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Varonis Systems, Inc., l[a[JJun des principaux A©diteurs de solutions logicielles de protection des
donnA©es contre les menaces internes et les cyberattaques, publie les rA©sultats dafjfune Aotude
|ndA©pendante| visant A A©valuer les comportements vis-A -vis du rA"glement gA©nA©ral
europA©en sur la protection des donnA©es (GDPR) qui entrera en vigueur dans un an.

MenA©e auprA”s de 500 dA©cideurs informatiques au Royaume-Uni, en Allemagne, en France et en
AmA®©rique du Nord, cette A©tude rA©vA~le que 75 % des entreprises auront des difficultA©s A

se prA©parer en vue de cette A©chA©ance. 42 % indiquent quaDDH ne saJJagit pas daljljune
prioritA© pour elles en dA©pit des risques de sanctions financiA res qui pourraient leur coA»ter
jusqua[lDA 4 % de leur chiffre da[JJaffaires mondial ou 20 millions da[JJeuros (selon le montant le
plus A©levA© des deux).

74% des entreprises franA§aises interrogA©es expliquent qua[jJelles devront faire face A de
sA©rieux dA©fis pour A2tre en conformitA© avec le GDPR. 58 % dA©clarent avoir dA©jA
procA©dA© A une A©valuation de la[JJimpact sur les donnA©es, ou A un audit interne pour
dA©terminer qui a accA”s aux informations da[JJidentification personnelle dA©tenues par leur
entreprise.

Mais 42 % des entreprises f[anA§aises disposent de moins dagjdun an pour effectuer cette
A©valuation et remA©dier A des accA”s trop permissifs.

De plus, les rA©sultats des entreprises ayant rA©alisA© une A©valuation montrent que les normes
en matiA“re de rA©glementation des donnA©es font cruellement dA©faut dans la mesure oA? plus
des deux tiers (69 %) des entreprises ont identifiA© au moins un cas da[JJaccA”s trop permissif aux
informations da[]Jidentification personnelle.

Cela fait A©cho aux niveaux tout aussi alarmants da[J[JaccA”s trop permissifs aux donnA©es
relevA©s dans le rapport 2017 de Varonis sur les risques liA©s aux donnA©es qui indique que,
dans prA~s de la moitiA© des entreprises, au moins 1 000 fichiers sensibles contenant des
informations da[J[Jidentification personnelle sont accessibles A na[JJimporte quel employA®©.

InterrogA@s sur les secteurs les plus susceptibles da[jjAatre sanctionnA®©s, si une entreprise
venait A Aztre victime da[J[June violation de donnA®©es, les dA©cideurs informatiques franAsais
citent les secteurs de la[JJinformatique, des technologies et des tA©IA©communications (19 %),
devant le secteur financier (18 %).

Lorsque la question porte sur le pays, 58 % (contre 68 % des Britanniques) sont da[j[Jaccord ou
entiA“rement da[JJaccord pour dire qua[[June entreprise du Royaume-Uni sera sanctionnA©e pour
la[JJexemple en cas da[]infraction da[jJune disposition quelconque du rA"glement GDPR de Ia[J[JUE
du fait du Brexit.

Les difficultA©s de nombreuses entreprises A se prA©parer au GDPR figurent parmi
les principaux constats de Ia[[[[A©tude :

55 % avouent avoir des difficultA©s A  appliquer la[Jarticle 17 du rA"glement, le A« droit A
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Ié|]~|]oubli A», selon lequel elles doivent Aatre capables de localiser et de cibler des donnA©es
spA©cifiques afin da[JJautomatiser leur suppression A la demande du consommateur.

52 % peinent A localiser les informations da[|[||dent|f|cat|on personnelle sur leur rA©seau, A
dA©terminer quiy a accA”s ety accA’de, et A savoir A quel moment ces donnA©es peuvent et
doivent A2tre supprimA©es conformA©ment A la[JJarticle 30, A« Registre des activitA©s de
traitement A»,

50 % ont des problA"mes avec la[JJarticle 32, A« SA©curitA© du traitement A», en vertu duquel
elles doivent mettre en A[Juvre des privilA"ges da[jJaccA”s A« a minima A», instaurer un systA"me
de responsabilitA©, avec des dA©tenteurs dA©signA©s des donnA©es, et produire des rapports
attestant que les politiques et processus adA©quats sont actifs et efficaces.

A« La conclusion la plus inquiA©tante est quafJune entreprise sur quatre ignore oA? rA©sident ses
donnA®©es sensibles A», commente Christophe Badot, Directeur GA©nA®©ral France de Varonis. A«
Pour ces entreprises, le rA©veil risque da[J[JA2tre brutal dans un an.

A7 dA©faut da[jJune parfaite visibilitA© sur IaJ0emplacement de leurs donnA©es sensibles, et sur
les personnes quiy ont accA’s et y accA"dent, leurs chances de se conformer au rA"glement sont
minces, ce qui les place en tA2te de liste des entreprises qui sa[JJexposeront A des sanctions. A»

A« Les entreprises du secteur public sont manifestement celles qui ont le plus de mal A se
conformer au rA"glement : elles sont beaucoup plus susceptibles de manquer de budget (26 % des
entreprises du secteur public disposent da[JJun budget distinct prA©vu A cet effet, contre 41 %
dans le secteur privA©) A», poursuit Christophe Badot.

A« Nous avons reA§u un nombre considA©rable da|]|]appe|s da|]|]organ|smes du secteur public
craignant de ne pas disposer des fonds ni des compA©tences nA©cessaires pour assurer leur mise
en conformitA© dans les dA©lais impartis.

Al moins da[JJun changement avant Ia[JJA©chA©ance fixA©e au mois de mai de 1a[JannA©e
prochaine, la CNIL pourrait trA”s bien infliger des sanctions financiA'res A des organismes publics
dA©jA A court da[JJargent et affaiblis par une avalanche de cyberattaques, telles que le rA©cent
ranAgongiciel WannaCry. A»

[1] Conclusions da[JJune A©tude indA© pendante commandA®©e par Varonis et rA©alisA©e par
VansonBourne. LA[JJA©tude porte sur un panel de 500 dA©cideurs informatiques issus
da[[Jentreprises comptant plus de 1 000 employA©s (100 personnes interrogA©es au
Royaume-Uni, en France et en Allemagne, et 200 en AmA®©rique du Nord). Elle a A©OtA©@ menA©e
entre le 17 avril et le 9 mai 2017.
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