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GrÃ¢ce Ã  l'approche Scale-Out, il peut traiter un dÃ©bit 50 fois plus important, intÃ¨gre la
simplicitÃ© du pointer-cliquer et propose une visibilitÃ© en profondeur pour plus de sÃ©curitÃ© et
de contrÃ´le. iWAF centralise et simplifie la gestion applicative entre les Data center, les clouds
privÃ©s et les clouds publics et intÃ¨gre un moteur d'apprentissage automatique.   

Avi Networks, leader des services d'Ã©quilibrage de charge et d'application de  nouvelle
gÃ©nÃ©ration, annonce aujourd'hui la sortie de son iWAF (Intelligent Web  Application Firewall). En
tant que solution logicielle, iWAF agit comme un  superviseur central entre Data centers, les clouds
privÃ©s et les clouds publics.    

   

Avec l'architecture scale-out d'iWAF, les entreprises ne sont plus  contraintes par les limitations
opÃ©rationnelles et de performance des pare-feux  applicatifs traditionnels basÃ©s sur des
appliances.Â 

De plus, le moteur d'analyse  intÃ©grÃ© d'iWAF offre aux organisations informatiques une
sÃ©curitÃ© et une  intelligence opÃ©rationnelle en temps rÃ©el grÃ¢ce Ã  l'apprentissage
automatique.

 Les pare-feux applicatifs web traditionnels souffrent de performances mÃ©diocres  et d'une
complexitÃ© de type Â« clicodrome Â» fonctionnant sous forme de boÃ®tes  noires offrant peu ou
pas de visibilitÃ©.Â 

La plate-forme Ã©lastique d'Avi permet Ã   iWAF d'effectuer 50 fois plus vite que les Solution
traditionnelles, en traitant  des centaines de Gbit/s et plus d'un million de transactions par seconde.

 En plus d'amÃ©liorer les performances, Avi iWAF fournit une intelligence  applicative puissante.
iWAF protÃ¨ge les applications Web des vulnÃ©rabilitÃ©s  courantes identifiÃ©es par Open Web
Application Security Project (OWASP), telles  que l'injection SQL et le scriptage intersite, tout en
offrant la possibilitÃ© de  personnaliser l'ensemble de rÃ¨gles pour chaque application.
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iWAF analyse les rÃ¨gles de sÃ©curitÃ© qui correspondent Ã  une transaction  particuliÃ¨re,
fournissant cette connaissance en temps rÃ©el Ã  mesure que les  applications et les schÃ©mas
d'attaque Ã©voluent.Â 

Avec l'iWAF d'Avi Networks, les  Ã©quipes informatiques n'ont plus besoin de dÃ©velopper Ã 
l'aveugle lors de la  rÃ©daction et de l'application des stratÃ©gies de sÃ©curitÃ©. En se basant sur
cette  intelligence, la personnalisation en un clic des rÃ¨gles et des exceptions aide Ã   rÃ©duire
fortement le problÃ¨me des faux positifs.

 Â«Le personnel chargÃ© de la sÃ©curitÃ© et des opÃ©rations a besoin de solutions WAF 
intuitives et Ã©volutives pour rÃ©pondre efficacement Ã  leurs besoins dans les  environnements
modernes de data centers ou de CloudÂ», a dÃ©clarÃ© Jim Duffy,  analyste principal, RÃ©seaux,
451 Research.Â 

Â«GrÃ¢ce Ã  la gestion centralisÃ©e, Ã   l'Ã©chelle Ã©lastique et Ã  l'analyse de la sÃ©curitÃ© en
boucle fermÃ©e, l'Avi iWAF  offre un modÃ¨le convaincant pour sÃ©curiser les applications Web. Â»

Les capacitÃ©s uniques de l'iWAF d'Avi Networks  incluent:

**/ SÃ©curitÃ© des applications Web la plus performante :

 scale-out Elastique et automatique Ã  travers les data centers et les Clouds
 Les dÃ©ploiements Ã©volutifs par application permettent Ã  chaque application  critique d'obtenir
son propre WAF

**/ StratÃ©gies de sÃ©curitÃ© prÃ©cises et guidÃ©es par  l'analyse :

 Les informations de sÃ©curitÃ© en temps rÃ©el Ã©liminent les faux positifs
 VÃ©rifications visuelles de chaque policy avant l'exÃ©cution

**/ Gestion centralisÃ©e et simplifiÃ©e des policy :

 Gestion centralisÃ©e et automatisation de toutes les instances iWAF distribuÃ©es
 Configurations des stratÃ©gies de sÃ©curitÃ© par pointer-cliquer, avec des modÃ¨les 
prÃ©dÃ©finis OWASP, personnalisables pour chaque application

 Â«Les produits basÃ©s sur des appliances ne rÃ©pondaient pas Ã  nos besoins et,  comme nous
avions Ã©valuÃ© les alternatives, le pare-feu des applications Web  Ã©tait notre prioritÃ©Â», a
dÃ©clarÃ© Joris Vuffray, responsable de la gestion rÃ©seau  et systÃ¨me chez Swisslos, une loterie
suisse basÃ©e Ã  BÃ¢le.Â 

Â«Nous avons Ã©tÃ©  agrÃ©ablement surpris par le dÃ©ploiement simple d'Avi iWAF,
l'impressionnante  facilitÃ© d'utilisation et les analyses de sÃ©curitÃ© intelligentes, ainsi que par  la
rÃ©activitÃ© de l'Ã©quipe Avi. Â»

 Â« Face aux menaces cybernÃ©tiques toujours croissantes, les entreprises doivent  protÃ©ger
leurs plus importants actifs gÃ©nÃ©rateurs de revenus: leurs applications  web. Nous avons conÃ§u
iWAF pour qu'il soit robuste et sÃ©curisÃ© pour toute  application, traditionnelle ou native, quel que
soit le volume de trafic Â», a  dÃ©clarÃ© Guru Chahal, vice-prÃ©sident produit chez Avi Networks. 

Â«En repensant ce que pourrait Ãªtre un WAF pour les applications modernes et  les environnements
hybrides, nous avons pu offrir de meilleures performances,  plus d'intelligence et de meilleurs prix,
avec la facilitÃ© d'utilisation que nos  clients attendent. Â»

 Le iWAF d'Avi Networks est le dernier composant de la plate-forme Avi Vantage,  qui comprend un
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Ã©quilibreur de charge intelligent et un maillage de service  d'application.Â 

Avi Networks a enregistrÃ© une croissance de 440% des commandes  d'une annÃ©e sur l'autre et
une croissance de la clientÃ¨le de 270% au cours des  quatre derniers trimestres.

Pour plus de  dÃ©tails sur iWAF.   
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