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Une violation de donnA©es moyenne coA»te aux entreprises environ 7 millions de dollars par an en
[aison géljljune baisse du nombre de clients, da[JJune interruption de la[JJactivitA©, du coup portA®©
A la rA©putation de la marque, des amendes, etc.

Les petites entreprises sont particuIiA"remen~t vuInA@ rables, parce que nombre da[JJentre elles
nafjJont mA2me pas installA© les outils de sA©curitA© de base, tels que les antivirus, les pare-feux
ou des logiciels de chiffrement.

Dans le mA2me temps, les grandes entreprises sont tout aussi vulnA©rables, et ca[J[Jest vrai aussi
des organisations gouvernementales.

ll'y a deux ans, un employA© de la NSA avait ramenA© des documents classifiA©s chez lui afin de
travailler sur son ordinateur personnel.

En consA©quence de quoi, A la[JJaide du logiciel antivirus russe, appelA© Kaspersky Lab, il a
permis aux hackers russes da[JJaccA©der A tous les fichiers secrets.

Le pirate a aidA© le gouvernement russe A esquiver le cyber espionnage amA®©ricain et A
traquer les agissements amA®©ricains.

Plus rA©cemment, Equifax a[J[] une des plus grandes entreprises amA®©ricaines de communication
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de donnA©es bancaires a[[] a AOtA© attaquA®©e, et les hackers ont rA©ussi A voler les
informations personnelles de plus de 140 millions de personnes aux E.-U. et dans da[JJautres pays.

A« Le problA"me majeur de ce genre da|]|]attaques ca|]|]est que les gouvernements et les victimes
en subissent les consA©quences pendant des annA©es entiA"res A», a dA©clarA© Marty P.
Kamden, CMO de NordVPN.

A« Lorsqua[[June compagnie privA©e connaA®t un hack da[j[June telle envergure, elle devrait
immA©diatement informer tous les clients concernA©s et faire tout ce qui est en son pouvoir pour
que les gens sachent comment se protA©ger. Cela veut notamment dire leur conseiller de changer
de mot-de-passe voire de compte en banque. A»

A« éDvidemment, nous comprenons bien que la rA©putation des entreprises est en jeuNéljlj alors
plutA’t gue de tenter de rA©gler de tels problA"mes, il est encore plus intelligent de prA©venir ce
type da[jjattaques, afin qua[jJjelles ne se produisent pas. A»

NordVPN offre une solution aux entreprises qui souhaitent protA©ger leurs donnA©es
confidentielles, en appliquant un chiffrement de haut niveau aux informations qui transitent entre
les employA®©s sur internet.

Un VPN protA ge A©ga|e[nent la[entreprise et ses employA©s des risques qua[fils encourent sur
les rA©seaux wi-fi non sA©curisA©s, comme la[JJon en trouve dans les hA tels, les cafA©s ou les
aA©roports.

A« De nos jours, en plus des autres outils de sA©curitA©, il est primordial que toute entreprise ait
un VPN A», a dA©clarA© Marty P. Kamden.

A« En raison de la faille de sSA©curitA© KRACK, rA©cemment dA©couverte, les hackers peuvent
maintenant avoir accA’s aux donnA©es qui transitent sur la plupart des rA©seaux wi-fi, A
condition qua[JJils soient A proximitA© et qua[]lils puissent recevoir le signal.

Les entreprises devraient sa[JJlemparer de la question de leur propre sA©curitA©. Elles devraient
apprendre A leurs employA©s A nafJfutiliser que des sites https ; elles devraient mettre A jour
leurs routeurs et envisager da[JJutiliser des cA¢bles Ethernet.

De plus a[][] et Asa va sans dire é~|]|] les entreprises devraient investir dansA un fournisseur de VPN
fiable qui garantisse la sA©curitA© des informations qua[jjelle partage. A»

Il est pl:ouvA© que les VPNs sont une mA@thoNde fiable pour transmettre des informations A des
employA©s ou A des clients. Un VPN permet A©galement dé[|[|effectue[ des transactions
financiA res en toute sA©curitA© et de rester anonyme dans des pays 0A! la censure sur Internet
est forte.

De plus, la[JJutilisation da[jJun VPN aide les entreprises A contourner les restrictions de la bande
passante, A A©chapper A la surveillance ou A la localisation effectuA©e par les FAls.
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