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Les entreprises de la zone EMEA se tournent de plus en plus vers Office 365 de Microsoft, mAgmNe Si
compte tenu de toutes les cyber attaques rA©centes, les inquiA©tudes concernant la SA©curitA©
restent [a[JJun des freins les plus importants A la[JJadoption du Cloud.

Telle est une des principales conclusions da[J[June enquA2te internationale conduite auprA”s de plus
de 1.100 organisations par Barracuda Networks, Inc. (NYSE: CUDA), un leader des solutions de
SA©curitA© et de protection de donnA©es basA©es sur le cloud.
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La[J0enquAzate, intitulA©e a[JJOffice 365 Adoption Survey: Drivers, Risks, and Opportunitiesa]]
avait pour but de mesurer les tendances autour de la[J[Jadoption et de la[jJutilisation de Microsoft

Office 365, y compris les facteurs contribuant A la dA©cision pour ou contre la migration vers cette
plate-forme.

LaJJA©tude a A©galement permis ~de rassgmbler des informations sur I§|]|]utilisation par les
entreprises de solutions tierces de sA©curitA© et de protection de donnA©es avec Office 365, et

leur engagement vis A vis de revendeurs A valeur ajoutA©e (VARs) et de fournisseurs de services
managA®©s.

Commentant ces rA©sultats, Chris Ross, SVP International chez Barracuda l\letworks, a dA©clarA©
: ajjLa0adoption da[jjOffice 365 continuant da[JJaugmenter da[JJune annA©e sur la[JJautre en

Europe, il est naturel da[jJassumer que les inquiA©tudes concernant les cyber menaces vont
persister.A
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Mais il est encourageant de constater que les entreprises sa[|[|A©ve|IIent A IéDDimportance
da[[June approche de protection multi-couches, ce qui suggA re une meilleure comprA©hension de
leurs obligations lors de la[JJadoption du Cloud.a[

a0JJUn domaine oA! Ia[J[JEurope a encore du chemin A faire pour atteindre les niveaux constatA©s
aux Etats Unis est la[J[Jadoption de solutions tierces pour ajouter une couche supplA©mentaire de
sA©curitA© contre les attaques de spear phishing, da[jJusurpation da[JJidentitA© et de a[jJsocial
engineeringa[],a[ a-t-il ajoutA®©.

a[0Seules 14 pour cent des organisations de la zone EMEA ont dA©jA quelque chose en place, A
comparer A 36 pour cent aux Etats Unis. Nous pensons que cette situation devrait A©voluer au
cours de 1aJJannA©e qui vient, et nous incitons les entreprises europA©ennes A y prAater
attention.A

Nous constatons que les cyber criminels changent de cibles, passant du top management A des
employA®©s plus bas dans la hiA©rarchie, et de grandes entreprises A des organisations plus
petites disposant de moins de ressources.a[]

Principales conclusions dans la zone EMEA :

a[J[] PrA"s des deux tiers (62%) des entreprises de la zone EMEA utilisent qA©so[mais Office 365,
en augmentation de 50 pour cent par rapport A une enquA2te similaire rA©alisA©e par Barracuda
en 2016.

afg Parmi celles qui na[JJutilisent pas aujourda[jJhui Office 365, un peu moins de 40% indiquent
quél]l]ejles prA©voient de migrer dans~lé|]|]avenir ad une proportion moindre qua[JJaux Etats
Unis, oA* prA”s de 49% dA®©clarent prA©voir cette migration.

a0 La plus grande inquiA©tude visant la sSA©curitA© pour plus de 90% des entreprises
europA©ennes concerne les ransomwares. PrA”s la moitiA© da[JJentre elles (48%) avouent avoir
dA©jA A©tA© frappA©e par une infection de ce type, mA2me si seulement 3% da[JJentre elles
ont finalement payA© la ranA§on.

a[J0 Pour les entreprises ayant JA©jA A©tA© frappA©es, la[J[lemail a AOtA© de loin le principal
vecteur da[JJattaque pour les cyber-criminels, prA”s des trois quarts (70%) des attaques par
ransomware arrivant via email. Les trafic Web (18%) et le trafic rA©seau (12%) na[JJont
reprA©sentA© qua[]Jun nombre relativement faible da[][jinfections.

a[J[ La raison la plus couramment invoquA®©e pour ne pas migrer vers Office 365 a changA®©
depuis 18[JJA©tude de 1a[J[JannA©e derniA re, les entreprises europA©ennes rejoignant les
amAO©ricaines en plaA§ant en tA2te les inquiA©tudes concernant la sA©curitA© (32%). Mais A la
diffA©rence des Etats Unis, les entreprises europA©ennes citent toujours une politique a[Jno
Clouda[]] comme une raison significative de ne pas migrer (28%).

a0 MalgrA© ces inquiA©tudes, plus de 85 pour cent des entreprises europA©ennes interrogA©es
ont indiquA© ne pas utiliser la fonction Advanced Threat Protection (ATP) de Microsoft Office 365
a0 sa[Jappuyant plutA’t sur des solutions tierces pour accroA®tre la protection de leurs
environnements Office 365.A

Plus de deux cinquiA"mes dafJlentre elles (43%) utilisent des solutions tierces de sA©curitA©,
déDDarchivage ou de sauvegarde, ce chiffre A©tant encore plus important (68%) parmi celles qui
prA©voient de migrer.

400 A cA"tA© de cela, 41% des organisations interrogA©es ont dA©clarA© redouter des attaques
de phishing, de spear phishing, da[j[Jusurpation da[JJidentitA© ou de a[]J[Jsocial engineeringa[].
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Toutefois, seules 14% des organisations europA©ennes ont indiquA© disposer da[J[June solution
tierce pour adresser ces menaces.

a[J[ICes rA©sultats confirment la prise de conscience croissante des besoins de sA©curitA© que
nous constatons chez nos clients, et la nA©cessitA© da[J[Jadopter une approche multi-couches pour
progresser,a[]] a ajoutA© Sanjay Ramnath, Vice President of Security Products and Business
Strategy chez Barracuda.A

a[0Nos clients et nos partenaires indirects qui dA©ploient Barracuda Sentinel et Barracuda
Essentials for Office 365 peuvent migrer certains de leurs processus de gestion stratA©giques dans
le Cloud, tout en A©tant certains da[J[JA2tre protA©gA©s contre les ransomwares, les attaques de
spear phishing et da[JJautres menaces avancA©es.a[][]

Barracuda Essentials for Office 365 est une solution multi-couches de sA©curitA© email, de
sauvegarde et da[|[|arch|vage en mode Cloud qui aide A protA©ger les organisations contre les
attaques avancA©es via email et les pertes de donnA®©es, tout en minimisant les interruptions
daJexploitation.

Barracuda Sentinel combine trois puissantes composantes comprenant une technologie
da[JJintelligence artificielle, un outil de visualisation des usurpations de noms de domaine utilisant
la0Jauthentification DMARC, et une formation contre les techniques de fraude, dans une mA2me
solution qui protA”"ge contre les attaques personnalisA©es da[JJaujourda[]Jhui.A

La solution séDDiptA"gre directement avec |&[0API Office 365 pour un dA©ploiement facile, sans
composant matA©riel ni logiciel A gA®©rer.

Plus sur la[[lenquAZ3te.
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