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Les attaques de phishing et de ransomwares et leurs variantes (telles que le harponnage (spear
phishing) et lafjJarnaque au prA©sident (Business Email Compromise) sont de plus en plus
courantes et ont des effets dA©vastateurs sur les entreprises de toutes tailles.

La[0impact financier rA©el de la cybercriminalitA© en gA©nA®©ral, et du phishing et des
ransomwares en particulier, est difficile A A©valuer, mais le FBI aux Etats Unis estime que les
ransomwares ont coA»tA©s A eux seuls aux organisations 209 millions de $ au cours des trois
premiers mois de 2016.

La situation ne sa[J[Jest pas amA®©liorA©e depuis, bien au contraire. Le phishing et les
crypto-ransomwares augmentent aujourdajJhui au rythme de plusieurs centaines de pour cent par
trimestre, et cette tendance, da[JJaprA”s le cabinet da[JJA©tudes Osterman Research, devrait se
poursuivre pendant au moins les 18 A 24 prochains mois.

En mai 2017 par exemple, la[JJattaque du ransomware Wannacry a infectA© plus de 300.000
ordinateurs dans 150 pays, y compris le systA"me de santA© national (NHS) au Royaume Uni.

Mais qua[JJest ce qui rend le phishing et les ransomwares aussi efficaces ?

Le succA”s des tentatives da[J[JhameAgonnage et da[]Jinfiltration par des ransomwares dA©pend
da[J[Jun certain nombre de facteurs, notamment :
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** la naA'vetﬁ:@ ou le manque de mA®©fiance des victimes lorsqua[]Jelles reAsoivent des e-mails
0A! font face A da[JJautres piA“ges tendus par des cybercriminels,

** Ja quantitA© et la qualitA© de la formation qué[elles ont suivie, la qualitA© de
la0dinfrastructure de sA©curitA© de leur organisation et la quantitA© da[jinformations qua[Jelles
peuvent rassembler pour lutter contre les attaques potentielles.

Cependant, certains facteurs font que le phishing et les ransomwares sont
aujourdajJhui particuliA"rement efficaces :

De nombreuses attaques utilisent les e-mails, et les liens et piA“ces jointes qua[Jils contiennent,
comme principale mA©thode da[JJinfiltration. Beaucoup da[JJutilisateurs sont en A« surdose
da[jinformations A» en ce qui concerne leurs e-mails, ce qui fait qua[]Jils sont moins susceptibles
de vA©rifier prudemment les tentatives da[JJlhameA§onnage, da[J[Jarnaque au prA©sident ou
arnaque BEC ou toute autre tentative.

Une enquA2te da[]JOsterman Research rA©alisA©e en juillet 2016 A |a[][Jinitiative de Barracuda
Networks auprA~s da[jJutilisateurs finaux en entreprise a rAOVA©IA© que 94 % des utilisateurs
A©prouvent un certain niveau da[J[Joverdose da[j[informations par e-mail, et 32 % indiquent
qua[l0ils en souffrent A« considA©rablement. A»

Les cybercriminels crA©ent du contenu de plus en plus pertinent afin de tromper les utilisateurs et
de contourner les technologies de dA©tection. La[J[Jutilisation de logos, le ton professionnel des
messages ainsi que la personnalisation du contenu rendent les tentatives da[JJhameA§onnage plus
convaincantes. Ainsi, les victimes potentielles sont plus susceptibles de cliquer sur les liens et les
piA“ces jointes contenus dans les e-mails.

LaJJamA®©lioration des mA©thodes des cybercriminels sa[JJexplique notamment par le fait
qua[]0ils ont tendance A travailler pour des organisations criminelles trA”s bien financA©es, qui
disposent des ressources financiA res et techniques nA©cessaires pour amA®liorer leurs
techniques.

Les cybercriminels mettent au point de nouvelles formes de ransomwares plus efficaces, ainsi que
des mA©thodes amA®©liorA©es de communication avec les systA"mes infectA©s. En partant des
ransomwares plus classiques de verrouillage de donnA©es qui constituaient la normeily a
quelques annA©es, des variantes basA©es sur le chiffrement ont A@mergA©, comme CryptoWall
(2014), CTB-Locker (2014), TeslaCrypt (2015), Samas (2016), Locky (2016) et Zepto (2016). De
plus, le ransomware as a service devient plus courant ; par exemple, le service Cerber a infectA©
150 000 terminaux en juillet 2016 et engrangA© des bA©nA©fices de prA”s de 200 000 $ par
mois.

De nombreux utilisateurs partagent trop dagJinformations sur les rA©se§ux sociaux, et donnent
ainsi des renseignements que les cybercriminels peuvent utiliser pour crA©er des emails
personnalisA©s et plus crA©dibles, donc plus difficiles A dA®©tecter.

Certaines solutions anti-hameA§onnage et anti-ransomwares ne sa[J[Jappuient pas sur des
ressources da[Jintelligence en temps rA©el suffisantes sur les attaques par email, et ne peuvent
donc pas dA©tecter les derniA"res techniques utilisA©es par les spA©cialistes du phishing et des
ransomwares.

De nombreux utilisateurs ne sont pas suffisamment formA®©s sur le phishing et les ransomwares,
ainsi que sur les meilleures pratiques de gestion des menaces non connues. En fait, beaucoup
da[jJentre eux ne font pas preuve de suffisamment de vigilance lorsqua[][Jils reAsoivent des
messages les incitant A effectuer des actions telles que virer des fonds, ouvrir des piA“ces jointes
ou transmettre des informations sensibles.
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Des exploit kits, comme ceux utilisA©s pour infecter des victimes avec des ransomwares, ne
nA©cessitent que des connaissances limitA©es de la part des cybercriminels. Ces kits, qui
exploitent les vulnA©rabilitA©s da[]June large gamme de logiciels disponibles sur le marchA©,
intA"grent des logiciels malveillants clA©s en mains, disponibles soit A la vente soit en location.
Sa[]0il peut A2tre coA»teux da[JJacheter directement ces exploit kits, ils peuvent A2tre louA©s pour
seulement 500 $ par mois.

En outre, les techniques employA©es par les ransomwares se sont considA©rablement
sophistiquA©es au fil du temps, et les victimes najJont gA©nA©ralement quaf]un court laps de
temps pour les dA©jouer.

Il faut ajouter A cela le fait que les spA©cialistes en hameA§onnage et en ransomwares ne
cessent de se perfectionner dans le vol de donnA®©es financiA"res ou autres. Par exemple :

Certaines menaces peuvent rester inactives sur une pA©riode prolongA©e et sont moins_
susceptibles da[J[JA2tre dA©tectA©es par de nombreuses solutions habituelles anti-hameA§onnage
et anti-ransomwares.

Certains types de logiciels malveillants peuvent dA©tecter sa[flils ont AOtA© placA©s dans un
aj0dsandboxa[]] (bac A sable) et ils ne sa[jjexA© cuteront qua[jJune fois qua[lils na[Jly seront
plus.

Certains cybercriminels coordonnent leurs attaques sur plusieurs lieux de diffusion notamment les
emails, les rA©seaux sociaux, les navigateurs Web, les fichiers, etc.

Un logiciel malveillant peut en diriger un autre qui semble inoffensif.

Certains logiciels malveillants nA@cessitent une interaction avec Ié|]|]uti|isateu~r (par exemple,
cliguer sur un bouton da[jJune boA®te de dialogue) avant de sa[JJactiver et dA©tectera si
la0dutilisateur clique sur le bouton dans un agJsandboxa[[.

Quelles sont les tendances A venir ?

Comme laJavait prA©vu laJJA©tude da[JOsterman Research en 2016, les attaques
da[jJhameASonnage et de ransomwares ont continuA© da[JJaugmenter en 2017, et contin~ueront de
le faire en 2018, de mAZme que le nombre de familles et variantes de ransomwares diffusA®©es.

Une part toujours croissante des tentatives da[JJhameA§onnage visera A installer des
ransomwares sur les ordinateurs infectA©s. DA©jA en 2016, un spA©cialiste de la sA©curitA©
avait dA©terminA© que 93 % des e-mails da[J[JhameAsonnage visaient A diffuser des
ransomwares.

Si le problA"me gA©nA®©ral des courriers indA©sirables est en dA©clin depuis plusieurs annA®©es,
les courriers indA©sirables constitueront toujours un moyen efficace de diffuser de logiciels
malveillants, dont des ransomwares, au moins en tant que canal secondaire.

Atant donnA© la facilitA© avec laquelle les cybercriminels non-initiA©s peuvent pA©nA®©trer le
marchA©, Ia[JJA©cosystA"'me des ransomwares va progressivement se scinder en deux segments
distincts. Da[J[Jun cA tA© les ransomwares da[J[JentrA©e de gamme, qui demandent une ranAgon
de quelques centaines de dollars et sont envoyA©s par des amateurs et da[JJautres criminels de
faible envergure en utilisant des techniques classiques da[JJhameA§onnage.

Et de Ié|]|]alutre, les ransomwares A« haut de gamme, A» envoyA©s par des cybercriminels plus
sophistiquA©s et qui visent des cibles A fort potentiel dans des secteurs tels que la santA©, les
services financiers ou les assurances, capables de payer des sommes importantes pour
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rA©cupA©rer leurs donnA©es chiffrA©es.

Le phishing et plus particuliA“rement les ransomwares ne cibleront plus A terme que les
entreprises, dA©laissant les particuliers, moins rA©munA®©rateurs.

Eric Heddeland - Regional Sales Director, EMEA Southern Region
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