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Si le harcA”lement est bien connu, le cyber-harcA”lement I'est beaucoup moinsa[][!. Le
cyber-harcA”lement est une forme de cybercriminalitA© qui se caractA©rise par |'utilisation de la
technologie pour harceler ou menacer en ligne une personne ou une entreprise.

L'assaillant s'infiltre dans les e-mails, la messagerie instantanA©e, les chats, les comptes de
rA©seaux sociaux et les comptes bancaires en ligne, etc. de ses victimes pour les faire chanter.

STOP CYBER-
HARCELEMENT

En d'autres termes, il s'agit de harcA"lement, mais dans le cyberespace.

Attention toutefois A ne pas confondre cyber-harcA”lement et trolling. Si le trolling dA©signe la
participation d'un groupe ou d'une personne isolA©e A un acte de harcA”lement en ligne, il
comporte gA©nA©ralement une note d'humour a[][] alors que le cyber-harcA”lement affiche des
intentions malveillantes.

Les diffA©rents types de cyber-harcA’lement

*¥/ Prendre ou publier de vraies ou fausses photos A caractA re sexuel de la victime ou de ses
proches.

**/ Suivre A la trace le moindre mouvement des victimes A I'aide d'un dispositif GPS installA©
sur leur vA©hicule.
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**/ Menacer la victime ou ses amis et sa famille par e-mail. )
**/ Mettre en ligne des informations personnelles telles que le nom, I'adresse, les numA®©ros de
SA©curitA®© sociale et de tA©IA©phone de la victime.

**/ Pirater et enregistrer des e-mails, des SMS et des billets publiA©s sur les rA©seaux sociaux
pour les utiliser dans le but de harceler ou de faire chanter la victime.

**/ Pirater le compte de la victime sur les rA©seaux sociaux pour y publier des contenus et
commentaires offensants.

**/ DA©voiler des informations personnelles erronA©es dans le but de discrA©diter la victime sur
son lieu de travail.

**/ Utiliser le compte de rA©seau social ou I'e-mail de la victime pour harceler et contacter d'autres
personnes.

**/ CrA©er des sites Web malveillants, de faux profils sur les rA©seaux sociaux et des blogs bidon
sur la victime.

Les chiffres du cyber-harcA lement

Les plates-formes de rA©seaux sociaux comme Facebook, Twitter et mA2me Instagram constituent
potentiellement un terrain de chasse pour les cyber-harceleurs. Les victimes croisent
gAonA©ralement des dA©linquants sur ces plates-formes. Cela pourrait s'expliquer par le fait que
39 % des enfants n'activent pas leurs paramA~tres de confidentialitA© sur les rA©seaux sociaux.

Cependant, 95 % des adolescents ayant A©tA© tA©moins d'actes d'intimidation et de
persA©cution sur les rA©seaux sociaux indiquent que d'autres ados ont, comme eux, ignorA© ces
types de comportements. Par ailleurs, 25 % des adolescents sur les rA©@seaux sociaux indiquaient
que les incidents en ligne s'A©taient soldA©s par une confrontation en face A face. Il faut donc
faire attention A ce que I'on publie et avec qui I'on interagit sur les rA©seaux sociaux.

Les femmes sont plus souvent victimes de cyber-harcA’lement que les hommes, ce qui n'a rien
d'A©tonnant. D'aprA”s le rapport d'’A©tude du WHOA (Working to Halt Online Abuse) de 2013, le
cyber-harcA“lement concernait 60 % de femmes contre 40 % d'hommes. En 2013, la majoritA© des
victimes de harcA”lement en ligne signalA©es vivaient en Californie et les A{Jtats-Unis A©taient le
premier pays en nombre de cas de cyber-harcA”lement enregistrA©s.

D'aprA”s les derniA"res statistiques, on a aujourd'hui 20 fois plus de risques d'A2tre braquA©
derriA"re son ordinateur par un pirate basA© A ['A©tranger que dans la rue.

En 2015, I'explosion du nombre de fraudes en ligne et de la cybercriminalitA© au Royaume-Uni
s'est traduite par prA”s de 6 millions d'infractions a[J[J soit un adulte sur dix qui serait une
cyber-victime.

Le hameA§onnage (phishing) en anglais est une technique de cybercriminalitA© bien connue,
souvent utilisA©e par les escrocs pour usurper un compte utilisateur en se faisant passer pour
I'entitA© IA©gitime. D'aprA”s le Rapport d'enquA2te de Verizon sur les compromissions de
donnA©es, 30 % des e-mails de phishing sont ouverts et 12 % des cibles cliquent sur les liens ou les
piA“ces jointes infectA©es.

PrA©vention contre le cyber-harcA’lement
Dans le monde virtuel, cyber-harceleurs et prA©dateurs attendent, tapis dans I'ombre. Les
A«a[JJautresa[JJA» peuvent trA”s bien ne jamais savoir qu'ils sont visA©sa[]! jusqu'A ce qu'il soit

trop tard.

Comme indiquA®© ci-dessus, les cybercriminels peuvent opA©rer de diffA@rentes faAgons.
Heureusement, il existe toutes sortes de techniques pour se protA©ger de leurs menaces, parmi
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lesquelles :

Ne jamais envoyer jamais ou ne jamais recevoir jamais d'e-mails ou de messages privA©s lorsque
I'on est connectA© sur un rA©seau wi-fi public, connu pour son manque de sA©@curitA©. Avec les
technologies actuelles, on n'est jamais A I'abri d'un espion qui s'intA©resse d'un peu trop prA”s A
votre trafic Internet.

Utiliser un VPN pour protA@ge_r ses informations personnelles et prA©server son anonymat en
ligne. Si I'on est un peu perdu A I'idA©e de faire ses premiers pas dans le monde des VPN, il est
facile de trouver sur internet des listes de VPN particuliA"rement apprA©ciA©s des internautes.

Installer un antivirus de qualitA© sur ses ordinateurs fixes et portables, et sur ses autres
pAO©riphA©riques.

Faire attention A ce que I'on publie en ligne sur les rA©seaux sociaux. Ne pas trop livrer
d'informations personnelles qui pourraient servir les sombres desseins des cyber-harceleurs.

Utiliser des mots de passe uniques forts et un systA“me d'authentification multi facteurs pour
compliquer la tA¢che de ceux qui tenteraient de mettre la main sur ses informations personnelles.

Sur les rA©seaux sociaux, ne jamais mettre en ligne de photos indiquant sa localisation ou les lieux
dans lesquels I'on se rend rA©guliA"rement. Ces informations pourraient A2tre exploitA©es par un
cyber-harceleur.

Les e-mails de phishing reprA©sentent toujours une menace importante en lignea[]J; A fuir comme
la peste.

Passer soigneusement en revue les paramA~tres de confidentialitA@ de tous ses comptes sur les
rA©seaux sociaux pour VA©rifier que ses informations restent protA©gA®©es.

A7l notre A©poque, il est indispensable de former nos enfants et mA2me les adultes sur le
cyber-harcA“lement et ses consA©quences dramatiques. Le fait de sensibiliser davantage A ces
problA©matiques et de mettre en A[Juvre les stratA©gies suggA©rA©es plus haut permet de se
protA©ger soi-mA2me ainsi que ses proches de ces types de menaces.

Page 3/3



