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Le rapport A« The Password ExposA© A» de LastPass a compilA© les donnA©es, de faA§on
anonyme, de plus de 30 000 entreprises clientes pour en tirer des chiffres fiables sur la rA©alitA©
des mots de passe en entreprise, et non pas en se basant simplement les dA©clarations des
employA®©s.

Cette AQtude a permis de mesurer I'ampleur rA©elle des problA"mes de mot de passe
rencontrA©s par les entreprises.

A

Le problA“me des mots de passe en entreprise : un vA©ritable dA©ni

81% des fuites de donnA©es confirmA©es ont pour origine les mots de passe et 4,2 milliards
da[jJinformations personnelles ont AOtA© volA©es en 2016. Pourtant, malgrA© le fait que les
mA©dias relaient rA©guliA"rement ces attaques, trop d'entreprises ne prennent pas les mesures
adA©quates face A ces menaces avA©rA®©es. Pour preuve, 61 % des responsables informatiques
comptent exclusivement sur la formation de leurs employA©s pour gA©rer ce problA me.

Il manque aux entreprises une vA©ritable base de connaissance sur les mots de passe : le nombre
d'employA©s qui les utilisent, combien de mots de passe doit gA©rer un mA2me employA©, quand
sont-ils partagA©s, A quel point ils sont dangereux quand ils ne sont pas correctement
protA©gA®s...
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VoilA quelques chiffres rA©vA®©lateurs issus du rapport A« The Password ExposA®© A»
de LastPass :

Chaque employA© doit gA©rer 200 mots de passe en moyenne. Ca[Jjest 8 fois plus que ce que
dA©clarent les personnes interrogA©es dans les A©tudes ! On comprend mieux ce sentiment
daJavoir trop de mots de passe A mA©moriser...le rapport de LastPass le confirme.

Une PME de 250 personnes utilise en moyenne 47 750 mots de passe ! Comment une entreprise
peut-elle safJJassurer de la robustesse de chaque sachant que chacun peut A2tre la porte
da[jlentrA©e da[jJun piratage ?

Un employA© passe 36 minutes par mois A sa[JJidentifier via un mot de passe et partage 30 mots
de passe en moyenne, sans que la[J[Jon sache si ce partage est autorisA© ou non par
la[0entreprise.

Plus un mot de passe est partagA©, plus il devient vuInA@rablg. LastPass a mesurA© qua[jJun
employA®© se connecte environ 154 fois par mois, et chaque opA©ration lui prend 14 secondes.

Osmose entre la vie personnelle et la vie professionnelle : la moitiA© du top 36 des plateformes
utilisA©es au travail, NnA©cessitant un mot de passe, sont des solutions grand public. Le SSO
(Single-Sign-0n), souvent prA©sentA© comme LA solution, ne fonctionne pas sur la plupart des
plateformes utilisA©es par les employA®©s, il ne peut donc A2tre envisagA© comme une solution
satisfaisante.

DA©couvrez_les autres rA©vA®©Iations dans le dernier rapport The Password ExposA© de
LastPassA
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