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Face A des attaques de plus en plus sophistiquA©es qui ciblent les entreprises, les solutions de
sA©curitA© IT doivent A©voluer vers des modA~les complets plus flexibles. LA[JA©diteur de
solutions de sA©curitA© G DATA prA©sente sa solution multicouche capable de rA©pondre A
la[0ensemble des menaces auxquelles les entreprises font face.

Les dangers informatiques sont nombreux et ciblent rA©guliA“rement les processus opA®©rationnels
des entreprises. MA2me si les logiciels de ranA§on ont fait beaucoup parler da[j0eux ces derniers
mois, ils ne reprA©sentent qua[jJune infime partie des risques.
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Les estimations sur la[JJannA©e 2017 tablent sur moins de 500 nouveaux logiciels de ranAg§on,

comparA©s A un total estimA© de prA“s de 9 millions de nouveaux codes malveillants !

Afin de se protA©ger contre ces dangers, les entreprises doivent opter pour une stratA©gie de
sA©curitA© globale. En combinant la protection antivirus traditionnelle A de nouveaux
mA®©canismes de dA©tection et de monitoring, la solution multicouche G DATA permet de mettre
en place cette stratA©gie de protection.

Solution globale G DATA MultiLayer Security
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Protection Endpoint

La protection du terminal est la base de la sA©curitA© du rA©seau. Une protection antimalware de
nouvelle gA©nAGration, un pare-feu et un outil de correction des failles logicielles sont les
composants indispensables A une sA©curisation efficace.

DisponibilitA© et performance

LaODinfrastructure IT naJ0a pas seulement besoin da[JJA2tre sA©curisA©e. Sa disponibilitA© et
ses performances sont aussi des points essentiels. Avec les outils de monitoring rA©seau de G
DATA, la[JJadministrateur a une vision complA“te sur la santA© de son infrastructure.

Gouvernance

Face A des marchA®©s toujours plus volatils, la[J[Jentreprise doit rendre plus flexibles ses
processus de production tout en restant conforme A des contraintes juridiques toujours plus
fortes. Cet exercice de gouvernance est facilitA© par G DATA Policy Management, qui aide A
la[J0A®©laboration et A |a[JJapplication da[JJune politique da[JJutilisation de 1a[JJIT adaptA©e.

SA©curitA© serveur et passerelle

Les donnA©es da[J[Jun rA©seau sont souvent traitA©es, filtrA©es ou stockA©es par des serveurs
avant qu'elles n'atteignent les terminaux. Ca[jJest pourquoi la protection des serveurs ne doit pas
A2tre nA©gligA©e. Les solutions G DATA Business protA“gent les serveurs de messagerie, de
fichiers et de passerelle contre les logiciels malveillants et autres menaces en ligne.

Reporting et audits

Il est difficile pour les administrateurs de surveiller constamment chaque composant et son statut
de sA©curitA© informatique. Dans G DATA Layered Security, les responsables informatiques ont un
accA’s rapide et constant aux informations les plus rA©centes.

Trousse A outils complA te et multiplateforme

Le responsable sA©curitA© dispose de tous les outils nA©cessaires A Ia[Jadministration et Ia
gestion des endpoints ainsi quaJJA _la surveillance des composants matA©riels du rA©seau
(routeur, switch, imprimantes, etc.).A

Cet ensemble est contrA’lable via une console unifiA©e, sur site ou en cloud. Passerelles email et
Web, Patch Management, Network Monitoring, Antimalware, etc. le responsable dA©ploie tout ou
une partie des modules en fonction de ses besoins et de la stratA©gie mise en place. La protection
se dA© ploie sur tous les terminaux, qua[Jils soient sous Windows, Linux, Mac OS, Android ou iOS.

Vous pouvez consulter le Whitepaper G DATA Layered Security
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