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La sA©curisation du systA“me da[JJinformation se positionne comme un axe de vigilance
stratA©gique pour la[JJensemble des entreprises. En effet, de plus en plus exposA©es A des
attaques de diffA©rentes natures (notamment le vol de donnA©es stratA©giques), les entreprises
doivent repenser en profondeur leur gouvernance en matiA re de cyber sA©curitA© afin de ne pas
voir leur Sl infectA©.

Aujourda[]hui, la trA”s grande majoritA© des attaques est dirigA©e directement vers
la[Jutilisateur. Les scA©narii les plus courants da[]Jinfection sont : des piA“ces jointes
malveillantes dans un mail, des sites Web infectA©s, des publicitA©s malveillantes, des URL
malveillantes et le piratage psychologique.
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Nul néDDest A 1a[0abri, comme le prouvent les derniA res attaques spectaculaires qui ont )
paralysA© de nombreuses grandes entreprises dans la[J[Jlensemble des secteurs da[jJactivitA©.

DA ©finir une rA©elle stratA©gie de dA©fense au niveau utilisateur

Dans ce contexte, une approche A@Eendue pour renforcer la sA©curitA© des endpoints
(pA©riphA©riques utilisateurs) est nA©cessaire.

En effet, sa[JJappuyer sur un simple antivirus na[]Jest plus adaptA©.

Bien sAxr, il serait naA™f de penser qua[][il existe une solution miracle pour protA©ger son
organisation contre tous les types de menaces existantes.A
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Pour autant, la sSA©curitA© des infrastructures peut A2tre radicalement renforcA©e grA¢ce A une
approche de protection multi-niveaux.

A ce titre, une~stratA©gie prenant en compte diffA©rents facteurs complA© mentaires semble
adaptA©e et rA©pondre assez efficacement aux attentes des entreprises souhaitant bA©nAOficier
dagjJun haut niveau de sA©curitA© informatique.

Cette derniA“re vise principalement A prendre en compte toutes les actions nA©cessaires afin de
sA©curiser tous les types de endpoint : ordinateur fixe ou mobile, tablette et smartphone.

Parmi les diffA©rents dispositifs A mettre en place, nous pouvons notamment
AO©voquer cinq grandes actions complA© mentaires :

La dA©couverte et la[J[linventaire : travail prA©liminaire indispensable, il sa[JJagit de parfaitement
connaA®tre son parc afin de protA©ger la[JJensemble des pA©riphA©riques utilisA©s par les
collaborateurs. Ce point est notamment stratA©gique avec le dA©veloppement de la mobilitA© et
l[a0Jutilisation de terminaux mobiles personnels dans le cadre professionnel.

La gestion des correctifs de sA©curitA© : la premiA“re ligne de dA©fense consiste A dA©ployer le
plus rapidement possible les correctifs systA mes et applicatifs sur la[Jensemble du parc afin de ne
pas sa[JJexposer A des menaces pouvant se rA©pandre via des failles de sA©curitA©

identifiA©es et publiques.

Le contrA’le des applications : il est fondamental da[JJavoir une vigilance extrA2me sur ce point et
da[JA©tablir une stratA©gie flexible permettant A Ia fois da[J[Jaccepter uniquement
la[0exA©cution da[[Japplications autorisA©es par le service informatique, sans pour autant
perturber la productivitA© des utilisateurs.

La gestion des privilA“ges : La[JJattribution des privilA"ges administrateur pour un utilisateur est un
facteur de risque important dans le processus da[jinfection par un malware. Il est donc ici question
de restreindre le niveau de privilA"ge des utilisateurs tout en autorisant une A©IA©vation de leurs
droits pour certaines actions identifiA©es afin que ces derniers restent pleinement productifs.

Piloter efficacement sa conformitA®© : enfin, il est indispensable de bA©nA©ficier da[findicateurs
et da[jJinformations dA©taillA©es sur les diffA©rents niveaux de sA©curitA© appliguA©s afin de
mesurer les A©carts de configuration et de pouvoir planifier les actions correctrices adA©quates.

La rA©ponse aux diverses menaces passe donc aujourdél]J]hui par une amA®lioration de la
protection de Ia[JQA©cosystA"me digital des entreprises (rA©seau, datacenter, endpoint).

Au niveau de la[J[Jutilisateur, 1a[JJobjectif principal est de rA©duire les points de vulnA©rabilitA© et
minimiser les vecteurs da[]Jattaques en mettant en AfJuvre une stratA©gie de dA©fense complA“te
(dA©couverte et inventaire, antivirus, correctifs, contrA’le des applications, gestion des privilA"ges)
qui amA®©liore drastiquement la protection contre les cyberattaques.

A Laurent Ostrowski a[][] Consultant, Cegedim Outsourcing
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