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Pas une semaine ne se passe en 2017 sans qua[j[Jun A©vA©nement A« Cyber A» ne fasse la une
des journaux. Que ce soit A travers des actes de ranA§onnage, de fuites da[JJinformations
massives, de tentative da[JJinfluence A©lectorales ou encore da[JJactes de sabotages ou
da[jJespionnage, les A©vA©nements sa[[lenchaA®nent et sa[JJaccA©IA rent depuis quelques
mois. Da[JJun sujet qui A©tait celui des spA©cialistes on bascule lentement mais surement dans le
domaine commun.A

En parallA”le de ces AOvA©nements on observe aussi une forte poussA©e rA©glementaire et
IA©gale sur les mA2mes sujets avec la[J[Jadoption de lois internes aux pays comme la loi de
Programmation Militaire, ou de directives europA©ennes comme la GDPR ou la NIS. De IA A dire
que la Cyber SA©curitA© devient un enjeu et pourquoi pas un jeu politique il nd[Jy a quaJun pas.

CommenAS§ons par la[[Jenjeu. Les travaux effectuA©s par un groupe da[JJexperts menA© par
par le CCDCOE (NATO Cooperative Cyber Defence Centre of Excellence) et publiA©s par
la[JJuniversitA© de Cambridge A travers le document Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations sont le meilleur exemple des enjeux associA©s A la cyber
sA©curitA© au niveau mondial.

De la mA2me maniA re la[[lengagement fort des pays, notamment en Europe, A la mise en
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place da[j[Jorganisation A©@tatique en charge de la[JJapproche dA©fensive mais aussi offensive de
la nation montre bien Ié[|[|impor’5ance vitale que prend aujourda[jjhui la cyber sA©curitA© dans la
vie du citoyen et dans la stabilitA© des nations.

La causalitA© ou la consA©quence de tout cela selon les cas est da[J[Jentrevoir la disparition
de la frontiA re entre monde rA©el et monde cyber. Nous avons pu observer en 2017 une
symAO®trie forte entre les AOvA©nements A« rA©els A» et les A©OvA©nements A« Cyber A», A
titre daJJexemple :

A- Les activitA®©s fortes de la CorA©e Du Nord en rA©ponse au boycott international par
Ié|]|]uti|is~ation da[jJattaques malveillantes sur des plateformes dél]l]A@crlange de crypto-monnaies
afin de rA©unir des fonds pour le parti au pouvoir (Lien sur BLOG assocCiA©)

A- La[[Jutilisation massives et rAOpA©tA©es des actes de malveillances Cyber en Ukraine
de la part da[J[Jacteurs associA©s A la Russie (NotPetya a[J[] BlackEnergy a[J[] BadRabbit) comme
outils de guerres.

A- Les tentatives da[Jinfluence de la part déDDAPT28 (LIEN WITHEPAPER) et APT29
associA©s A Ia|]|]A©tat russes lors des A©lections EuropA©ennes ou AmA©ricaines qui ont AOtA©
utilisA©es de maniA“res massives et associA©es A des fuites da[J[Jinformation volontaires
(MACRON LEAK) ou A des fake news ayant la[JJobjectif de dA©crA@©dibiliser un candidat ou un
parti.

A- Le cyber espionnage utilisA© par des groupes associA©s A la[J[llran pour rattraper un
retard technologique dans les verticales de business les plus importantes pour la0A©tat comme
la[J0hydrocarbure ou le transport aA©rien. (APT33)

On constate clairement qua|]|]au10urda[|[|hm la cyber capacitA© devient outils de 1a[JJarsenal des
A©tats dans leurs capacitA©s A se protA©ger, A progresser ou pourquoi pas A attaquer. Et le
citoyen me direz-vous dans tout cela, il peut malheureusement devenir une victime collatA©rale de
ces AOvA©nements. Nous avons A ce jour peu ou pas de morts officiellement associA©s A un
A©vA©nement Cyber mais cela peut et arrivera sA»rement un jour, lors da[JJune utilisation
destructrice de code malveillants comme nous la[JJavons vu dans des cas tels que Shamoon 2.0 ou
APT33.

Il reste un point sous-estimA© A mon sens dans les pays occidentaux : le pillage du patrimoine
informationnel des entreprises. A mon sens il sa[JJagit da[JJun enjeu de stabilitA© A©conomique et
politique. Ce sujet malheureusement ne fait pas toujours IA une des mA®©dias car lui est plus
pernicieux, il na[j[Jest pas tout de suite visible, nA©anmoins aujourda[j[Jhui nous rA©pondons A de
nombreux incidents A travers le monde mettant en exergue cette pratique de pillage. Un des
groupes les plus actifs A ce sujet est APT10 dont sa spA©cialitA© est la rA©cupA®©ration de
propriA©tA©s intellectuelles en Europe.

A la lumiA“re de ces A©IA©ments, 2 conclusions me viennent : la cyber est et sera de plus en plus
prA©gnante dans la politique des Etats et chaque opA©ration de la vie rA©elle risque da[JJavoir sa
rA©sonnance cyber dans les prochaines annA©es. Et enfin que la[JJattribution des actes va devenir
un sujet de prA©occupation important, car pour se dA©fendre il faut comprendre et pour
rA©pondre il faut savoir qui est derriA"re une attaque.

Une menace dans le monde virtuel est un sujet complexe et plein de zones da[J[Jombre, dont on
na[jJa pas fini de parler.

David Grout Director Technical - PreSales, South EMEA de FireEye
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