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Les mots de passe reprÃ©sentent la clÃ© de notre vie en ligne et sont par consÃ©quent
convoitÃ©s par les criminels du net. RÃ©pondez honnÃªtement : quand avez-vous modifiÃ© votre
mot de passe pour la derniÃ¨re fois ? Lorsque vous l'avez fait, avez-vous pensÃ© Ã  la sÃ©curitÃ©
?   

Une Ã©tude rÃ©cente menÃ©e par GMX a rÃ©vÃ©lÃ© que les internautes ne sont pas  assez
vigilants quant Ã  la gestion de leurs mots de passe. Voici donc quelques  conseils pour vous aider
Ã  choisir des mots de passe sÃ©curisÃ©s, mais aussi,  faciles Ã  retenir :  

  

1. Ne communiquez pas vos mots de passe

 La rÃ¨gle principale pour conserver la sÃ©curitÃ© d'un mot de passe est simple : ne  le
communiquez Ã  personne, pas mÃªme Ã  un membre de votre famille ou Ã  vos amis  proches.

2. Evitez les mots du dictionnaire

 Si vous voulez garder votre mot de passe en sÃ©curitÃ©, Ã©vitez les mots faciles Ã   trouver dans
les dictionnaires. Ce serait faciliter la tÃ¢che aux pirates. Ces  derniers pratiquent ce que l'on appelle
des Â« attaques par dictionnaire Â». Les  pirates utilisent des logiciels qui essaient un certain
nombre de mots possibles  pour arriver au bon mot de passe.

3. La composition de caractÃ¨res
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 En crÃ©ant votre mot de passe, le mieux est d'exploiter toutes les possibilitÃ©s  offertes par le
clavier. Les combinaisons de caractÃ¨res divers et variÃ©s tels  que les chiffres, les signes de
ponctuation, les minuscules et les majuscules  permettent de sÃ©curiser davantage votre mot de
passe.

4. Les combinaisons improbables

 Pour se rappeler plus facilement des caractÃ¨res utilisÃ©s, rÃ©flÃ©chissez Ã  une  sorte de code
secret personnel. Cette mÃ©thode permet de sÃ©curiser davantage le  mot de passe.

Par exemple : en remplaÃ§ant les B  par des 8 ou encore chaque A par un 4. Babar = 84b4r.

5. Profitez de vos connaissances en langues Ã©trangÃ¨res  et mÃ©langez

 Afin de sÃ©curiser votre mot de passe, ne vous limitez pas Ã  une sÃ©lection de  mots de votre
langue maternelle, mÃ©langez diffÃ©rentes langues. Tirez parti de  vos connaissances en langues
Ã©trangÃ¨res et composez une phrase facile Ã   mÃ©moriser tout en incluant deux langues au
moins. En combinant cela avec  l'astuce numÃ©ro 3, vous obtiendrez un mot de passe plus sÃ»r. 

Exemple : vacances Bermudes -  holidayBermudes- hol1d4y83rmud3s!*

6. Appliquez la mÃ©thode de la phrase

 GrÃ¢ce Ã  la mÃ©thode de la phrase, mÃªme les mots de passe compliquÃ©s sont faciles  Ã 
retenir. Choisissez une phrase qui vous parle intimement et dont vous pouvez  vous rappeler
facilement. Il peut sâ��agir dâ��une citation de votre livre prÃ©fÃ©rÃ©,  une rÃ©plique dâ��un film
ou dâ��une description du temps qu'il fait le jour oÃ¹ vous  crÃ©ez votre mot de passe. 

Prenez l'initiale de chaque mot, appliquez la rÃ¨gle numÃ©ro 4 sur quelques  lettres, ajoutez des
caractÃ¨res spÃ©ciaux et letour est jouÃ© : votre mot de passe  est sÃ©curisÃ©. 

Exemple : La parole est d'argent,  le silence est d'or = L6e9!a;1s9!0.

7. Utilisez plus de caractÃ¨res que le minimum exigÃ©

 Lorsqu'un nombre minimum est requis pour un mot de passe, il vaut mieux, si  possible, le
dÃ©passer. En effet, plus un mot de passe est long, plus il est  difficile Ã  dÃ©chiffrer.

8. Choisissez un mot de passe diffÃ©rent pour chaque  service en ligne

 Si vous vous inscrivez Ã  des services en ligne en choisissant le mÃªme mot de  passe que celui de
votre compte de messagerie, vous rendez la tÃ¢che plus facile  aux pirates : une fois qu'ils auront
dÃ©chiffrÃ© un mot de passe, tous les autres  services associÃ©s Ã  celui-ci seront menacÃ©s. 

Il faut donc faire l'effort de crÃ©er un mot de passe propre Ã  chaque compte.  Pour s'en souvenir
facilement, vous pouvez par exemple intÃ©grer Ã  chaque mot de  passe les initiales du service
concernÃ©. Pour WEB.DE, vous pouvez ajouter la  lettre W Ã  la fin du mot de passe :
hol1d4y83rmud3s!*-W

9. Ne recyclez pas les anciens mots de passe

 Lorsque vous Ãªtes sur le point de crÃ©er un nouveau mot de passe, vous Ãªtes tentÃ©  de ne
modifier que quelques Ã©lÃ©ments, d'intÃ©grer un chiffre supplÃ©mentaire ou  d'ajouter un
signe. Cette mÃ©thode est Ã  Ã©viter. Optez plutÃ´t pour une toute  nouvelle suite de caractÃ¨res,
lettres et chiffres nâ��ayant aucune similitude avec  la prÃ©cÃ©dente. 
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Si des pirates ont dÃ©jÃ  eu connaissance de votre ancien mot de passe, ils  seront ainsi obligÃ©s
de repartir de zÃ©ro pour trouver le nouveau.

10. Modifiez souvent vos mots de passe

 Le risque que votre mot de passe soit dÃ©chiffrÃ© dÃ©pend de Ã  la frÃ©quence Ã   laquelle
vous le changez. Choisissez un intervalle de temps facile Ã  retenir,  par exemple Ã  chaque 1er du
mois ou Ã  NoÃ«l et avant vos congÃ©s d'Ã©tÃ©. Pour ce  faire, vous pouvez par exemple utiliser
la fonction de rappel du calendrier  intÃ©grÃ©e Ã  votre boÃ®te aux lettres.   
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