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Alors que 78% des entreprises franA§aises redoutent un vol de donnA®©es dans la[JJannA©e A
venir, une A©tude Proofpoint rA©vA~“le un manque de prA©paration gA©nA©ral A 6 mois de
la00entrA©e en vigueur de la rA©glementation RGPD.

Proofpoint, Inc., entreprise spA©cialisA©e dans la cybersA©curitA© nouvelle gA©@nA®©ration,
rA©vA~le aujourd'hui les conclusions da[JJune A©tude paneuropA©enne (Royaume-Uni, France,
Allemagne), analysant le niveau de prA©paration des entreprises en prA©vision de Ia[JJentrA©e en
vigueur du nouveau rA"glement europA©en sur la protection des donnA©@es personnelles (RGPD) le
25 mai 2018.

A

RDPG: ENTRE PERCEPTION ET REAL

Etat des lieu de la préparation au RGPD au Royaume-Uni, en France et en Allem

CommanditA©e par Proofpoint et intitulA©e A« RGPD : entre perception et rA@alitA© A», cette
AGtude rAOVA”le un dA©calage A©vident entre perception et rA©alitA© en ce qui concerne le
niveau de prA© paration des entreprises par rapport au nouveau rA"glement RGPD.

Alors que 44% des entreprises europA©ennes pensent qua[JJelles sont JA©jA en conformitA©
avec la rA©glementation et que 30% pensent qua[Jelles le seront au moment de son entrA©e en
vigueur, seules 5% auraient effectivement mis en place toutes les stratA©gies de gestion de
donnA©es nA©cessaires pour garantir cette mise en conformitA®©.

Vol de donnA®©es : la nouvelle norme

Les cyberattaques sont malheureusement devenues monnaie courante pour les_entreprises qui
doivent dA©sormais intA©grer pleinement les risques associA©s A leurs stratA©gies de
SA©curitA© pour se protA©ger.

A lafJimage du _piratage da[JJEquifax exposant les donnA©es personnelles de plus de 145 millions
de citoyens amA®©ricains ou du ransomware Wannacry ayant affectA© plus de 200,000 ordinateurs
dans 150 pays, tout le monde est concernA©.
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La France, semble particuliA"rement affectA©e, avec 61% des entreprises franA§aises qui
dA©clarent avoir subi un vol de donnA©es personnelles durant les deux annA©es A©coulA©es
(54% au Royaume Uni et 56% en Allemagne) et 78% da[J[Jentre elles qui redoutent un vol de
donnA®©es dans les 12 mois A venir (54% au Royaume-Uni et 46% en Allemagne).

Niveau de prA©paration RGPD : un dA©calage A©vident entre perception et rA©alitA©

Si les dA©cideurs IT franA§ais semblent mieux prA©parA©s que leurs voisins (51% des
rA©pondants franA§ais pensent que leur organisation est JA©jA en conformitA© avec la
rA©glementation RGPD, contre 45% au Royaume-Uni et 35% en Allemagne), 1a[JJA©tude rA©vA“le
que plus da[JJune entreprise franA§aise sur cing (22%) ne sera toujours pas en conformitA© avec la
rA©glementation lors de son entrA©e en vigueur en mai 2018 (23% au Royaume-Uni et 34% en
Allemagne).

Un rA©sultat finalement peu surprenant, cgnsidA@rant que seules 5% des entreprises auraient
effectivement mis en place toutes les stratA©gies de gestion de donnA©es nA©cessaires pour
garantir cette mise en conformitA®©.

Les dA©cideurs IT semblent pourtant conscients des enjeux, puisque 66% des rA©pondants
confient que leur budget a augmentA© en prA©vision de Ia[JJentrA©e en vigueur de RGPD. Plus de
sept entreprises sur dix en Europe ont par ailleurs montA© des A©quipes projet dA©diA©es RGPD
et plus da[jJune sur quatre a dA©signA© un responsable de la protection des donnA©es.

A 1a[JDA©preuve des faits, et alors que les entreprises avaient deux ans pour se_ prA~©parer
(adoption de la rA©glementation en avril 2016), seuls 40% des rA©pondants rA©vA~lent que leur
organisation a rempli un formulaire de mise en conformitA© RGPD.

Des mA©thodes de prA©paration diffA©rentes

Le rA"gIe[nent RGPD néDDirpposﬂant pas de processus standard et uniforme pour se mettre en
copformitA@, Ia00A©tude rA©vA~le des disparitA©s en ce qui concerne les mA©thodes de
prA©paration et la mise en AfJuvre de technologies en ligne avec la rA©glementation.

Par exemple, 58% des dA©cideurs IT franA§ais (56% au Royaume-Uni et 47% en Allemagne)
confient avoir JA©jA mis en place des programmes internes de sensibilisation sur la protection des
donnA©es, 49% ont dA©fini des niveaux da[JaccA"s utilisateurs pour les systA"mes de traitement
des donnA©es (44% au Royaume-Uni et 34% en Allemagne), et 44% ont dA©jA des technologies
de cryptage des donnA©es en place (46% au Royaume-Uni et 25% en Allemagne).

En outre, seule une entreprise franA8aise sur deux (55%) semble avoir dJA©JA identifiA© quelles
donnA©es personnelles sont en sa possession et comment elles sont traitA©es (contre 50% au
Royaume-Uni et 42% en Allemagne).

Ce rA©sultat semble dA©montrer que mA2me si certaines entreprises mettent en place des
stratA©gies et reconnaissent la[Jimportance de se mettre en conformitA© avec la RGPD, un
nombre significatif da[JJorganisations courent toujours le risque de ne pas savoir 0A?! seront leurs
donnA©es A 1a[JJentrA©e en vigueur de la rA©glementation.

ConsA©quences de la non-conformitA©

Au vu de la complexitA© de la rA©glementation RGPD, de nombreuses entreprises envisageraient
de se contenter de limiter leur exposition au risque plutA’t que de viser une pleine conformitA®©.

Pourtant, cette non-conformjti\@ pourrait coA»ter cher aux entreprises. Les amendes prA©vues
peuvent atteindre jusqua[JJA quatre pour cent du chiffre da[jJaffaires annuel ou 20 millions
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da[j[Jeuros. Au-delA des amendes, la non-conformitA© reprA©sente A©galement un risque
important de perte de confiance des clients et de perte de revenus.

Certaines entreprises envisagent dA©JA les risques associA©s A la non-conformitA®©, puisque
36% des dA©cideurs IT franA8ais (48% au Royaume-Uni et 47% en Allemagne) dA®©clarent que leur
entreprise est financiA"rement prA©parA©e A couvrir les amendes.

Dafjlautres prA©voient plutA’t un transfert de risque, avec 22% des rA©pondants franAs§ais
rA©vA®©lant que leur entreprise est couverte par une cyber assurance en cas da[JJattaque
informatique (24% au Royaume-Uni et 27% en Allemagne).

A« Un vent da[JJoptimisme semble souffler dans les entreprises puisque qua[][il existe un
dA©calage notable entre perception et rA©alitA© en matiA re de prA©paration A la
rA©glementation RGPD A», explique Vincent Merlin, Directeur Marketing EMEA et AP] chez
Proofpoint.

A« A moins de 6 mois de la[JJentrA©e en vigueur du nouveau rA"glement, il devient pourtant
urgent da[JJinvestir dans des solutions permettant de savoir prA©cisA©ment oA! sont les
donnA©es, de mettre en place les contrA’le de sA©curitA© nA©cessaires et de surveiller et
rA©agir A toute tentative de vol de donnA©es A».

Les conclusions de l1a[JJA©tude A«_RGPD : entre perception et rA©alitA© A».
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