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Comment faire naA®tre la confiance dans les technologies que nous proposons en tant que
fournisseurs ? Ce sujet est incontestablement une question clA© qui mA®©rite da[J[jA2tre soulevA©e
et qui est rarement A©voquA©e par les A©diteurs et concepteurs de solutions de Cyber
sA©curitA©. Il sd[JJagit donc de donner quelques pistes de lecture pour mieux comprendre ce point
stratA©gique.

Bien comprendre le contexte gA©nA®©ral

La[JactualitA© rA©cente a montrA© que les solutions de sA©curitA© pouvaient se retrouver dans
la0J0ADIl du cyclone dA”s que leur efficacitA© ou leur fiabilitA© suscitait le moindre doute.
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Par exemple, Ia[affaire Snowden a rAOVA©IA© aux yeux de tous la[[Jexistence du catalogue ANT
rA©pertoriant les A« implants A» et autres A« portes dA©robA©es A» utilisables dans les solutions
de sA©curitA© rA©seau pour protA©ger et soutenir les intA©rA2ts des A[jtats-Unis.

Cette information, sans A2tre vA©ritablement une surprise, A©tait dA©sormais dA©voilA©e
publiguement.

Bien sA»r, ces portes dA©robA©es pouvaient avoir AOtA© mises en place maladroitement pour
des raisons techniques ou Aftre liA©es A des vulnA©rabilitA©s 0-day. Nombre de fournisseurs
impliguA©s prA©tendirent ne pas avoir dA©libA©rA©ment affaibli leur solution.

Je ne porterai aucun jugement sur ce point, car tel na[JJest pas mon rA’le.

Cependant, au-delA de la[Jimpact potentiel sur la souverainetA© nationale, les portes
dA©robA®©es peuvent avoir da[J[Jautres consA©quences dramatiques.

Nous avons A©tA© tA©moins des impacts dA©sastreux de la fuite rAOVA©IA©e par les Shadow
Brokers concernant plusieurs failles de MS Windows utilisA©es par la NSA comme des portes
dA©robA®es potentielles.

Les ransomwares Wannacry, NotPetya et mA2me, plus rA©cemment, Bad Rabbit, ont pu se
propager A grande vitesse grAcce A ces failles.

Je dirais que cette situation met en lumiA“re un dA©fi majeur auquel sont confrontA©s les
fournisseurs de solutions de cybersA©curitA®©.

Nos technologies manipulent et inspectent des fichiers sensibles, traitent et stockent des
donnA©es personnelles, cryptent des informations confidentielles, accA"dent A des ressources
dont 1a[JJusage est rA©glementA©, gA“rent des identitA©s numA®©riques, analysent le trafic et les
comportements, etc.

Comment garantir A nos clients et A notre A©cosystA"me la fiabilitA© de ces opA©rations ?

Comment respecter la souyerainet/:\© dans un contexte de tensions politiques internationales ?
Nous le savons tous : la[JJA©conomie numA®©rique ne pourra saJJA©panouir que dans un climat
de confiance. Ces questions attendent donc des rA©ponses.

Pour les fournisseurs de solutions de sA©curitA© rA©seau, cette question est da[jJautant plus
vitale que le cryptage du trafic est Ia[JJun des piliers da[JJun espace numA®rique fiable. Selon
Gartner, 80 % du trafic des entreprises sur le web sera cryptA®© da[fici 2019, ce qui est une bonne
chose.

Cela signifie A©galement qua[JJun nombre croissant da[JJattaques par des programmes
malveillants (y compris les ransomwares) passeront par HTTPS pour dissimuler la[0infection initiale
et prendre le contrA’le des communications.

Face A cette situation, Gartner recommande aux entreprises et organisations de formaliser un plan
pluriannuel autour de la mise en place de solutions de dA©chiffrement HTTPS et da[jJun
programme da[][Jinspection.

Cette technique da[jinspection SSL relA"ve de la mA©thode du Man-In-The-Middle, ce qui signifie
que nous crA©ons un point de vulnA©rabilitA© dans des communications et des A©changes
sA©curisA©s. Une faiblesse dans les produits rA©alisant le dA©chiffrement et Ia[]Jinspection SSL
pourrait alors entraA®ner la[JJeffondrement de toute la chaA®ne de confiance.

Page 2 /4



SA©curiser la sA©curitA®© : un enjeu majeur dans le cyber espace
https://www.info-utiles.fr/modules/news/article.php?storyid=114802

Quelques pistes envisageables

Tout dél]l]qbord, nous pouvons nous fier aux tests effectuA©§ par des entreprises externes
spA©cialisA©es dans Ié|]|]A©vaIua'Eion des technologies de sA©curitA©. lls sont tout A fait A
mA2me da[JJA©valuer laJefficacitA© de mA©canismes de protection.

Cfapendant, ces tests a[J[Jqui peuvent sél]l]avi&@rer t[/:\"s onA©reux a[J[] ne portent pas
rA©ellement sur la conception en soi de la SA©curitA©.

Il est A©galement possible de sa[J[Jappuyer sur le cadre dA©fini par les critA"res communs,
adoptA©s par 26 pays. Toutefois, la portA©e de 1a[JJA©valuation, appelA©e la cible de
sA©curitA©, est dA©finie par le fournisseur lui-mA2me et peut se limiter A une petite partie des
logiciels auditA©s.

Malheureusement, seuls certains pays mesurent la[0importance et A©valuent la pertinence de
cette cible de sA©curitA©. Enfin, la dA©multiplication des niveaux de garantie du cadre des
critA"res communs les rend difficilement comprA©hensibles pour les clients.

Nous pouvons A©galement A©voquer les programmes de A« bug bounty A», les logiciels
da[Janalyse statique de code ou les audits indA©pendants pour dA©tecter et corriger les failles.
Ces initiatives sont efficaces pour amA®liorer la sSA©curitA© des technologies, parfois dA”s la
phase de conception, mais il est difficile de les prA©senter comme garantie aux utilisateurs des
solutions.

Enfin, les certifications officielles jouent un rA’le important. En France, par exemple, 1a[J[JANSSI
(Agence Nationale de la SA©curitA© des SystA"mes da[J[Jinformation) A©value le niveau de
fiabilitA© des produits de sA©curitA© A |a[JJaide da[JJun cadre spA©cifique de qualification, qui
est une extension des principes des critA“res communs.

Ce cadre dA©finit trois niveaux de qualification basA©s sur des cibles de sA©curitA©
prA©dA©finies. Leur comprA©hension sa[JJen trouve donc simplifiA©e. Selon le niveau de
qualification, un audit de code indA©pendant est rA©alisA© sur des composant essentiels A la
sA©curitA©, comme la cryptographie.

Le~s failles potentielles son’gA@gaIement AovaluA©es, ainsi que IéDDenvironnement physique de
dA©veloppement. Cette mA©thode apporte une preuve de la soliditA© des produits et de
la[J0absence de vulnA©rabilitA©s pouvant servir de porte dA©robA®©e.

La nA©cessitA© de concevoir un cadre global

Le fait que ce cadre de qualification ne soit reconnu qua[jJen France pose toutefois un problA me.
A titre da[JJexemple, 1a[JJAllemagne et le Royaume-Uni disposent da[J[Jun cadre propre, A©dictA©
respectivement par le BSI (office fA©dA©ral de la sA©curitA© des technologies de
la00information) et le NCSC (Centre national de cybersA©curitA©).

La situation actuelle na[jJest donc ni~/:\©volutive, ni financiA“rement acceptable pour la plupart des
fournisseurs qui seraient amenA©s A passer les certifications dans chaque pays.

Pour crA©er un marchA© numA®rique unique en Europe, bA©nA©ficiant dafJun niveau de
confiance appropriA© et assurant la souverainetA© europA©enne, nous devons mettre en Afuvre
des certifications reconnues par la[JJensemble des pays europA©ens.

Le message semble avoir A©tA© compris par la Commission EuropA©enne qui a prA©sentA©
rA©cemment le lancement daJJune initiative pour crA©er un cadre global de certification en
Europe.
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Cette mesure constituera une avancA@e majeure, A la condition qua[Jelle sél]l]appuie sur
la[J0expA©rience et les critA"res da[JJA®©valuation des pays matures en la matiA“re et qua[jJelle ne
constitue pas un nivellement des exigences par le bas.

Un cap et des perspectives nA©cessaires

Enfin, le dA@veIoppement dafjJun cadre de confiance dans les technologies de sA©curitA©
passera forcA©ment par une meilleure collaboration et coopA©ration de la[JJensemble des parties
prenantes de laJJA©cosystA "me cyber.

Ainsi, les A©changes continus entre secteurs public et privA©, la crA©ation da[JJalliances entre les
fournisseurs de solutions de cybersA©curitA© et Ia[JJimplication des clients dans le processus de
dA©veloppement, par le biais da[J[June conception conjointe, permettront assurA©ment
da[JA®©lever le niveau de fiabilitA© et da[JJefficacitA© des A©quipements de protections.

Matthieu BONENFANT, Directeur Marketing de Stormshield
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