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Les smartphones intA"grent de plus en plus I'authentification biomA©trique comme systA"me
antivol.

De telles techniques, reposant sur les caractA©ristiques naturelles et innA©es de chaque individu,
telles que ses empreintes digitales, sa voix ou son visage pour confirmer son identitA©, ont un
potentiel A©vident pour devenir la norme pour la sA©curitA© en ligne et celle des appareils.

Ca[j0est dafJautant plus comprA©hensible dans ce monde oA il est demandA© A chacun de
dA©finir diffA©rents mots de passe longs et complexes, ainsi que de les changer rA©guliA"rement
pour A©viter tout piratage.

Les mots de passe oubliA©s sont un rA©el cauchemar pour nombre da[J[Jentre nous : A tel point,
que da[J[JaprA”s une enquA2te menA®©e par la[J[JUniversitA© da[J[JOxford et MasterCard, 93 pour
cent des clients et professionnels de la banque prA©fA rent dA©jA les donnA©es biomA©triques
aux mots de passe et codes dans le cadre des services financiers.

En effet, selon les recherches menA©es par Technavio, le marchA© des biomA®©triques mobiles
devrait connaA®tre une croissance de plus de 79 pour cent da[Jici 2021.

La premiA-re ligne de dA©fense des appareils
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Les appareils reprA©sentent souvent la premiA re ligne de dA©ferlse des entreprises et, avec
Iél]J]entrA@e en vigueur en mai prochain du RGPD, il na[jja jamais A©tA© aussi important de
prA©server la sA©curitA© des donnA©es sensibles en ligne.

Il est donc on ne peut plus logique de chercher A dA©velopper un protocole de sA©curitA© ne
reposant pas sur un A©OIA©ment aussi faillible que la mA©moire humaine.

Bien que des solutions de sA©curitA© plus approfondies soient nA©cessaires A la protection des
informations sensibles des entreprises au niveau du rA©seau, les appareils qui se targuent de
prA©senter des caractA©ristiques biomA®©triques, telles que les capteurs da[[Jlempreintes digitales
et la reconnaissance de |1a[]Jiris, deviennent une rA©elle nA©cessitA© pour de nombreuses
entreprises cherchant A minimiser la menace au niveau de leur pA©riphA©riques.

De mA2me, Windows Hello offre aux utilisateurs de Windows 10 des options biomA®©triques pour
dA©verrouiller simplement et en toute sA©curitA© leurs appareils grA¢ce A la reconnaissance
faciale ou de la[J[Jlempreinte digitale. La capacitA© de combiner ces outils aux mots de passe, pour
des authentifications A deux ou trois facteurs optimise davantage la protection.

Des avancA®©es, au-delA des technologies vocales

LaOJA©volution des biomA®©triques sa[Jlest effectuA©e A un rythme effrA©nA© depuis la
dA©mocratisation des capteurs da[JJempreintes digitales sur smartphones en 2013 et comprend
dA©sormais des domaines, tels que la reconnaissance vocale et le scanner du visage.

Le secteur ouvrant la voie en la matiA re est |a[JJindustrie bancaire, au sein de laquelle
da[j0importantes sociA©tA©s utilisent la reconnaissance vocale sur leur plateforme bancaire afin
da[JJen renforcer la sA©curitA®©.

Les banques nationales leaders, telles que la HSBC ont introduit des systA mes da[]Jauthentification
par reconnaissance vocale pour une connexion plus facile pour leurs clients, tout en leur
garantissant davantage de sA©curitA©.

Alors que les mots de passe et codes PIN sont dA©jA soumis A da[JJinnombrables efforts de
piratage, visant A dA©voiler des informations destinA©es A rester secrA tes, les donnA©es
biomA®©triques reprA©sentent un protocole de sA©curitA© plus complexe, moins A©vident et par
consA©quent plus difficile A dA©jouer.

PrA”s de 150 millions de personnes ont dA©jA enregistrA© leur empreinte vocale pour
sa[jidentifier auprA’s de centres de contact, et Opus Research prA©voit la montA©e en flA"che de
ce nombre, jusqua[JJA 550 millions da[]fJici 2020.

Le dA©ploiement du scanner rA®©tinien, quant A lui, se fait dA©jA A 1aJJA©chelle mondiale
depuis un certain nombre da[JJannA©es dans le cadre de la transition aux passeports
biomA©triques pour les voyages internationaux, confirmant l1a[JJidentitA© du passager et aidant A
l[a[Didentification de faux passeports.

Cela reprA©sente un important potentiel pour la reconnaissance de |a[][iris, voire mA2me faciale,
et son avenir en tant que composante clA© dans de telles industries.

Et cela est da[JJautant plus vrai du fait des appareils connectA©s, tels que les lunettes
intelligentes, de plus en plus prA©sentes sur les lieux de travail et permettant au porteur de
rA©aliser un scan biomA®©trique en temps rA©el.

Une fois ces technologies pleinement consolidA®©es, il est A©vident que les biomA®triques
pourraient devenir laJJoption automatique pour la sA©curitA© de premier niveau.
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Bien quaDDHs ne sa[JJagissent pas encore daDDoutHs de sA©curitA© infaillible, comme cherchent
souvent A le prouver les sociA©tA©s de sA©curitA©, da[j[JaprA~s Worldpay, prA”s des deux tiers
des consommateurs souhaitent dA©jA A2tre en mesure da[JJutiliser un scanner biomA®©trique
pour autoriser des paiements en magasin.

Cela dA©montre de Ia[JJadoption rapide et progressive de la sA©curitA© blomA©tr|que qui A son
tour stimulera les dA©veloppements et avancA©es en matiA“re de solutions de sA©curitA©
biomA®©trique.

William Biotteau, Business Unit Director France - B2B PC & Solutions
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