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Selon une nouvelle Ã©tude de CyberArk, prÃ¨s de deux tiers des organisations franÃ§aises (62 %)
ayant Ã©tÃ© victime dâ��une cyberattaque nâ��ont pas avouÃ© Ã  leurs clients que leurs
donnÃ©es personnelles avaient Ã©tÃ© compromises.   

Avec lâ��entrÃ©e en vigueur du RÃ¨glement GÃ©nÃ©ral sur la Protection des DonnÃ©es (RGPD) 
en mai 2018, les entreprises qui nâ��agiront pas pour Ãªtre plus transparentes  sâ��exposeront Ã 
dâ��importantes sanctions.   

   

Les rÃ©sultats de cette enquÃªte sont inclus dans le deuxiÃ¨me volet du rapport  2018 de CyberArk
sur les menaces avancÃ©es mondiales, Â« Global Advanced Threat  Landscape Report 2018 Â». 

Ce second volet, intitulÃ© Â« The Business View of  Security: Examining the Alignment Gap and
Dangerous Disconnects Â», dÃ©voile la  position de nombreux dirigeants dâ��entreprises vis-Ã -vis
de la cybersÃ©curitÃ©, et  la maniÃ¨re dont le manque de coordination avec les responsables de la
sÃ©curitÃ©  met en danger les organisations, ainsi que leurs clients.

Les conclusions de cette enquÃªte incluent de plus les  points suivants :

Les inquiÃ©tudes en termes de sÃ©curitÃ© ne donnent pas  lieu Ã  de nouvelles
mesures 

 **/ 63 % des rÃ©pondants franÃ§ais indiquent que leur organisation nâ��est pas  capable de
stopper toute tentative dâ��intrusion dans leur rÃ©seau interne ;

 **/ 50 % des franÃ§ais interrogÃ©s pensent que leur entreprise est susceptible  dâ��Ãªtre victime
dâ��une cyberattaque, comme par exemple par phishing, qui viserait  lâ��Ã©quipe de direction ;
 MalgrÃ© ce sentiment dâ��inquiÃ©tude, 50 % des franÃ§ais estiment manquer de  connaissances
en matiÃ¨re de politiques de sÃ©curitÃ©, tandis que 47 % ignorent  quel serait leur rÃ´le
spÃ©cifique en cas de cyberattaque.
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 Les mauvaises pratiques en matiÃ¨re de sÃ©curitÃ© persistent

 **/ 44 % des rÃ©pondants franÃ§ais dÃ©clarent quâ��ils inscrivent leurs mots de passe  dans un
document sauvegardÃ© sur leur PC ou ordinateur portable professionnel ;

 **/ 15 % des franÃ§ais notent toujours leurs identifiants dans des carnets ou les  conservent dans
des classeurs ;

 **/ 42 % des franÃ§ais ayant rÃ©pondu Ã  cette Ã©tude nâ��utilisent toujours pas une  solution de
sÃ©curisation des comptes Ã  privilÃ¨ges pour sauvegarder ou gÃ©rer les  mots de passe Ã 
privilÃ¨ges et/ou administrateurs. 

Un systÃ¨me de sÃ©curitÃ© fiable contribue grandement  aux relations commerciales

 **/ 45 % des franÃ§ais affirment que leurs potentiels partenaires Ã©valuent la  sÃ©curitÃ© de leur
organisation avant dâ��entamer une relation commerciale ;

 **/ 42 % des entreprises franÃ§aises offrent Ã  leurs fournisseurs tiers un accÃ¨s  Ã  distance Ã 
leurs rÃ©seaux, dont 30 % qui avouent Ãªtre incapables de surveiller  lâ��activitÃ© Ã  distance de
ces partenaires.

 Â« Malheureusement, il nâ��est pas rare que les organisations dÃ©cident de cacher  lâ��ampleur
des dÃ©gÃ¢ts causÃ©s par une cyberattaque. 

Comme nous lâ��avons vu lors des  violations de donnÃ©es chez Yahoo!, Uber et bien dâ��autres,
les entreprises  peuvent soit dissimuler des informations intentionnellement, soit constater que 
lâ��attaque a finalement Ã©tÃ© plus nuisible que prÃ©cÃ©demment annoncÃ©, dÃ©clare 
Jean-FranÃ§ois Pruvot, Regional Director Europe West and South Europe, Sales chez  CyberArk.

DÃ¨s lâ��annÃ©e prochaine, ce type de comportement sera lourdement sanctionnÃ©, en  raison
des amendes qui seront infligÃ©es en vertu du RGPD en cas de manque de  conformitÃ©.

Lâ��autre point Ã©tonnant de cette Ã©tude rÃ©side dans cette obstination  Ã  appliquer des
pratiques dÃ©passÃ©es en matiÃ¨re de sÃ©curitÃ©, et le manque de  cohÃ©sion entre les leaders
commerciaux et les responsables de la sÃ©curitÃ© IT,  malgrÃ© leur capacitÃ© Ã  identifier les
risques encourus et les cyberattaques qui  font sans cesse la une des journaux. Â»

 Le 11e rapport annuel de CyberArk, Global Advanced Threat Landscape Report 2018,  est publiÃ©
en trois parties. Le premier volet, publiÃ© le mois dernier, Ã©tait  intitulÃ© Â« Focus on DevOps
Â». 

Les observations Ã©noncÃ©es ci-dessus proviennent du  second volet, consacrÃ© Ã  la position
des leaders commerciaux au sujet de la  sÃ©curitÃ© IT actuelle. Lâ��Ã©tude a Ã©tÃ© rÃ©alisÃ©e
par Vanson Bourne Ã  lâ��automne 2017,  auprÃ¨s de plus de 1 300 dÃ©cisionnaires en matiÃ¨re
de cybersÃ©curitÃ©, de  spÃ©cialistes DevOps, dÃ©veloppeurs d'applications, et gÃ©rants
dâ��entreprise, au  sein de sept pays.   
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