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Les donnA®©es sont devenues la[JJactif le plus prA©cieux des entreprises. Mais est-il le mieux
gardA© ? La[J[Jexposition des entreprises aux cybermenaces ne cesse de croA®tre avec la mobilitA©
des collaborateurs, le partage des donnA®©es, le dA©veloppement du Cloud computing, la[JJInternet
des objets et Ia[JJintA©gration de nouvelles entitA©s.

La protection des informations numA®©riques reprA©sente pour les entreprises un enjeu
A©conomique fondamental et paradoxalement, assez souvent indA»ment nA©gligA©.
La[Jinnovation contemporaine est intimement liA©e aux donnA®©es. A I13[JJA re du digital elles
constituent le nouvel actif stratA©gique des entreprises, dont la compAotitivitA© dA©pend
aujourda[J[hui de leur capacitA© A contextualiser et analyser les masses accumulA©es de
donnA©es.

A

@ avanade

Chaque jour des milliers, voire des millions de nouveaux devices se connectent au grand A«
Internet of Everything A» pour collecter et A©changer des donnA©es. Le marchA© se tourne vers
des outils analytiques avancA©s pour les valoriser.A

Ces nqmbreuses sources de collecte et da[J[JaccA”s aux donnNA©es sont autant de points de
fragilitA© pour les malfaiteurs voulant sa[JJattaquer aux systA"mes da[jlinformation et de
production.

Si ces devices ne sont pas protA©gA®©s, si sont compromises la disponibilitA©, la confidentialitA©
et 1a[0intA©gritA© des informations stockA©es, traitA©es ou transmises, la[JJavantage
concurrentiel quajelles offrent risque de se transformer en pertes et la force devient une menace.

Le ROI en cybersA©curitA®© : qua[[lest-ce que vous A2tes prA2ts A perdre ?
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Dans la sA@curitA@ numAS@rique, les cyberattaques sont le risque le plus connu. En France, onze
incidents de cybersA©curitA© seraient comptabilisA©s chaque jour en milieu professionnel. Une
rA©cente A©tude estime les pertes financiA'res A 1,5 million d'euros pour chaque incident en
moyenne.

Dans le monde, le nombre de cyberattaques aurait augmentA© en 2016 de 21% par rapport A
la0JannA©e prA©cA©dente, et cumulA©es, elles auraient coA»tA© A [a[J[JA©conomie mondiale
280 milliards de dollars, selon International Business Report (IBR) publiA© par le cabinet Grant
Thornton. Mais le plus grand risque, et donc la plus grande crainte, ne se rA©sume pas aux pertes
financiA res.

Par exemple, au Canada, 31,6 % des organisations sondA@gs ont jugA© que la principale
consA©quence déDQune cyberattaque serait le temps passA© A traiter ses effets, suivi
da[jJatteinte A la rA©putation (29,2 %) et perte de clients (10,2 %).A

La perte directe de revenus na[J[Ja AOtA© citA©e que par 9,8 % da[|[JinterrogA©s. MalgrA© cela,
52% des organisations na[jJont aucune couverture en cas da[JJattaque.

Selon moi, trop souvent encore les entreprises font appel aux experts A« aprA”s la bataille A». Bien
sA»r, nous sommes capables de gA©rer la crise, mais la prA©vention reste la meilleure rA©ponse
aux cyberattaques.A

Il est temps da[jJaccepter que le ROl de la cybersA©curitA© ne se calcule pas en chiffre
da[[Jaffaires gA©nA©rA©, mais plutA’t en efforts nA©cessaires A traiter les dommages
potentiels. Il convient A toute entreprise, qua[]elle soit un grand groupe ou une PME, de mettre en
place une vA©ritable stratA©gie de sA©curitA©, pour diminuer son exposition au risque et
accompagner son dA©veloppement.

Pour une vA©ritable politique de sA©curitA© numA®©rique

La premiA“re A©tape consiste A faire appel A des experts pour A©valuer les facteurs de risque
et les points faibles en matiA“re de cybersA©curitA©. Ces AOIA©ments serviront A dA©finir une
vA©ritable politique de sA©curitA© qui ne devra plus concerner la seule stratA©gie IT, mais A2tre
intA©grA©e aux stratA©gies de tous les mA©tiers par une conduite de changement.

Effectivement, les facettes de la cybersA©curitA© sont da[JJautant plus nombreuses, que le sujet
est transverse et concerne tous les mA®©tiers de la[]Jentreprise : la sA©curisation de
la0JA©cosystA "me digital de la[J[Jlentreprise et de ses outils collaboratifs, la gestion des identitA©s
et des accA”s, la prA©vention des pertes de donnA®@es, etc.

Le cyberpiratage et les cyberattaques ne sont pas les seules menaces pour la sA@curitA@ )
numAO©rique, mais les plus mA©diatisA©es : déDDepr@riencg, 35% des incidents de sA©curitA©
seraient causA©s en interne par des collaborateurs mal informA©s.A

Ainsi, la protection des informations va bien au-delA de la sSA©curitA®© : pour protA©ger tous les
terminaux et points da[JJaccA"s, il na[jJjest plus question de se satisfaire dajJun antivirus, aussi
puissant soit-il.

Avant de se pencher sur des solutions technologiques, il est vital de comprendre son actuel niveau
de maturitA©, dA©finir le niveau de sA©curitA© visA© et se faire accompagner pour instaurer une
gouvernance, dA©finir des responsabilitA©s, revoir les rA"gles et les procA©dures, et, finalement,
envisager la[J[Joutillage nA©cessaire.

La[j0adoption de nouvelles technologies da[jdinformation continue da[jJaller beaucoup plus vite
que la sA©curitA©. Au nom de la productivitA© et de la performance, les entreprises ont parfois
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mis de cAtA© les mesures de protection.A

En se posant en bouclier protA©geant les donnf\@es, les infrastructures et les nouvelles
mA©thodes c~oIIaboratives de travail, la cybersA©curitA®© sa[J[jaffirme en garant de Ia[JJinnovation
et de la vitalitA© de la[J0entreprise.

David Adde, directeur du pA’le SA©curitA© chez Avanade

Page 3/3



