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Une nouvelle enquÃªte europÃ©enne, publiÃ©e par LastPass et Ovum rÃ©vÃ¨le que malgrÃ© le
danger clair et omniprÃ©sent que reprÃ©sentent les mots passe faibles, la plupart des
organisations continuent de mettre en Å�uvre des technologies de sÃ©curitÃ© axÃ©es sur des
stratÃ©gies plutÃ´t que sur les utilisateurs.   

Ainsi, plus de la moitiÃ© des responsables informatiques interrogÃ©s confient  aux employÃ©s la
responsabilitÃ© de gÃ©rer eux-mÃªmes leurs mots de passe, ce qui  rend leur entreprise
vulnÃ©rable et permet de mieux constater l'Ã©cart entre les  stratÃ©gies des services
informatiques et le comportement naturel des  utilisateurs.  

  

MenÃ©e auprÃ¨s de centaines de responsables informatiques et de salariÃ©s  d'entreprises du
monde entier, l'enquÃªte montre qu'en Europe, 73 % des  responsables informatiques (78 % au
niveau mondial) ne disposent pas des outils  nÃ©cessaires pour contrÃ´ler l'accÃ¨s aux applications
Cloud utilisÃ©es par les  employÃ©s.

Pire : bien que la plupart des organisations  soient conscientes de ce manque de visibilitÃ© et de
contrÃ´le, la majoritÃ©  d'entre elles ne font toujours pas le nÃ©cessaire (ou mÃªme quoi que ce
soit) pour  gÃ©rer cette situation.

 L'enquÃªte rÃ©vÃ¨le Ã©galement que 63% des employÃ©s europÃ©ens (76% au niveau  mondial)
sont confrontÃ©s Ã  des problÃ¨mes quant Ã  l'utilisation de leurs mots de  passe au moins une fois
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par mois, et une fois par semaine pour 14% d'entre eux. Â 

RÃ©sultat : presqu'un tiers des utilisateurs (32%) sollicitent l'assistance de  leur centre de service Ã 
ce sujet au moins une fois par mois.

69% d'entre eux seraient prÃªts Ã  utiliser un outil leur permettant de stocker  et d'accÃ©der Ã 
leurs identifiants si leur entreprise leur proposait une telle  solution, et ce pour ne pas avoir Ã 
mÃ©moriser chacun de leurs codes.

 Une autre consÃ©quence inquiÃ©tante de cette lacune : 26% des employÃ©s en Europe  utilisent
les identifiants de leur rÃ©seaux sociaux pour se connecter Ã  leurs  comptes professionnels !

En outre, l'enquÃªte offre des renseignements sur la  faÃ§on dont beaucoup
d'organisations s'exposent Ã  des risques :

â�¢ L'absence de contrÃ´le, en particulier sur les  applications Cloud

 62% des responsables informatiques europÃ©ens interrogÃ©s se contentent de  sensibiliser leurs
employÃ©s Ã  la nÃ©cessitÃ© d'utiliser des mots de passe forts.  Le personnel est donc
essentiellement seul maÃ®tre Ã  bord, aucun systÃ¨me n'Ã©tant  en place pour faire respecter le
moindre critÃ¨re de sÃ©curitÃ© de ces codes.

 73% des responsables informatiques des entreprises europÃ©ennes interrogÃ©s n'ont  pas de
visibilitÃ© ni de contrÃ´le sur les applications Cloud utilisÃ©es par leurs  employÃ©s et 16%
pensent en contrÃ´ler moins de moitiÃ©.

 â�¢ Des processus souvent manuels et dÃ©passÃ©s

 Dans 4 entreprises europÃ©ennes sur 10, les responsables informatiques gÃ¨rent  encore
manuellement les mots de passe des applications Cloud fournies aux  utilisateurs.

 â�¢ Le partage des mots de passe : encore une pratique dangereuse

 6% des employÃ©s europÃ©ens interrogÃ©s avouent partager des mots de passe avec  leurs
collÃ¨gues, et plus inquiÃ©tant encore, 3% le font avec des personnes  extÃ©rieures Ã  leur
entreprise !Â 

Pour se donner une idÃ©e, cela ferait, sur une  entreprise de 5 000 personnes, 300 employÃ©s
partageant leurs mots de passe, et  150 le faisant avec des personnes externes Ã  l'entreprise. 

A noter que les rÃ©sultats sont diffÃ©rents suivant les pays europÃ©ens : aucun  employÃ©
allemand interrogÃ© ne partage de mots de passe avec ses collÃ¨gues ou  avec des personnes
externes Ã  l'entreprise, alors que le Royaume Uni est le  mauvais Ã©lÃ¨ve, avec 10% de ses
employÃ©s qui partagent des mots de passe entre  collÃ¨gues.

 Pas de contrÃ´le pour modifier ses comportements : 63% des organisations  europÃ©ennes
n'utilisent aucune technologie pour se protÃ©ger du partage  d'identifiants, 23% seulement
surveillent l'usage des mots de passe et seuls 14  % d'entre eux ont mis en place des systÃ¨mes de
contrÃ´le automatisÃ© afin de  savoir quand cela se produit.

â�¢ La gestion de ses mots de passe, un cauchemar pour  les employÃ©s

 63% des employÃ©s rencontreraient rÃ©guliÃ¨rement des problÃ¨mes pour utiliser ou  gÃ©rer
leurs mots de passe. Ces problÃ¨mes sont exacerbÃ©s par l'absence de  systÃ¨mes
d'authentification unique (SSO) dans de nombreuses organisations (61%  des entreprises en EMEA -
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56 % au niveau mondial).

 " Cette enquÃªte met clairement en Ã©vidence la nÃ©cessitÃ© de combler urgemment les 
lacunes en matiÃ¨re de sÃ©curitÃ© des mots de passe ", dÃ©clare Andrew Kellett,  analyste en
chef chargÃ© des solutions d'infrastructures chez Ovum.Â 

" Bien trop  d'organisations laissent leurs employÃ©s s'en occuper eux-mÃªmes, et n'adoptent  pas
les technologies de gestion automatisÃ©e nÃ©cessaires pour identifier tout  Ã©cart. "

 " Dans de nombreux cas, les pratiques de gestion de mots de passe des  entreprises font
excessivement confiance Ã  l'humain, que ce soit vis-Ã -vis de la  place occupÃ©e par les processus
manuels ou de la confiance accordÃ©e aux employÃ©s  pour respecter des pratiques sÃ»res ",
dÃ©clare Matt Kaplan, Directeur GÃ©nÃ©ral de  LastPass. 

" La menace que reprÃ©sente le facteur humain et l'absence de technologies  soutenant les
stratÃ©gies de sÃ©curitÃ© exposent inutilement les entreprises aux  risques que reprÃ©sente
l'utilisation de des mots de passe faibles ou partagÃ©s.  Les organisations doivent donc renverser
ces deux obstacles afin de renforcer  considÃ©rablement leur sÃ©curitÃ© dans son ensemble. "

 Le  rapport pour la rÃ©gion EMEA en FranÃ§ais est tÃ©lÃ©chargeable.   
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