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Nintendo a le vent en poupe ! En 10 mois, lâ��entreprise japonaise a rÃ©alisÃ© son meilleur
dÃ©marrage en France avec plus de 910 000 exemplaires de la Nintendo Switch vendus. Les jeux
vidÃ©o ont toujours connu un franc succÃ¨s dans lâ��hexagone. Ils reprÃ©sentent ainsi
aujourdâ��hui la deuxiÃ¨me industrie culturelle en France derriÃ¨re le livre, et 52 % des franÃ§ais se
dÃ©finissaient comme joueurs en 2016 selon le Syndicat des Ã©diteurs de logiciels de loisirs.   

Toutefois, connectÃ©s Ã  Internet, les jeux contiennent de nombreuses  informations personnelles
et sensibles, susceptibles dâ��intÃ©resser les hackers.  Selon Bastien Dubuc, les personnes
malveillantes visent en effet autant les  joueurs que les internautes, raison pour laquelle il est
important dâ��adopter  quelques bonnes pratiques pour jouer en toute sÃ©curitÃ© :

1. Ne pas tÃ©lÃ©charger illÃ©galement les jeux

 De nombreuses plateformes de tÃ©lÃ©chargement existent et leur simplicitÃ©  dâ��utilisation
peut attirer les joueurs.Â 

Seulement, rien ne garantit la fiabilitÃ©  des jeux disponibles. Ces derniers contiennent en effet bien
souvent des  malwares, ou logiciels malveillants, conÃ§us pour rÃ©cupÃ©rer des informations 
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personnelles, ou mÃªme pour contrÃ´ler lâ��appareil utilisÃ©, le mobile, le PC ou  encore la
console.Â 

Le coÃ»t final peut donc sâ��avÃ©rer bien plus Ã©levÃ© que le prix  de vente du jeu !

2. VÃ©rifier la sÃ©curisation du Wi-Fi

 Qui dit jeux connectÃ©s, dit obligatoirement connexion Internet. Si un  utilisateur dÃ©cide de jouer
en dehors de son domicile, il doit sâ��assurer que la  connexion Wi-Fi est sÃ©curisÃ©e.Â 

Si ce nâ��est pas le cas, il doit impÃ©rativement  Ã©viter de se lancer dans une partie pour rester
Ã  lâ��abri des menaces. Les  cybercriminels ciblent ainsi les rÃ©seaux Wi-Fi publics, oÃ¹ il est trÃ¨s
facile de  suivre chaque mouvement de connexion dâ��un utilisateur et dâ��avoir accÃ¨s Ã  toutes 
ses donnÃ©es.

3. Ne pas acheter de bonus sur un site non officiel

 De nombreux jeux proposent de vendre des vies supplÃ©mentaires, ou encore des  objets, qui
aideront le joueur Ã  finir les missions plus rapidement.Â 

Cependant,  il ne faut effectuer ces achats que sur des sites de confiance, qui prÃ©sentent  un
cadenas vert Ã  gauche dans la barre du navigateur et dont lâ��adresse commence  par Â« https Â»
; 

Ce protocole garantit l'identitÃ© du site Internet, grÃ¢ce Ã  un  certificat d'authentification
dÃ©livrÃ© par une autoritÃ© tierce, et permet de  crypter tous les Ã©changes entre le navigateur
et la page Web afin de protÃ©ger  les donnÃ©es personnelles.Â 

Et il est toujours bon de se rappeler que si une offre  parait trop belle pour Ãªtre vraie, câ��est
justement parce que câ��est une arnaque !

4. Rester mÃ©fiant sur les chats

 On ne sait jamais qui se cache derriÃ¨re un Ã©cran. Il est donc conseillÃ© de  rester discret quant
Ã  ses informations personnelles et celles de ses proches,  telles que lâ��Ã¢ge ou encore
lâ��adresse.Â 

Elles peuvent Ãªtre en effet utilisÃ©es pour  mener des attaques dâ��ingÃ©nierie sociale, une
technique qui permet de collecter  des donnÃ©es Ã  des fins frauduleuses.Â 

En outre, les joueurs ne doivent cliquer  sur aucun lien dans une conversation, comme un lien
redirigeant Ã  priori vers la  page Facebook dâ��un autre joueur prÃ©tendant avoir un ami en
commun, car il peut  contenir un malware qui se tÃ©lÃ©charge sans mÃªme que le gamer sâ��en
aperÃ§oive.Â 

Si  un comportement semble abusif ou malveillant, il ne faut donc pas hÃ©siter Ã  le  bloquer et Ã 
le signaler Ã  lâ��Ã©diteur du jeu. 

 5. Appliquer les mises Ã  jour

 Lorsquâ��une faille est dÃ©tectÃ©e au cÅ�ur dâ��un jeu vidÃ©o, son Ã©diteur rend alors 
disponible des patchs et des mises Ã  jour afin dâ��y remÃ©dier. Les joueurs doivent  donc
systÃ©matiquement toutes les tÃ©lÃ©charger pour sâ��assurer une protection en  ligne
optimale.Â 
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Et si le terminal sur lequel ils jouent le permet, il est de  plus conseillÃ© dâ��avoir une solution de
sÃ©curitÃ©, Ã  jour elle aussi, afin de  faire face Ã  toutes tentatives dâ��actions malveillantes Ã 
leur encontre.

 Jouer en ligne comporte donc les mÃªmes risques que naviguer sur Internet.  NÃ©anmoins, de
nombreux gamers ne sâ��en rendent pas compte, notamment les plus  jeunes, qui doivent Ãªtre
accompagnÃ©s si besoin par leurs parents.Â 

La  comprÃ©hension des risques auxquels ils sâ��exposent est essentielle pour mieux se 
protÃ©ger et adopter les bonnes pratiques. Une fois que ces derniÃ¨res sont  connues et
appliquÃ©es, il devient alors facile de jouer en toute sÃ©curitÃ© sans  que les hackers ne rentrent
dans la partie !Â    
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