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Nintendo a le vent en poupe ! En 10 mois, la[JJentreprise japonaise a rA©alisA© son meilleur
dA©marrage en France avec plus de 910 000 exemplaires de la Nintendo Switch vendus. Les jeux
vidA©o ont toujours connu un franc succA”s dans la[J[Jhexagone. lls reprA©sentent ainsi
aujourda[j[hui la deuxiA“me industrie culturelle en France derriA"re le livre, et 52 % des franAgais se
dA©finissaient comme joueurs en 2016 selon le Syndicat des A©diteurs de logiciels de loisirs.

Toutefois, connectA©s A Internet, les jeux contiennent de nombreuses informations personnelles
et sensibles, susceptibles da[JJintA©resser les hackers. Selon Bastien Dubuc, les personnes
malveillantes visent en effet autant les joueurs que les internautes, raison pour laquelle il est
important da[J[Jladopter quelques bonnes pratiques pour jouer en toute sA©curitA© :

1. Ne pas tA©IA®©charger illA©galement les jeux

De nombreuses plateformes de tA©IA©chargement existent et leur simplicitA© da[J[Jutilisation
peut attirer les joueurs.A

Seulement, rien ne garantit la fiabilitA© des jeux disponibles. Ces derniers contiennent en effet bien
souvent des malwares, ou logiciels malveillants, conA8us pour rA© cupA©rer des informations
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personnelles, ou mA2me pour contrA’ler l1a[JJappareil utilisA©, le mobile, le PC ou encore la
console.A

Le coAxt final peut donc sa[j[JavA©rer bien plus A©levA© que le prix de vente du jeu !
2. VAorifier la sA©curisation du Wi-Fi

Qui dit jeux connectA®©s, dit obligatoirement connexion Internet. Si un utilisateur @&@cide de jouer
en dehors de son domicile, il doit sa[JJassurer que la connexion Wi-Fi est SA©curisA©e.A

Si ce na[]Jest pas le cas, il doit impA©rativement A©viter de se lancer dans une partie pour rester
A 1a[J0abri des menaces. Les cybercriminels ciblent ainsi les rA©seaux Wi-Fi publics, 0A? il est trA”s
facile de suivre chaque mouvement de connexion da[jJun utilisateur et da[J[Javoir accA"s A toutes
ses donnA©es.

3. Ne pas acheter de bonus sur un site non officiel

De nombreux jeux proposent de vendre des vies suppIA©menta|res ou encore des objets, qui
aideront le joueur A finir les missions plus rapidement.A

Cependant, il ne faut effectuer ces achats que sur des sites de confiance, qui prA@sentenAt un i
cadenas vert A gauche dans la barre du navigateur et dont la[JJadresse commence par A« https A»

’

Ce protocole garantit I identitA© du site Internet, grA¢ce A un certificat d'authentification
dA©livrA© par une autoritA© tierce, et permet de crypter tous les A©changes entre le navigateur
et la page Web afin de protA©ger les donnA©es personnelles.A

Et il est toujours bon de se rappeler que si une offre parait trop belle pour A2tre vraie, ca[J[Jest
justement parce que ca[]Jest une arnaque !

4. Rester mA©fiant sur les chats

On ne sait jamais qui se cache derriA“re un A©cran. Il est donc conseillA@ de rester discret quant
A ses informations personnelles et celles de ses proches, telles que la[J0A¢ge ou encore
la[JJadresse.A

Elles peuvent A2tre en effet utilisA©es pour ‘mener des attaques dé[l[lingA@ nierie sociale, une
techniqgue qui permet de collecter des donnA©es A des fins frauduleuses.A

En outre, les joueurs ne doivent cliquer sur aucun lien dans une conversation, comme un lien
redirigeant A priori vers la page Facebook da[JJun autre joueur prA©tendant avoir un ami en
commun, car il peut contenir un malware qui se tA©IA©charge sans mA2me que le gamer sa[JJen
aperA§oive.A

Si un comportement semble abusif ou malveillant, il ne faut donc pas hA©siter A le bloquer et A
le signaler A laJJA®©diteur du jeu.

5. Appliquer les mises A jour

Lorsqua[]June faille est dA©tectA©e au cAJur da[JJun jeu vidA©o, son A©diteur rend alors
disponible des patchs et des mises A jour afin da[]Jy remA®©dier. Les joueurs doivent donc
systA© matiquement toutes les tA©IA©charger pour sa[J[Jassurer une protection en ligne
optimale.A
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Et si le terminal sur lequel ils jouent le permet, il est de plus conseillA© da[J[Javoir une solution de
sA©curitA©, A jour elle aussi, afin de faire face A toutes tentatives da[JJactions malveillantes A
leur encontre.

Jouer en ligne comporte donc les mA2mes risques que naviguer sur Internet. NA©anmoins, de
nombreux gamers ne safjJen rendent pas compte, notamment les plus jeunes, qui doivent A2tre
accompagnA®©s si besoin par leurs parents.A

La comprA©hension des risques auxquels ils sa[J[Jlexposent est essentielle pour mieux se
protA©ger et adopter les bonnes pratiques. Une fois que ces derniA“res sont connues et
appliquA®©@es, il devient alors facile de jouer en toute sA©curitA© sans que les hackers ne rentrent
dans la partie 'A
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