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Les commerÃ§ants traditionnels et autres professionnels de lâ��e-business Ã©voluent dans un
environnement concurrentiel, a fortiori en cette pÃ©riode de soldes dâ��hiver. CommerÃ§ants
comme acheteurs ont besoin dâ��interagir en toute sÃ©curitÃ©, via une continuitÃ© de service et
des communications infaillibles.    

Une sÃ©curitÃ© remise en question par lâ��arsenal grandissant des cyber menaces,  du vol de
donnÃ©es aux ransomwares en passant par lâ��usurpation dâ��identitÃ©. Et  tandis que les
consommateurs rÃ©clament des services toujours plus rapides,  fiables et efficaces, de nouvelles
rÃ©glementations continuent de peser sur le  secteur du commerce. DÃ¨s lors, comment conjuguer
protections face aux cybermenaces  et obligations rÃ©glementaires ?  

  

Mettre en place et gÃ©rer un rÃ©seau sÃ©curisÃ©, protÃ©ger vos donnÃ©es et celles de  vos
clients, surveiller vos zones de vulnÃ©rabilitÃ© et protÃ©ger vos applications  Web sont autant
dâ��impÃ©ratifs pour dÃ©velopper vos ventes en toute sÃ©curitÃ©. 

Des  impÃ©ratifs listÃ©s dans le standard mondial Payment Card Industry Data Security  Standard
(PCI DSS), qui vise notamment Ã  rÃ©duire la fraude bancaire en ligne.

Elle se base sur un ensemble dâ��exigences, comme la mise en place dâ��un pare-feu  et dâ��un
systÃ¨me de prÃ©vention dâ��intrusion actif. 
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SÃ©curiser ses serveurs et applications Web 

 Le Web est un vecteur dâ��attaques privilÃ©giÃ© par les cyber pirates : on ne compte  plus les
sites Web piratÃ©s ou le nombre de failles dÃ©couvertes chaque semaine  depuis le dÃ©but de
lâ��annÃ©e.Â 

La protection de votre serveur et de vos  applications Web est donc un enjeu capital de votre
sÃ©curisation. Celle-ci passe  Ã©galement par une vÃ©ritable chasse aux vulnÃ©rabilitÃ©s.

 Une des principales tÃ¢ches quotidiennes d'un administrateur rÃ©seau doit Ãªtre de  vÃ©rifier en
permanence si de nouvelles vulnÃ©rabilitÃ©s ont Ã©tÃ© dÃ©couvertes. Dans  le cas oÃ¹ une
nouvelle vulnÃ©rabilitÃ© affecterait son rÃ©seau, il doit alors se  renseigner pour vÃ©rifier si un
correctif existe dÃ©jÃ  et lâ��installer.

Ã� ce jour, trop peu dâ��administrateurs effectuent ce travail, pourtant  indispensable.
Lâ��utilisation dâ��un pare-feu implÃ©mentant une fonctionnalitÃ©  d'Ã©valuation des
vulnÃ©rabilitÃ©s en temps rÃ©el et en continu permettrait ainsi de  faciliter cette tÃ¢che de veille
sans avoir Ã  mettre en place un Ã©quipement ou  une solution complÃ©mentaire. 

 Cette chasse peut en complÃ©ment passer par la mise en place dâ��une protection  complÃ¨te sur
lâ��ensemble de votre systÃ¨me bureautique.Â 

En effet, les  cyberattaquants peuvent rebondir de votre environnement de travail vers vos  serveurs
Web et e-commerce si les bonnes mesures de sÃ©curitÃ© ne sont pas mises  en place.Â 

En associant une protection jumelÃ©e de vos applications et des postes  de travail de vos
collaborateurs, vous enrichissez votre activitÃ© dâ��une double  barriÃ¨re de sÃ©curitÃ© pour
vous protÃ©ger contre les attaques les plus  sophistiquÃ©es.

 Garantir les transactions mÃªme en cas de panne

 Face Ã  ces attaques, quâ��elles soient sophistiquÃ©es ou plus basiques, il vous  faut garantir la
continuitÃ© de votre service. Une approche dite en Â« haute  disponibilitÃ© Â» assure cette
continuitÃ©, mÃªme en cas de dysfonctionnement dâ��un  Ã©quipement.Â 

Le contrÃ´le de la bande passante, la priorisation de trafic, la  lutte contre les attaques par dÃ©ni de
service (Ddos) et la gestion de la  redondance des liens rÃ©seaux sont donc des axes-clÃ©s Ã 
aborder pour assurer le  dÃ©veloppement de votre activitÃ©.

Assurer une bonne gestion des donnÃ©es client

 Dâ��ici mai 2018, le compte Ã  rebours est lancÃ©. Lâ��entrÃ©e en vigueur des 
rÃ©glementations europÃ©ennes sur la protection des donnÃ©es personnelles  (RÃ¨glement
GÃ©nÃ©ral sur la Protection des DonnÃ©es ou General Data Protection  Regulation) va impliquer un
nombre non nÃ©gligeable de contraintes sur la gestion  des donnÃ©es des clients :
confidentialitÃ©, lieu de stockage, droit de retrait,  rÃ©cupÃ©ration des donnÃ©es. 

Autant de problÃ©matiques Ã  prendre en compte dans le domaine du commerce et  e-commerce.
Une mise en conformitÃ© de votre enseigne grÃ¢ce Ã  un dispositif  Ã©prouvÃ© est donc
Ã©galement Ã  prendre en considÃ©ration dans votre approche de  cybersÃ©curitÃ©.

 En tant que professionnels du commerce et e-commerce, vous devez donc  positionner le sujet de la
cybersÃ©curitÃ© au cÅ�ur de votre stratÃ©gie de  croissance.Â 

Ainsi, vous pourrez alors vous concentrer sur le dÃ©veloppement de  vos activitÃ©s et Ã©viter de
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nombreux dÃ©sagrÃ©ments comme la perte de chiffre  dâ��affaires ou de rÃ©putation. En
prenant ces bonnes dÃ©cisions, vous pourrez alors  crÃ©er un espace de confiance avec vos
clients.

Marco Genovese, Stormshield Network Security Product Manager    
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