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Les commerAS§ants traditionnels et autres professionnels de |a[]Je-business A©voluent dans un
environnement concurrentiel, a fortiori en cette pA©riode de soldes da[j[Jhiver. CommerA§ants
comme acheteurs ont besoin da[JJinteragir en toute sA©curitA©, via une continuitA© de service et
des communications infaillibles.

Une sA©curitA© remise en question par la[JJarsenal grandissant des cyber menaces, du vol de
donnA©es aux ransomwares en passant par la[JJusurpation da[JJidentitA©. Et tandis que les
consommateurs rA©clament des services toujours plus rapides, fiables et efficaces, de nouvelles
rA©glementations continuent de peser sur le secteur du commerce. DA"s lors, comment conjuguer
protections face aux cybermenaces et obligations rA©glementaires ?

Mettre en place et gA©rer un rA©seau sA©curisA©, protA©ger vos donnA©es et celles de vos
clients, surveiller vos zones de vulnA©rabilitA© et protA©ger vos applications Web sont autant
daf0impA©ratifs pour dA©velopper vos ventes en toute SA©curitA®©.

Des impA®©ratifs listA©s dans le standard mondial Payment Card Industry Data Security Standard
(PCI DSS), qui vise notamment A rA©duire la fraude bancaire en ligne.

Elle se base sur un ensemble da[JJexigences, comme la mise en place da[jJJun pare-feu et da[jJun
systA"me de prA©vention da[JJintrusion actif.
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SAo©curiser ses serveurs et applications Web

Le Web est un vecteur da[jjattaques priviIA@giA@ par les cyber pirates : on ne compte plus les
sites Web piratA©s ou le nombre de failles dA©couvertes chaque semaine depuis le dA©but de
la[JannA©e.A

La protection de votre serveur et de vos applications Web est donc un enjeu capital de votre
sA©curisation. Celle-ci passe A©galement par une vA©ritable chasse aux vulnA©rabilitA©s.

Une des principales tA¢ches quotidiennes d'un administrateur rA©seau doit A2tre de vA©rifier en
permanence si de nouvelles vulnA©rabilitA©s ont AOtA© dA©couvertes. Dans le cas 0A? une
nouvelle vulnA©rabilitA© affecterait son rA©seau, il doit alors se renseigner pour vA©rifier si un
correctif existe dA©jA et |a[]installer.

A[] ce jour, trop peu da[J[JTadministrateurs effectuent ce travail, pourtant indispensable.
La[J[utilisation da[JJun pare-feu implA©mentant une fonctionnalitA© d'A©valuation des
vulnA©rabilitA©s en temps rA©el et en continu permettrait ainsi de faciliter cette tA¢che de veille
sans avoir A mettre en place un A©quipement ou une solution complA©mentaire.

Cette chasse peut en compl/:\© ment passer par la mise en place daJune protection complA~te sur
la[0ensemble de votre systA"me bureautique.A

En effet, les cyberattaquants peuvent rebondir de votre environnement de travail vers vos serveurs
Web et e-commerce si les bonnes mesures de sA©curitA© ne sont pas mises en place.A

En associant une protection jumelA©e de vos applications et des postes de travail de vos
coIIaborat~eurs, vous enrichissez votre activitA© dé[|[|un§: double barriA"re de sA©curitA© pour
vous protA©ger contre les attaques les plus sophistiquA®©es.

Garantir les transactions mA2me en cas de panne

Face A ces attaques, qua[jelles soient sophistiqu/:\A©es ou plus basiques, il vous faut garantir la
continuitA© de votre service. Une approche dite en A« haute disponibilitA© A» assure cette
continuitA©, mA2me en cas de dysfonctionnement dafjJun A©quipement.A

Le contrA’le de la bande passante, la priorisation de trafic, la lutte contre les attaques par dA~©ni de
service (Ddos) et la gestion de la redondance des liens rA©seaux sont donc des axes-clA©s A
aborder pour assurer le dA©veloppement de votre activitA©.

Assurer une bonne gestion des donnA®©es client

Da[]Jici mai 2018, le compte A rebours est lancA©. La[[lentrA©e en vigueur des
rA©glementations europA©ennes sur la protection des donnA©es personnelles (RA"glement
GAo©onAoral sur la Protection des DonnA©es ou General Data Protection Regulation) va impliquer un
nombre non nA©gligeable de contraintes sur la gestion des donnA©es des clients :
confidentialitA©, lieu de stockage, droit de retrait, rA©cupA©ration des donnA©es.

Autant de problA@mat[ques A prendre en compte dans le domaine du commerce et e-commerce.
Une mise en conformitA© de votre enseigne grA¢ce A un dispositif A©prouvA© est donc
A©galement A prendre en considA©ration dans votre approche de cybersA©curitA®©.

En tant que professionnels du commerce et e-commerce, vous devez donc positionner le sujet de la
cybersA©curitA© au cA[Jur de votre stratA©gie de croissance.A

Ainsi, vous pourrez alors vous concentrer sur le dA©veloppement de vos activitA©s et A©viter de

Page 2/3



Commerce et e-commerce : Se protA©ger des cyberattaques A la chaA®ne ?
https://www.info-utiles.fr/modules/news/article.php?storyid=114902

nombreux dA©sagrA@ments comme la perte de chiffre da[j[Jaffaires ou de rA©putation. En
prenant ces bonnes dA©cisions, vous pourrez alors crA©er un espace de confiance avec vos
clients.

Marco Genovese, Stormshield Network Security Product Manager
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