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Des connaissances technologiques de pointe pour traquer les criminels de Ia[|JInternet
.Vers la crA©ation de Centres da[[[Excellence de formation et de recherche

La traque des criminalitA©s sur la toile est un enjeu majeur pour nos sociA©tA©s, qui exige des
rA©ponses technologiques en constante A©volution. LAOJUTT, A la pointe des connaissances dans
ce domaine, est partenaire acadA©mique privilA©giA© da[[Jun projet europA©en da[][Jenvergure
pour lutter contre la cybercriminalitA©.

Ce projet associe, entre autres partenaires, la Gendarmerie Nationale, les organisations de police
Interpol et Europol, et, parmi les entreprises, Microsoft, leader mondial en technologie de
la[0information. Il prA©conise la crA©@ation da[J[Jun rA©seau de Centres da[J[JExcellence de
formation et de recherche au bA©nA©fice des personnels-clA©s de la lutte contre la

cybercriminalitA®©.
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LAJDA©tude commune des partenaires qui a AOtA© prA©sentA©e le 10 mars A Strasbourg A la
confA©rence 2009 du Conseil de Ia[JJEurope sur la cybercriminalitA©, prA©voit que les deux
premiers centres de ce programme soient mis en place A 1a[JJUniversitA© de technologie de
Troyes et au University College de Dublin, Irlande, dA”s 2010.

LaJJUniversitA© de technologie de Troyes, crA©A©e en 1994, est aujourda[]hui reconnue pour son
expertise et ses connaissances, en termes de recherche et de formation sur la sSA©curitA©. Au
lendemain du 11 septembre 2001, elle a dA©veloppA®© en collaboration avec Ia[]JInstitut National
des Hautes Etudes en SA©curitA© du MinistA re de Ia[JJIntA©rieur (INHES) le tout premier diplA 'me
en sA©curitA© globale en France.

Cette formation, toujours dispensA©e aujourda[]hui, a jetA@NIes bases da[jJun concept novateur au
croisement des sciences humaines et des sciences de la[JJingA©nieur,

Depyis, dans~le cadre dafJ{Jun partenariat avec la Gendarrperie Nationale ouvert en 20(_)5, [agouTT
diplA’me 25 A 30 gendarmes en formation continue diplA“"mante par an, sur cette thA© matique.

Le diplA“me universitaire A« Analyse des Risques et Menaces Contemporaines A», spA©cialitA©
NTECH (20 A 25 diplA’'mA®©s par an) constitue la formation qualifiante standard des gendarmes
spA©cialistes (dits A« NTECH A») de la lutte contre la criminalitA© liA©e aux technologies
numA©riques.
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Ces gendarmes NTECH (formA©s chez les partenaires UTT et Gendarmerie Nationale/Centre
National de Formation de la Police Judiciaire) interviennent dans tous types da[]Jaffaires :
escroqueries, usurpations da[J[lidentitA©, pA©dophilie, fraude A la carte bancaire, trafic de
stupA©fiants, tA©IA©chargements illA©gaux, contrefaA§ona[]!

Ces mA2mes enquA2ateurs peuvent A©galement avoir des rA’les de conseillers auprA”s de
magistrats, intervenir dans des procA’s, et faire de la prA©vention. 4 A 5 gendarmes NTECH
suivent ultA©rieurement la formation de master UTT A« SA©curitA© des SystA 'mes
da[[information A».

A« Parce qua[Jil est devenu indispensable pour faire face aux menaces contemporaines
liA©®es aux nouvelles technologies, de former des enquA2teurs A Ia[|Jinformatique et au
monde socio-A©conomique, la gendarmerie nationale fait appel A Ia[[Jexpertise en
sA©curitA© globale et en sA©curitA© des systA mes da[|[linformation de IA[[JUTT A»,
dA©clare Patrick LaclA© mence, professeur A A |a[JJUTT, spA®©cialiste des problA mes de
risques sociaux et de sA©curitA©, initiateur, avec le GA©nA©ral Mottier (Gendarmerie Nationale),
du partenariat pA©dagogique UTT/Gendarmerie Nationale, qui concerne, toutes formations
confondues, 50 A 60 gendarmes par an.

LagJOUTT contribue /:\©galemgnt A la table ronde sur le projet 2CENTRE au Forum International
sur la CybercriminalitA©, A Lille, le 24 mars 2009

La[[[UniversitA© de technologie de Troyes, crA©A©e en 1994, fait dAOjA partie des dix plus
importantes A©coles da[][JingA©nieurs franA§aises par son nombre da[J[JA©tudiants : 2500
Ao©tudiants mi-2009. En cing ans aprA”s le baccalaurA©at. I3[JQUTT forme des ingA©nieurs en
SystA"mes da[JJinformation et TA©IA© communications, SystA"mes Industriels, SystA mes
MA©caniques, MatA©riaux : technologie et A©conomie.

Elle offre A©galement un Master en Sciences, Technologies et SantA© avec neuf spA©cialitA©s
(dont les spA©cialitA©s citA©es ci-dessus) et un doctorat avec cing spA©cialitA©s, et une licence
professionnelle qui ouvre A la rentrA©e 2009.

La politique de dA©veloppement de IA[JJUTT mise sur une recherche de haut niveau, labellisA©e
Carnot, ainsi que sur la[J[Jouverture internationale de Ia[JJA©tablissement concrA©tisA©e par de
nombreux accords de partenariat. LA[JJUTT est membre de la ConfA©rence des Grandes Ecoles et
elle fait partie du rA©seau des universitA©s de technologie franAgaises, avec celles de CompiA“gne
(UTC) et de Belfort-MontbA®©liard (UTBM) ainsi que la[JJUniversitA© de technologie
sino-europA©enne de Shanghai, crA©A©e sur le mA2me modA~le.

La sA©curitA© globale fait A©cho A la thA©matique transverse de recherche et de formation de
|A[UTT, A«Sciences et Technologies pour la MaA®trise des RisquesA». La compA©tence de
la00JA©tablissement troyen, qui sa[Jjexprime par son activitA© de recherche en ce domaine, est
reconnue par Ia[JJANR qui a choisi Ia[JQUTT comme structure support pour son programme CSOSG
(Concepts, SystA"mes et Outils pour la SA©curitA© Globale). LA[JUTT est par ailleurs leader du
Groupement da[J[JintA©rAzt Scientifique A« Surveillance, SA»retA© et SA©curitA© des Grands
SystA“mes A» (GIS 3SGS).

A propos de la ConfA©rence Octopus sur la coopA©ration contre la cybercriminalitA© au
Conseil de laJJEurope du 10 mars 2009
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