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Câ��est le moment dâ��offrir un nettoyage de printemps Ã  votre ordinateur pour
Ã©viter une fleuraison de logiciels malveillants
Votre ordinateur aurait-il besoin dâ��un petit nettoyage de printemps ? Selon des analyses de
F-Secure, les ordinateurs contiennent souvent des versions de logiciels qui ne sont plus supportÃ©es
ou utilisÃ©es. Ces logiciels obsolÃ¨tes peuvent rendre les ordinateurs vulnÃ©rables aux attaques
malveillantes.

Les donnÃ©es F-Secure indiquent que les versions non patchÃ©es ou obsolÃ¨tes des logiciels les
plus utilisÃ©s sur les PC reprÃ©sentent la plus grande cause de vulnÃ©rabilitÃ© aux attaques
malveillantes. Pour 80 Ã  90 % des utilisateurs, des failles de sÃ©curitÃ© sont prÃ©sentes au
niveau des systÃ¨mes. 

Environ 5 vulnÃ©rabilitÃ©s diffÃ©rentes sont dÃ©tectÃ©es dans les logiciels de ces systÃ¨mes.
Les utilisateurs ne dÃ©sinstallent pas les versions obsolÃ¨tes de leurs programmes, et laissent ainsi
des vulnÃ©rabilitÃ©s qui augmentent le risque dâ��intrusion de programmes malveillants. 

Le cheval est de Troie est lâ��une des menaces profitant le plus de ces vulnÃ©rabilitÃ©s. Câ��est
une application malveillante qui semble avoir une action sur un systÃ¨me mais en exÃ©cute une
autre, totalement diffÃ©rente. Elle permet, en rÃ©alitÃ©, dâ��ouvrir lâ��accÃ¨s de lâ��ordinateur
aux cybercriminels. 

Sean Sullivan, membre du laboratoire F-Secure, explique :

Â Â« beaucoup de logiciels prÃ©sents sur les ordinateurs des utilisateurs sont mis Ã 
jour et patchÃ©s afin dâ��Ãªtre sÃ©curisÃ©s. Les personnes utilisent ces nouvelles
versions, mais sâ��ils ne dÃ©sinstallent pas les versions prÃ©cÃ©dentes ou non
utilisÃ©es de leurs ordinateurs, ces logiciels restent totalement accessibles aux exploits.
Les informations quâ��a recueillies F-Secure montrent que les utilisateurs ont une
multitude de logiciels obsolÃ¨tes et inutilisÃ©s sur leurs ordinateurs, ce qui reprÃ©sente
un risque considÃ©rable. Â»

Â« Le meilleur moyen dâ��Ã©viter que votre PC ne devienne la cible dâ��exploits est de
vous assurer que votre logiciel est mis Ã  jour avec les derniers patchs. De nombreux
logiciels le font automatiquement. Vous devez Ã©galement vous assurer de nâ��avoir

Page 1 / 2



F-Secure : Nettoyer son PC, Ã©vite les logiciels malveillants
https://www.info-utiles.fr/modules/news/article.php?storyid=11549

sur votre ordinateur que des logiciels que vous utilisez rÃ©guliÃ¨rement. Les versions
obsolÃ¨tes ou inutilisÃ©es doivent Ãªtre simplement supprimÃ©es Â», conseille Sean
Sullivan.

En plus des programmes installÃ©s sur votre ordinateur, les navigateurs Internet peuvent
Ã©galement Ãªtre vulnÃ©rables aux exploits. Les cybercriminels profitent parfois de ces
vulnÃ©rabilitÃ©s avant mÃªme quâ��une mise Ã  jour soit disponible.

F-Secure Exploit Shield sait reconnaÃ®tre les tentatives dâ��exploit de vulnÃ©rabilitÃ©s Web et
protÃ¨ge lâ��utilisateur contre celles-ci. Il fonctionne Ã©galement contre les vulnÃ©rabilitÃ©s
nouvelles et encore inconnues grÃ¢ce Ã  des techniques de dÃ©tection gÃ©nÃ©riques se basant
sur le comportement des exploits. F-Secure Exploit Shield est un outil gratuit en version bÃªta
qui peut Ãªtre tÃ©lÃ©chargÃ©.

F-Secure recueille les informations sur les vulnÃ©rabilitÃ©s les plus rÃ©pandues grÃ¢ce aux logs de
F-Secure Health Check, qui est utilisÃ© sur plus de 100 000 ordinateurs par mois dans le monde.
F-Secure Health Check est un outil gratuit permettant de vÃ©rifier que le logiciel de sÃ©curitÃ© de
votre ordinateur est Ã  correctement mis Ã  jour et que les autres programmes et applications de
votre ordinateur ne prÃ©sentent aucune faille de sÃ©curitÃ©. 

Lors du nettoyage de printemps de votre ordinateur assurez-vous que : 
    -  Votre logiciel est a bien tÃ©lÃ©chargÃ© les patchs les plus rÃ©cents
    -  Seuls les programmes que vous utilisez sont installÃ©s sur votre ordinateur 
    -  Vous avez supprimÃ© les logiciels obsolÃ¨tes ou inutilisÃ©s
    -  Votre solution de sÃ©curitÃ© est Ã  jour

Pour plus dâ��informations 
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http://support.f-secure/com/beta
http://support.f-secure/com/beta
http://campaigns.f-secure.com/healthcheck/index.html

