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Céa[|Jest le moment da[[Joffrir un nettoyage de printemps A votre ordinateur pour
Ao©viter une fleuraison de logiciels malveillants

Votre ordinateur aurait-il besoin da[jJun petit nettoyage de printemps ? Selon des analyses de
F-Secure, les ordinateurs contiennent souvent des versions de logiciels qui ne sont plus supportA©es
ou utilisA©es. Ces logiciels obsolA tes peuvent rendre les ordinateurs vulnA©rables aux attaques
malveillantes.

Les donnA®©es F-Secure indiquent que les versions non patchA©es ou obsolA tes des logiciels les
plus utilisA©s sur les PC reprA©sentent la plus grande cause de vulnA©rabilitA© aux attaques
malveillantes. Pour 80 A 90 % des utilisateurs, des failles de sA©curitA© sont prA©sentes au
niveau des systA"mes.
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Environ 5 vulnA©rabilitA©s diffA©rentes sont dA©tectA©es dans les logiciels de ces systA"mes.
Les utilisateurs ne dA©sinstallent pas les versions obsolA"tes de leurs programmes, et laissent ainsi
des vulnA©rabilitA©s qui augmentent le risque dafjfJintrusion de programmes malveillants.

Le cheval est de Troie est la[J[June des menaces profitant le plus de ces vulnA©rabilitA©s. Ca[]Jest
une application malveillante qui semble avoir une action sur un systA"me mais en exA©cute une
autre, totalement diffA©rente. Elle permet, en rA©alitA©, da[jJouvrir lIa[JJaccA"s de la[JJordinateur
aux cybercriminels.

Sean Sullivan, membre du laboratoire F-Secure, explique :

A A« beaucoup de logiciels prA©sents sur les ordinateurs des utilisateurs sont mis A
jour et patchA©s afin da[jJA2tre sA©curisA©s. Les personnes utilisent ces nouvelles
versions, mais sa[|Jils ne dA©sinstallent pas les versions prA©cA©dentes ou non
utilisA©es de leurs ordinateurs, ces logiciels restent totalement accessibles aux exploits.
Les informations qua[|[]a recueillies F-Secure montrent que les utilisateurs ont une
multitude de logiciels obsolA tes et inutilisA©s sur leurs ordinateurs, ce qui reprA©sente
un risque considA®©rable. A»

A« Le meilleur moyen da[[JA©viter que votre PC ne devienne la cible da[[Jexploits est de
vous assurer que votre logiciel est mis A jour avec les derniers patchs. De nombreux
logiciels le font automatiquement. Vous devez A©galement vous assurer de na[|[Javoir
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sur votre ordinateur que des logiciels que vous utilisez rA©guliA " rement. Les versions
obsolA ‘tes ou inutilisA©es doivent A2tre simplement supprimA®©es A», conseille Sean
Sullivan.

En plus des programmes installA©s sur votre ordinateur, les navigateurs Internet peuvent
A®©galement A2tre vulnA©rables aux exploits. Les cybercriminels profitent parfois de ces
vulnA©rabilitA©s avant mA2me qua[jJune mise A jour soit disponible.

F-Secure Exploit Shield sait reconnaA®tre les tentatives da[J[Jexploit de vulnA©rabilitA©s Web et
protA”ge la[J[utilisateur contre celles-ci. Il fonctionne A©galement contre les vulnA©rabilitA©s
nouvelles et encore inconnues grA¢ce A des techniques de dA©tection gA©nA©riques se basant
sur le comportement des exploits. F-Secure Exploit Shield est un outil gratuit en version bA2ta
qui peut A2tre tA©IA©chargAo©.

F-Secure recueille les informations sur les vulnA©rabilitA©s les plus rA©pandues grA¢ce aux logs de
F-Secure Health Check, qui est utilisA© sur plus de 100 000 ordinateurs par mois dans le monde.
F-Secure Health Check est un outil gratuit permettant de vA©rifier que le logiciel de sA©curitA© de
votre ordinateur est A correctement mis A jour et que les autres programmes et applications de
votre ordinateur ne prA©sentent aucune faille de sA©curitA©.

Lors du nettoyage de printemps de votre ordinateur assurez-vous que :
- Votre logiciel est a bien tA©IA©chargA®© les patchs les plus rA©cents
- Seuls les programmes que vous utilisez sont installA©s sur votre ordinateur
- Vous avez supprimA®© les logiciels obsolA“tes ou inutilisA©s
- Votre solution de sA©curitA© est A jour

Pour plus da[Jinformations
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http://support.f-secure/com/beta
http://support.f-secure/com/beta
http://campaigns.f-secure.com/healthcheck/index.html

