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Il est essentiel d'avoir une longueur d'avance sur les cybercriminels lorsqu'il s'agit de protÃ©ger les
donnÃ©es de l'entreprise et des clients. Dans cette optique, il est nÃ©cessaire de suivre
attentivement les tendances de cybersÃ©curitÃ© Ã  court et long termes.Â    

Que nous rÃ©serve 2019 ? Les bots plus intelligents, les clouds complexes, les  risques liÃ©s Ã 
l'IoT et les rÃ©glementations sur les donnÃ©es seront les thÃ¨mes  abordÃ©s dans tous les conseils
d'administration. Voici un rÃ©sumÃ© des tendances  qui, selon moi, perturberont l'annÃ©e Ã 
venir aussi fortement que cette annÃ©e  passÃ©e :

Â 

1. Les cyberattaques augmenteront et se dÃ©velopperont  lentement 

 Les entreprises verront une augmentation des cyberattaques Â« faibles et lentes  Â», plutÃ´t que
des incidents brusques tels que des attaques DDoS. LancÃ©es par des  botnets, ces attaques Â«
faibles et lentes Â» ont pour but de rester indÃ©tectables  le plus longtemps possible, afin de voler
un maximum de donnÃ©es. 
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Elles prennent souvent la forme d'attaques de Â« credential stuffing Â», dans  lesquelles les
informations d'identification volÃ©es sont utilisÃ©es pour accÃ©der  Ã  des comptes associÃ©s et
voler encore plus de donnÃ©es personnelles, telles que  des adresses et des coordonnÃ©es
bancaires. 

Pour se protÃ©ger, les entreprises devront adopter des solutions de gestion  des bots, pour
identifier, catÃ©goriser et rÃ©pondre aux diffÃ©rents types de bots.  Cette technologie est basÃ©e
sur la dÃ©tection de bots selon le comportement et  une analyse continue des menaces pour
diffÃ©rencier les personnes des bots. 

2. Les bots devanceront le trafic Web humain 

 Plus de 50 % du trafic Web proviendra de ces bots de plus en plus sophistiquÃ©s.  Akamai a dÃ©jÃ 
constatÃ© que 43 % de toutes les tentatives de connexion  proviennent de botnets malveillants. 

Ce chiffre est amenÃ© Ã  augmenter car les attaques de Â« credential stuffing Â»  et les attaques
Â« faibles et lentes Â» tendent Ã  se dÃ©velopper. Ces bots plus  sophistiquÃ©s seront capables
d'imiter avec prÃ©cision le comportement humain en  ligne, rendant plus difficiles leur dÃ©tection
et le blocage de leurs activitÃ©s  par les solutions de sÃ©curitÃ©. 

Les outils de gestion efficaces des bots sont indispensables pour contrer  cette menace. Ces outils
sont capables d'utiliser des informations  contextuelles, telles que les adresses IP et les donnÃ©es
comportementales  passÃ©es de l'utilisateur (interaction neuromusculaire), afin de dÃ©terminer si
un  visiteur est un bot ou un humain et appliquer des actions en consÃ©quence. 

3. Les stratÃ©gies multi-cloud compliqueront la gestion  de la sÃ©curitÃ© sur les
plateformes

 Les entreprises adoptant des stratÃ©gies multi-cloud devront faire face Ã  des  dÃ©fis de plus en
plus complexes pour garantir le dÃ©ploiement continu et efficace  de leur sÃ©curitÃ©. Gartner
prÃ©voit que le multi-cloud sera la stratÃ©gie de Cloud  la plus frÃ©quemment utilisÃ©e l'annÃ©e
prochaine. 

Les entreprises ayant rÃ©ussi Ã  mettre en place un Cloud sÃ©curisÃ© devront  reproduire leur
modÃ¨le Ã  travers tout leur portefeuille de clouds, pour  s'assurer que les vulnÃ©rabilitÃ©s sont
corrigÃ©es et que rien ne s'insinue Ã   travers les failles. 

De nombreuses entreprises ont dÃ©jÃ  connu des failles ou des violations de  leurs solutions
provenant d'un seul et mÃªme fournisseur. Nous pensons que ces  entreprises rechercheront des
solutions de sÃ©curitÃ© indÃ©pendantes du cloud pour  simplifier le dÃ©ploiement et la gestion Ã 
travers l'entreprise. 

4. Les utilisateurs continueront Ã  privilÃ©gier la  commoditÃ© plutÃ´t que la
sÃ©curitÃ©

 MÃªme si la prise de conscience de l'insÃ©curitÃ© des terminaux IoT augmente, des  millions
d'utilisateurs continueront d'ignorer les risques, en achetant et  utilisant des dispositifs sans
solutions de sÃ©curitÃ© complÃ¨tes, des applications  de fitness aux terminaux domestiques
connectÃ©s. 

Cela pourrait faire gonfler les armÃ©es de bots, dÃ©jÃ  utilisÃ©es pour cibler  les entreprises. On
prÃ©voit que d'ici 2020, plus de 25 % des attaques  d'entreprises identifiÃ©es impliqueront
l'Internet des objets (IoT), alors que l'IoT  ne reprÃ©sente que 10 % des budgets de sÃ©curitÃ©
informatique. 
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Si certains gouvernements ont commencÃ© Ã  appliquer des normes de sÃ©curitÃ©  pour les
terminaux connectÃ©s, il reste encore un long chemin Ã  parcourir pour  atteindre une
sÃ©curisation adaptÃ©e des terminaux. 

5. Les marchÃ©s asiatiques suivront la voie de la  cybersÃ©curitÃ©

 Avec le lancement du rÃ¨glement RGPD en mai dernier, la directive PSD2 (directive  sur les services
de paiement rÃ©visÃ©e) et une rÃ©forme plus large sur la sÃ©curitÃ©,  l'Union europÃ©enne a
montrÃ© l'exemple en matiÃ¨re de rÃ©glementations sur la  cybersÃ©curitÃ© et continue sur sa
lancÃ©e. 

Certains pays asiatiques ont dÃ©jÃ  commencÃ© Ã  suivre cette voie, en  implÃ©mentant leurs
propres rÃ¨glements, et leur nombre tendra Ã  augmenter en  2019. 

Alors que des pays comme la Chine se placent en rivaux digitaux des pays  occidentaux, les
questions liÃ©es Ã  la rÃ©glementation et Ã  la protection des  donnÃ©es font leur apparition dans
les programmes gouvernementaux. 

Certains pays asiatiques se sont longtemps opposÃ©s aux rÃ©glementations sur  les donnÃ©es
dans le passÃ©, mais les violations de donnÃ©es de grande envergure  les ont encouragÃ©s Ã 
adopter une approche plus proactive de la rÃ©glementation  sur les donnÃ©es. 

6. La cybersÃ©curitÃ© sera remplacÃ©e par la  cyber-rÃ©silience

 En 2019, les entreprises intelligentes ne considÃ©reront plus la cybersÃ©curitÃ©  comme une
fonction distincte du service informatique, mais comme un modÃ¨le Ã   adopter pour toute
l'entreprise. 

Ce concept de Â« cyber-rÃ©silience Â» regroupe la sÃ©curitÃ© de l'information, la  continuitÃ© de
l'activitÃ© et la rÃ©silience dans le but de former des systÃ¨mes  sÃ©curisÃ©s de par leur
conception, et non suite Ã  une rÃ©flexion aprÃ¨s coup. 

Les entreprises peuvent ainsi se concentrer sur leurs capacitÃ©s Ã  exploiter  leurs activitÃ©s en
continu, malgrÃ© les cyberattaques ou les incidents. 

7. La sÃ©curitÃ© Zero Trust supprimera les VPN  d'entreprise

 Pendant des annÃ©es, les rÃ©seaux privÃ©s virtuels (VPN) ont Ã©tÃ© le pilier de  l'accÃ¨s
authentifiÃ© Ã  distance. Toutefois, avec le dÃ©placement des applications  vers le cloud,
l'Ã©cosystÃ¨me des menaces s'Ã©tend et les exigences d'accÃ¨s se  diversifient. L'approche de
sÃ©curitÃ© de type Â« tout ou rien Â» doit donc Ã©voluer. 

Le principe Zero Trust, dans lequel chaque application est mise en conteneur  et nÃ©cessite une
authentification sÃ©parÃ©e, se dÃ©veloppe pour s'adapter Ã  la  sÃ©curitÃ© du 21e siÃ¨cle.

 En 2019, les entreprises opteront de plus en plus pour une infrastructure sur le  cloud afin de
disposer d'un accÃ¨s aux applications adaptatif et basÃ© sur  l'identitÃ© et d'une protection
basÃ©e sur le cloud contre le hameÃ§onnage, les  logiciels malveillants et les ransomware,
permettant d'amÃ©liorer l'expÃ©rience  utilisateur et supprimant peu Ã  peu les VPN.

8. La technologie des blockchains passera des  crypto-devises aux paiements courants

 Aujourd'hui, la plupart des utilisateurs associent les blockchains aux  crypto-devises et aux
paiements en ligne plus ou moins lÃ©gitimes. Pourtant, en  2019, les rÃ©seaux de paiement
basÃ©s sur les blockchains deviendront la norme,  car ils permettent une Ã©volution rapide des
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transactions monÃ©taires de nouvelle  gÃ©nÃ©ration. 

La sÃ©curitÃ© inhÃ©rente intÃ©grÃ©e aux blockchains pourra simplifier le processus  de
paiement en ligne, rÃ©duire la friction, augmenter la vitesse et amÃ©liorer  l'expÃ©rience
utilisateur. Au cours de l'annÃ©e Ã  venir, de plus en plus de  plateformes de paiement basÃ©es
sur les blockchains et bÃ©nÃ©ficiant d'une haute  Ã©volutivitÃ© et d'une grande vitesse seront
adoptÃ©es par de grandes banques et  sociÃ©tÃ©s financiÃ¨res.   

Page 4 / 4


