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Les emails de â��sextorsionâ�� sont devenus une pratique relativement rÃ©pandue en 2018.   

Cette forme de cyberharcÃ¨lement consiste Ã  dÃ©rober des mots de passe et  envoyer des emails
menaÃ§ant les destinataires de rendre publiques des  informations ou vidÃ©os compromettantes Ã 
leur sujet, sauf si une ranÃ§on est  payÃ©e.   

   

En analysant les portefeuilles de Bitcoin sur lesquels les victimes sont  censÃ©es verser lâ��argent,
on constate que la menace rend vraisemblablement de  nombreux destinataires trÃ¨s nerveux ! 

 Pour la premiÃ¨re fois la semaine derniÃ¨re, les chercheurs en cybersÃ©curitÃ© de  Proofpoint ont
observÃ© une campagne de sextorsion qui incluait Ã©galement un lien  URL dirigeant vers un
ranÃ§ongiciel. 

Plus spÃ©cifiquement, lâ��URL dirigeait vers le  malware AZORult qui renvoyait ensuite vers le
ranÃ§ongiciel GandCrab, trÃ¨s actif  cette annÃ©e. 

 Les pratiques de sextorsion sâ��appuient gÃ©nÃ©ralement sur des mots de passe volÃ©s  et des
tactiques dâ��ingÃ©nierie sociale pour convaincre les victimes que leur  rÃ©putation est en
danger. 

Ajouter dans le mÃªme email un lien URL pointant vers un ranÃ§ongiciel est une  nouvelle
technique, augmentant le risque pour les victimes. 

 Les personnes recevant des emails de sextorsion doivent : 

 1/ PrÃ©sumer que lâ��expÃ©diteur ne possÃ¨de pas vraiment dâ��image ou de vidÃ©o 
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compromettante 
 2/ Ne cliquer sur aucun lien et nâ��ouvrir aucune piÃ¨ce-jointe pour vÃ©rifier les  affirmations de
lâ��expÃ©diteur 

 Vous trouverez plus de dÃ©tails sur cette annonce dans le  Threat Blog de Proofpoint en
anglais.Â   
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