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Les soldes viennent de commencer dans la plupart des rA©gions en France avec pour corolaire ses
achats en boutiques et sur Internet.

Cette pA© riode est essentielle pour le secteur de la grande distribution et, par extension, une
pA©riode oA! I'impact potentiel des cyber menaces est A son maximum avec de fausses soldes.

Les perturbations qua[fjelles gA©nA~rent sur les activitA©s des dA®©taillants durant ces journA©es
A trA”s fort volume de ventes peuvent avoir des consA©quences particuliA"rement nA©gatives
sur leurs profits et leur rA© putation, ainsi que pour leurs clients.

La menace est double : du point de vue des magasins physiques, la pression est forte, et en raison
de la forte affluence, le personnel peut ne pas dA©celer des signes de fraude potentielle, par
exemple des vols de piA“ces da[JJidentitA©, de numA®©ros de carte de crA©dit, etc.

Du point de vue des cyber menaces, nous avons dA©jA observA© des cybercriminels mener des
attaques visant A perturber les activitA©s ou A extorquer de |3[JJargent via des ransomwares,
dans I'espoir que les commerAS§ants soient disposA©s A payer la ranAson demandA®©e pour
Ao©viter de rater une des pA©riodes les plus cruciales pour eux da[jJun point de vue commercial.

En plus d'Astre la cible da[JJattaques directes, les commerA§ants sont souvent utilisA©s comme
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moyen de blanchiment d'argent, car les criminels achA“tent souvent des cartes-cadeaux en
utilisant des fonds obtenus de faA$on illicite, puis les revendent pour en tirer profit sur d'autres
marchA©s ou les utilisent pour acheter des produits aux commerAS§ants et les revendent ensuite.

Au fil des ans, nous avons observA© des cybercriminels se portant acquA©reurs de cartes-cadeaux
auprA”s da[jJenseignes majeures, ainsi que des groupes de cybercriminels offrant des services de
blanchiment d'argent, permettant ainsi A d'autres criminels de rA©cupA®©rer des fonds illicites.

Du cA"tA© des consommateurs, ceux-ci sont plus susceptibles de cliquer sur des emails
frauduleux, contenant des" soldes " qui pourraient les diriger vers des sites Web ou A des
malwares conA§us pour voler des identifiants, des donnA©es personnelles et des numA®©ros de
cartes de crAodit.

Les consommateurs doivent ainsi rester extrA2mement vigilants durant cette pA©riode, car les
cybercriminels utilisent les soldes pour les piA©ger. Le meilleur conseil est de garder constamment
un A[Jil sur ses relevA©s bancaires et de cartes de crA©dit, et de na[J[Jacheter qua[j[JauprA~s
da[JJenseignes et de marques connues, identifiA©es et A la rA©putation sans faille.

Jens Monrad, principal security analyst chez FireEye.
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