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Selon une A©tude rA©cente, la moitiA© des PME franA§aises admettent ne pas former leurs
salariA©s A la cybersA©curitA©. Or, il est dA©sormais certain que toute entreprise sera un jour
confrontA©e A une attaque, quelle que soit sa taille ou son industrie, et les employA©s constituent
une rA©elle vulnA©rabilitA©.

Ces derniers peuvent bien sA»r A2tre piA©gA®©s et devenir une menace interne A leur insu, en
dA©voilant leurs identifiants A un hacker suite A une attaque de phishing, par exemple.
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Toutefois, il est aussi possible qué~|]|]ils tentent de compromettre des donnA@es de leur plein grA©,
notamment A cause da[J[Jun diffA©rend, un renvoi ou encore A des fins vA©nales.

Pierre-Louis Lussan, Country Manager France, chez Netwrix, estime que le risque de la menace
interne ne doit pas A2tre pris A la IA©gA“re, ou ignorA©.A

Cé[|[|e§t pourquoi les entreprises doivent i[npA© rativement A2tre en mesure de surveiller les
activitA©s sur leur rA©seau, et A2tre alertA©es dA”s qua[JJune situation inhabituelle se produit :

A« Au quotidien, le comportement des employA®©s sur le serveur est rAOpA®titif : ils accAdent
aux mA2mes systA"mes et informations, pendant les mA2mes horaires, et toujours de la mA2me
maniA“re.A

Cette routine reprA©sente finalement une aide cruciale pour les organisations, qui peuvent
dA©finir un comportement type et dA©terminer ainsi une dA©rive, signe dafjJune tentative de
compromission.
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En effet, il leur suffit de dA©ployer des outils qui surveillent automatiquement les opA©rations
menA©es par les utilisateurs, et de configurer des alertes automatiques en cas de violations des
rA"gles de sA©curitA© ou de comportements suspects.A

En outre, elles doivent A2tre A I'affA»t de tout pic d'activitA© autour des actifs critiques, leur
protection A©tant une prioritA®©.

Lorsque I'A©quipe informatique reA§oit une alerte A propos d'une anomalie &[] par exemple, si
une personne modifie au moins dix fichiers en moins de 600 secondes a[f il est nA©cessaire
d'enquAter rapidement sur la[JJincident, pour intervenir avant que des dommages ne soient
effectifs.

Il faut A©galement dA©terminer si les informations modifiA©es sont sensibles, pour prioriser les
enquAates et interventions. Ainsi, si un collaborateur dA©cide de vendre des donnA©es A un
concurrent, devenant alors une menace interne, Ia[JJA©quipe IT peut rapidement repA©rer son
transfert sur une clA© USB da[J[Jun grand nombre da[][Jinformations A partir d'un fichier sensible.

En recevant A temps la[JJalerte, cet utilisateur malveillant peut A2tre stoppA®©, et Ia[entreprise
conserve sa compAO®titivitA© et prA©serve son image de marque.

Il ne faut pas oublier que la plupart des menaces internes ne sont pas malveillantes, mais
rA©sultent da[|[|erreurs humaines qui ne peuvent A2tre A©vitA©es que via une sensibilisation
constante des A©quipes A la cybersA©curitA© et la mise en place da[JJoutils adaptA©s aux
besoins spA©cifiques de la[J[Jorganisation.

Le vA©ritable problA"me rA©side dans la compromission potentielle de tout compte utilisateur par
des cybercriminels. Ces derniers usent de techniques da[J[Jattaque toujours plus sophistiquA©es et
abusent trop souvent de la naA vetA© des utilisateurs, ou de leur mA©connaissance sur les
cyber-risques.

Par consA©quent, face A la menace interne, les organisations doivent faire leur maximum pour
AO®viter les erreurs opA©rationnelles, en A©clairant rA©guliA"rement les utilisateurs sur les
bonnes pratiques de sA©curitA© A adopter.A

En outre, la combinaison da[JJune visibilitA© complA“te sur les opA©rations menA©es dans le
rA©seau A des alertes automatiques signalant toute activitA© vraisemblablement suspecte,
permettra aux A©quipes informatiques da[JJagir rapidement et de contrer A temps les tentatives
de compromission.

Une sA©curitA© efficace repose donc sur une collaboration continue entre tous les membres
dajJune entreprise, et sur une organis~ation ratiqnnelle et structurA©e, facilitant ainsi
la[Jidentification de comportements rA©seau dA©viants. A»

Pierre-Louis Lussan, Country Manager France, chez Netwrix
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