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Tous les jours, les DSI doivent affronter des problÃ¨mes d'envergure diffÃ©rente : la technologie ne
fait qu'avancer, les professions changent et s'adaptent et les utilisateurs on des demandes de plus
en plus sÃ©vÃ¨res.   

Pour continuer Ã  se dÃ©velopper, les DSI doivent Ãªtre prÃªt Ã  faire face Ã  six  grands combats. 

  

L'arrivÃ©e des applications

 Aujourd'hui, les applications proposÃ©es aux utilisateurs n'ont jamais Ã©tÃ© aussi  nombreuses,
et les faÃ§ons d'y accÃ©der aussi novatrices.Â 

Sur le Cloud, des  logiciels sont mis Ã  la disposition de tous les collaborateurs qui peuvent les 
utiliser gratuitement ou les tÃ©lÃ©charger Ã  l'aide de leur carte bancaire. 

Par  exemple, plus de 5 000 applications dÃ©diÃ©es aux seules activitÃ©s de marketing  sont
aujourd'hui accessibles Â« en tant que service Â».

 En moyenne, une entreprise utilise plus de 800 applications sur le Cloud, et  cette tendance n'est
pas prÃ¨s de ralentir.Â 
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En effet, nombreux sont les Ã©diteurs  de logiciels qui encouragent cet engouement en permettant
aux utilisateurs  professionnels de dÃ©couvrir rapidement et facilement la version gratuite de  leurs
applis et en misant par la suite sur une utilisation Ã  plus grande Ã©chelle  avec Ã  la clÃ© de
nouveaux investissements.

Slack est un parfait exemple de ce modÃ¨le qui permet d'Ã©valuer un produit  avant de l'acheter.
Rapide, peu coÃ»teuse et pratique pour les utilisateurs  finaux, cette stratÃ©gie perturbe
nÃ©anmoins les processus de contrÃ´le  informatiques, introduisant des risques pour la sÃ©curitÃ©
et la conformitÃ©.  Netskope estime que 94,7 % des services en Cloud ne sont pas adaptÃ©s aux 
entreprises.

 Autre point sur les applications : selon un sondage publiÃ© par Forbes Insights/VMware  en 2017,
plus d'une application mÃ©tier sur quatre est introduite dans  l'entreprise par des collaborateurs.Â 

Les entreprises doivent-elles laisser leurs  salariÃ©s trouver eux-mÃªmes les outils dont ils ont
besoin pour prÃ©server leur  productivitÃ© ? 

Doivent-elles autoriser leur DSI Ã  contrÃ´ler des informations et des  applications pouvant
prÃ©senter un risque pour la sÃ©curitÃ© ? La chaÃ®ne de  commandement n'est pas toujours
clairement dÃ©finie, et les rÃ¨gles stipulant qui  a le droit de prendre des dÃ©cisions logicielles
varient d'une sociÃ©tÃ© Ã  l'autre. Â 

Toutefois, lorsque des logiciels et la technologie crÃ©ent un problÃ¨me, le DSI en  est
gÃ©nÃ©ralement tenu responsable, indÃ©pendamment de l'acheteur.

Les attaques cyber 

 Depuis plusieurs annÃ©es, la sÃ©curitÃ© reprÃ©sente une prioritÃ© majeure, ainsi  qu'un poste
budgÃ©taire important pour des DSI confrontÃ©s Ã  des cybermenaces de  plus en plus
frÃ©quentes et perfectionnÃ©es.Â 

La faille de donnÃ©es qui a touchÃ©  Equifax reprÃ©sente le fait marquant de l'annÃ©e 2017 dans
le domaine de la  sÃ©curitÃ©, avec plus de 143 millions de consommateurs touchÃ©s. 

Outre une image de marque sÃ©rieusement Ã©cornÃ©e, Equifax est confrontÃ© Ã  des  risques
tels que des amendes Ã©levÃ©es et des poursuites judiciaires. Les  rÃ©percussions de cette
attaque devraient se prolonger pendant encore plusieurs  annÃ©es. 

Pour se dÃ©fendre contre des attaques de grande envergure, les entreprises  doivent se doter d'un
dispositif de protection sophistiquÃ© qui conjugue des  dÃ©lais de rÃ©ponse rÃ©duits et une
stratÃ©gie de dÃ©fense en profondeur agile qui  dÃ©passe le cadre des simples mises Ã  jour
effectuÃ©es par les Ã©diteurs de  logiciels.Â 

D'ici 2021, les entreprises devraient dÃ©penser plus de 200 milliards  de dollars par an pour
protÃ©ger leurs actifs numÃ©riques.

La sÃ©curisation des informations : un terrain de plus  en plus houleux

 A l'avenir, les DSI vont devoir faire preuve de souplesse pour Ã©voluer sur un  terrain minÃ© par
les nouvelles rÃ©glementations relatives Ã  la protection de la  vie privÃ©e des personnes
physiques.

Â En Europe, le RÃ¨glement gÃ©nÃ©ral sur la  protection des donnÃ©es Ã  caractÃ¨re personnel
(RGPD) entrera en vigueur le 25 mai  2018 ; c'est le changement le plus important dans ce domaine
depuis plus de 20  ans. 
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Les contrevenants Ã  cette rÃ©glementation particuliÃ¨rement stricte et dont la  gestion s'annonce
complexe s'exposeront Ã  des pÃ©nalitÃ©s significatives pouvant  atteindre plusieurs millions
d'euros.Â 

Le droit de collecter des donnÃ©es Ã  des  fins marketing n'appartient plus aux entreprises â��
l'autorisation de recueillir  des donnÃ©es devra dÃ©sormais Ãªtre accordÃ©e et leur utilisation
explicitement  mentionnÃ©e, ce qui signifie davantage d'audits et de nouveaux dÃ©fis sur le plan 
informatique pour des entreprises de plus en plus internationales.

Fracture digitale 

 Tous les secteurs industriels doivent faire face Ã  l'apparition de nouveaux  modÃ¨les mÃ©tier
rendus possibles par l'utilisation novatrice de la technologie.Â  

Selon une Ã©tude menÃ©e auprÃ¨s de plus de 500 cadres supÃ©rieurs Ã  travers l'Europe  et aux
Ã�tats-Unis, plus de la moitiÃ© des personnes interrogÃ©es se dÃ©clarent  prÃ©occupÃ©es par la
concurrence de jeunes pousses bien dÃ©cidÃ©es Ã  remettre en  cause le modÃ¨le existant.

 Des technologies comme le Big Data, l'Internet des objets ou l'intelligence  artificielle constituent
des menaces encore lointaines, mais une fois lancÃ©es,  il sera difficile de les arrÃªter.Â 

Les deux tiers des dirigeants interrogÃ©s  estiment que 40 % des entreprises figurant au Fortune
500 vont disparaÃ®tre au  cours de la prochaine dÃ©cennie.

Attention aux Ã©diteurs !

 Il est parfois difficile de connaÃ®tre ses vrais alliÃ©s. Au cours de l'annÃ©e Ã   venir, les
Ã©diteurs de logiciels d'entreprise mettront tout en Å�uvre pour  conserver la mainmise sur les
clients et leurs marges bÃ©nÃ©ficiaires.Â 

Nous allons  assister Ã  une montÃ©e en puissance des audits, des actions en justice et des 
initiatives lancÃ©es par les Ã©diteurs, ce qui est loin d'Ãªtre une bonne chose  pour les clients.

 Il est de moins en moins frÃ©quent que les recettes gÃ©nÃ©rÃ©es par les activitÃ©s de 
maintenance soient le seul critÃ¨re utilisÃ© par les Ã©diteurs pour plaire Ã  leurs  actionnaires.

Aujourd'hui, les Ã©diteurs de logiciels procÃ¨dent de faÃ§on  croissante Ã  l'audit de leurs clients en
vue de dÃ©tecter l'utilisation de  produits hors licence avec pour objectif de gÃ©nÃ©rer de
nouvelles ventes. 

Mais fort heureusement, en matiÃ¨re de support logiciel, les entreprises ne  sont pas obligÃ©es de
jeter l'Ã©ponge sans se dÃ©fendre. Il existe des alternatives  â�� dont le support tiers â��, qui
peuvent leur apporter la rÃ©ponse qu'elles  recherchent.

Il faut se prÃ©parer

 En 2019, les services informatiques vont devoir se battre sur plusieurs fronts  en comptant sur
toutes leurs ressources. Ce n'est pas simple lorsque â�� comme  c'est souvent le cas â��, elles
dÃ©pensent 80 Ã  90 % de leur budget informatique  pour simplement Â« faire tourner la boutique
Â».Â 

En deux mots, leur approche de  l'assistance logicielle jouera un rÃ´le dÃ©terminant important dans
leur survie et  leur rÃ©ussite.

Dean Alms, GV-P de Rimini Street en charge de la stratÃ©gie  globale du Groupe   
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