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Lors de la prA©sentation du Panorama Annuel de la CybersA©curitA© prA©sentA®© le par le CLUSIF
jeudi~10 jqnvier, la[0ensemble des intervenants ont pu mettre en avant un certain nombre
daJJA©vA©nements survenus en 2018 et qui vont fortement impacter 2019.

Un constat global a A©@mergA© qui doit servir de guide pour une annA©e 2019 qui verra
la0Jamplification de certains phA©@nomA~nes : la[JJinnocence na[][Jest plus de mise face A une
professionnalisation de la cybercriminalitA© et des technologies de plus en plus innovantes au
cAQJur de nos sociA©tA©s avec les risques majeurs qui leurs sont associA©s.

CLUSIF

Point majeur du Panocrim, 2018 a vu la professionnalisation des attaques monter encore en
puissance, qua[Jelle concerne la criminalitA© organisA©e autour des ransomware ou la
gA©opolitique autour des diffA©rentes A©lections.

Cette professionnalisation a eu des impacts forts sur les mA®©tiers, les fournisseurs et les
industriels.

Deep Fake en tAzte, les technologies innovantes permettent aux organisations malveillantes
da[j0innover A©galement en termes de risques majeurs pour les entreprises et les particuliers.

Une IA omniprA©sente et des assistants vocaux de plus en plus efficients font ainsi courir des vrais
risques tout autant innovants.

Signataire en novembre 2018 de la[JJAppel_de Paris pour la Confiance et la CybersA©curitA©
dans le Cyberespace, Le CLUSIF rappelle ainsi que 3 points essentiels doivent plus
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gA©nA©ralement guider les A©tats, les organisations et les entreprises dans la rA©duction de ces
risques :

afl¢ Les partenariats public/privA© afin déDDavancer plus vite au rythme des cyberattaquants ;
afl¢ Une coopA©ration plus large afinNdéDDA©viter les interfA©rences ;

éN[|¢ Une lutte accrue contre les prolifA©rations qui passe forcA©ment par des pratiques
sA©curisA©es A tous les niveaux des entreprisesa(];

Une synthA“se du Panocrim 2018 du Clusif est disponible sur simple demande.

Les prA©sentations et les vidA©os des diffA © rentes interventions.
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