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Les derniÃ¨res annÃ©es ont vu les PME / ETI (entreprise de taille intermÃ©diaire) franÃ§aises
dÃ©ployer de plus en plus des capacitÃ©s de protection, dÃ©tection et de rÃ©ponse aux incidents
de sÃ©curitÃ© pour s'adapter aux menaces et exigences de leurs marchÃ©s.  

Pour ces entreprises, le recours Ã  un SOC externalisÃ© est souvent la solution  privilÃ©giÃ©e.
Plusieurs approches ont Ã©tÃ© dÃ©ployÃ©es par les offreurs SOC pour  rÃ©pondre au plus prÃ¨s
des enjeux de ces entreprises et de leurs budgets.   

   

En faisant le bilan des succÃ¨s mais Ã©galement des Ã©checs de ces deux  derniÃ¨res annÃ©es, un
enseignement important est que la cyber dÃ©fense efficace  des PME et ETI ne passe ni par le
dÃ©ploiement de solutions techniques standards  sur Ã©tagÃ¨re, ni par la remise Ã  lâ��Ã©chelle
de solutions pensÃ©es pour des grandes  entreprises.

Lâ��efficacitÃ© se trouve dans une approche sur mesure  mettant au centre :

 -Une dÃ©finition claire des adversaires et Ã©vÃ©nements redoutÃ©s Ã  gÃ©rer
 -Un programme Ã©quilibrÃ© entre les capacitÃ©s dâ��anticipation des menaces, de  protection,
de dÃ©tection, de rÃ©ponse aux incidents et de retour Ã  la normale
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 -La prise en compte de la capacitÃ© Ã  faire des Ã©quipes internes, et  lâ��anticipation de la
charge de travail induite sur les Ã©quipes sÃ©curitÃ© et IT  pour ce que personne ne peut faire Ã 
leur place : traiter les incidents de  sÃ©curitÃ© standards avec leurs connaissances des systÃ¨mes,
des mÃ©tiers, des  personnes.

 -La mise en Å�uvre de moyens de rÃ©ponse automatisÃ©e dans des scÃ©narios maÃ®trisÃ©s, 
oÃ¹ le SOC va dÃ©clencher des changements de configurations via API sur certains  Ã©quipements
de sÃ©curitÃ© et faire gagner lâ��entreprise en rÃ©activitÃ© sans charger  les Ã©quipes IT

 -Une dynamique apportant des rÃ©sultats rapidement et laissant une grande place Ã  
lâ��amÃ©lioration continue
 -Un cadrage budgÃ©taire permettant dâ��Ãªtre prÃ©dictible financiÃ¨rement, associÃ© Ã   un
pilotage agile de la capacitÃ© de dÃ©tection pour trouver le meilleur Ã©quilibre  entre les moyens
et les Ã©vÃ©nements redoutÃ©s couverts.

 Certains Ã©lÃ©ments mÃ©thodologiques ci-dessus (et de moyens techniques pour les  mettre en
Å�uvre) sont partagÃ©s entre un SOC PME / ETI et un SOC grand compte.

 En revanche lâ��Ã©tat dâ��esprit vis-Ã -vis des menaces, le niveau dâ��engagement dans  la
qualification des alertes et lâ��acceptation du risque dâ��erreur dâ��apprÃ©ciation  des analystes
SOC doivent Ãªtre fondamentalement diffÃ©rents pour Ãªtre efficace  dans lâ��un ou lâ��autre des
modes. 

Passer de lâ��un Ã  lâ��autre est Ã©videmment possible, voir souhaitable dans le  parcours
professionnel dâ��un analyste, mais opÃ©rer deux modÃ¨les de service en  simultanÃ©s pour des
clients diffÃ©rents se fait forcÃ©ment au dÃ©triment des PME /  ETI : le confort de notifier sans
prendre de risque et lâ��attirance naturelle des  experts sÃ©curitÃ© pour les scÃ©narios
dâ��attaque pointus a vite raison de toute  bonne volontÃ© de bien faire !

 Aussi la raison dâ��Ãªtre dâ��un SOC dÃ©diÃ© aux PME / ETI va bien au-delÃ  dâ��un 
positionnement marchÃ© pour le prestataire ou de la recherche dâ��un meilleur prix  / dâ��une
relation plus Ã©quilibrÃ©e pour un client : câ��est la garantie dâ��un service  efficace pour
lâ��entreprise et dâ��une dÃ©marche intÃ©ressante pour toutes les  parties prenantes !

 Le SOC pour les petites et moyennes entreprises est donc une rÃ©alitÃ© concrÃ¨te  qui va se
dÃ©velopper Ã  grande Ã©chelle pour leur permettre dâ��Ã©voluer dans un  espace numÃ©rique
de confiance et rÃ©duire leur niveau dâ��exposition au risque.

Julien Steunou, Lead SOC chez Provadys - NetXPÂ   
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