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Cela ne surprendra personne : une nouvelle fois, la cybersA©curitA© se positionne comme |a[JJune
des principales menaces pour les particuliers et professionnels. Transformation digitale, usage
toujours plus important du numA®©rique en toutes situations, etc.

Nous sommes plus que jamais dA©pendants du digital A tous les niveaux. Dans ce contexte, les
pirates disposent aujourda[]Jhui da[jJun terrain de jeu attractif pour lancer des attaques toujours
plus nombreuses et qui tirent encore parti du manque de sensibilisation des utilisateurs
professionnels et particuliers.

Des attaques en forte croissance

La majoritA© des A©tudes publiA©es en France comme A la[Jlinternational sd[Jaccordent A
affirmer que les cyber attaques connaissent aujourda[jJhui une forte poussA©e (croissance A deux
chiffres).A

Mais quelles sont ces attaques et comment se manifestent-elles ? Un premier constat est liA© A
leur nature.

Bien entendu, les attaques A©voluent et certaines sont mA2me trA”s perfectionnA©es, mais dans
leur gA©nA©ralitA©, elles restent massives et traditionnelles : phishing, vol de donnA®©es, etc.
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Ce point est particuliA“rement important et nous amA"pe A nous poser la question de la
CrA©dulitA© des internautes qui se laissent encore piA©ger en cliquant sur des liens guéDDiIs
reA§oivent dans leurs emails : fausse identification de coordonnA©es bancaires, tA©IA©coms,
etc.A

La liste est longue et la[Jimagination des hackers dA©bordante.
Rien de nouveau sous le soleil

Les traditionnelles tentatives de fraude rA©alisA©es par mail ne sont donc pas A©puisA©es et
connaissent une forte croissance; Incontgstablement, il na[jJjexiste pas une recette miracNIe pour
lutter efficacement contre ce phA©nomA~™ne mais plusieurs points A prendre en considA©ration.

Le premier est la sensibilisation des internautes aux bonnes pratiques (nous nous trouvons ici dans
une dA©marche orientA©e formation). Le deuxiA"me pilier est constituA© de son cA'tA© de la
rA©ponse technologique.

En effet, en complA©ment dafJJune nA©cessaire vigilance, il est important de sA©curiser ses
stations de travail, mobiles, serveurs et boites mails en sa[lJappuyant sur des dispositifs adaptA©s
A cette tA¢che.A

Ces prA©cautions (formations et outils) de bons sens sont incontournables pour limiter sa courbe
da[jJexposition au risque cyber et se protA©ger le mieux possible.

Ces djffA@renEs A©IA©ments montrent une nouvelle fois que marteler des messages concrets est
une nA©cessitA© pour limiter les brA"ches et contenir les problA© matiques da[fintrusion, de
chantage et de vols de donnA©es numA©riques.A

Un retour aux basiques et une veille active des nouvelles vulnA©rabilitA©s sont donc
nA©cessaires pour se protA©ger efficacement.
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