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Outre une sA©curitA© renforcA©e, cette version majeure de ZoneCentral amA®liore
la[J0ergonomie et la souplesse de configuration

Prima[J0JX Technologies annonce ce jour le lancement de la version 4.0 de ZoneCentral, solution
globale de chiffrement pour la sA©curitA© permanente des donnA©es du systA"me
da[JJinformation.

ZoneCentral, dA©jA largement plA©biscitA©e pour ses capacitA©s de protection automatique et
systA©matique des informations sensibles, offre avec cette nouvelle version, une A©volution des
outils da[JJadministration et un renforcement des fonctions de gestion du A« droit da[][jen
connaA®tre A».
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A« Ce n'est pas A I'entreprise de s'adapter aux solutions de sA©curitA© mais bien aux logiciels
d'Atre modulables et de se calquer A l'infrastructure existante et aux configurations dA©jA en
place.A», prA©cise Pierre-Jean LECA, IngA©nieur Prima[JX.

A« Les derniA res nouveautA©s de ZoneCentral vont encore plus loin en permettant notamment une
configuration fine des pouvoirs des utilisateurs et le cloisonnement fort des donnA©es entre
opA©rateurs systA"mes et utilisateurs des donnA©es. A»

Primé[|~[|x Technologies a la volontA© de pousser le principe de modularitA© le plus loin possible,
volontA®© qui se caractA©rise aujourdaf]hui par la mise A disposition des entreprises dafJjun kit
de dA©veloppement (APl ZoneCentral) fournit avec la solution.

Conscient que les solutions de chiffrement sont souvent considA©rA©es comme trop complexes,
PriméDgX Technologies met la[JJaccent sur la[jJergonomie et la souplesse de configuration pour
cette 4A"me version de ZoneCentral. Les principales nouveautA©s sont les suivantes :

LaJapplication ZoneBoard : supervision et gestion des espaces chiffrA©s

ZoneBoard permet, en un coup da[JJA[il, de visualiser les emplacements protA©gA®©s et les
ayants-droit sur ces emplacements. La[JJapplication facilite par ailleurs la manipulation des
diffA©rentes zones : rapprochement entre zones chiffrA©es et droits des utilisateurs, ajout ou
suppression de zones ou da[JJutilisateurs, etc... Un simple cliquer-dA© poser suffit A effectuer les
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opA©rations.

ZoneC m

in-place encryption engine

A
Nouvel outil de signature de la configuration ZoneCentral

Autre nouveautA© proposA©e dans la version 4.0 : GPOSign, la[J[Joutil de signature des politiques.

La signature des politiques protA“ge la configuration de ZoneCentral des modifications qui pourrait

A2tre effectuA©es par un tiers. Toute modification implique la saisie da[J[Jun secret afin de signer et
valider les modifications.

Support des systA"mes 64 bits

Une version nativement 64 bits A©tait JA©jA disponible dA”s la sortie des versions 64 bits de
Windows. ZoneCentral 4.0 supporte officiellement tous les systA"mes 64 bits de Windows (XP, Vista
et 2008).

AccA”s obligatoires A« Helpdesk A»

ZoneCentral 4.0 inaugure un nouveau type da[JJaccA”s obligatoire da[JJun niveau intermA®©diaire :
les accA”s helpdesk (ou support). Il est ainsi possible da[J[Jajouter un accA”s dont Ia[JJutilisation se
bornera A une unique tA¢che, par exemple obtenir un laissez-passer temporaire pour un utilisateur
bloquA© (secours utilisateur).

Cette fonctionnalitA© permet de limiter les pouvoirs donnA©s au dA©tenteur da[JJun accA”s
obligatoire.

Meilleur contrA’le des droits de chiffrement des utilisateurs

ZoneCentral va plus loin dans le contrA’le des droits des utilisateurs avec la crA©ation de plusieurs
niveaux de droits paramA®©trables. ZoneCentral permet maintenant de prA©ciser pour chaque
niveau de droit A quel emplacement il sa[JJapplique.

Un emplacement peut A2tre un dossier, une partition, un partage rA©seau, un serveur ou un
emplacement amovible. Tous les droits sont configurables : crA©er ou supprimer une zone
chiffrA©e, gA©rer les accA”s, transchiffrera[]! LA[[Jadministrateur peut indiquer de maniA-re fine les
droits unitaires choisis, ou utiliser des rA’les prA©dA©finis : l1a[JJarchitecte, le gestionnaire
da[jJaccA"s et l1a[JJopA©rateur.

Refonte des critA res de force des mots de passe
Les critA"res da[JJA©valuation de la force des mots de passe ont AOtA© entiA"rement revus. Un
ensemble de nouvelles politiques permet da[jJexprimer de faA§on prA©cise ce qui doit A2tre

prA©sent dans les mots de passe choisis par les utilisateurs.

Par ailleurs, les critAres de force des mots de passe ont AOtA© sA©parA©s en deux groupes : les
mots de passe destinA©s aux zones chiffrA©es et ceux destinA©s aux conteneurs chiffrA©s. Il est
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ainsi possible da[J[utiliser les mA2mes critA res pour les deux types de support, ou de les
diffA©rencier.

APl ZoneCentral, pour des dA©veloppements en toute autonomie

Tous les AOIA©ments clA©s de ZoneCentral sont maintenant manipulables au travers dafjune
interface de programmation - zones, accA’s, listes da[JJaccA’s. Ce kit de dA©veloppement permet
de crA®©er ses propres applications dans diffA©rents langages : C, C++, Visual Basic, C#, etc.

A propos de Prima[X

La sociA©tA© Prim'X Technologies a AOtA© fondA©e en 2003 par des experts de la SA©curitA© et
de la cryptographie. Prima[j0X Technologies A©dite une nouvelle gA©nAOration de solutions de
chiffrement basA©e sur le concept de zones protA©gA©es.

Gp&¢ce A ZoneCentral, le produit phare de Prima[J0JX Technologies, les entreprises peuvent ;
sA©curiser lafJensemble de leurs donnA®©es sur tous supports. La solution peut A2tre dA©ployA©e

et administrA©e de faA§on centralisA©e et reste totalement transparente pour la[[utilisateur final.

Plus da[[linformations sur la gamme de produits de Prima[1X
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