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Maillon-clA© de la[JJaudit dans le domaine de la cybersA©curitA©, le Pentest (ou test
da[[intrusion) permet aux entreprises et collectivitA©s de mieux connaitre les vulnA©rabilitA©s de
leur Sl et de prendre des mesures leur permettant de cartographier et de monitorer leur degrA©
da[jJexposition au risque.

Entre fantasme de geek et expertise rA©elle : quels sont les contours de cette mA©thode ?
ConcrA"tement, le test da[jJintrusion permet da[JJanalyser une cible du point de vue da[JJun
hacker.

Il sd[J0Jagit donc da[jJune rA@eIIe m[se en situatiorl qui permettra de ti[er de prA©cieux
enseignement§ sur la permA®©abilitA© da[jun SI A des attaques variA©es en ciblage ( IP,
applicatives, rA©seaux,a[]}) ou en approche (force brute, white, grey ou black box, a[]})

Al quoi servent les tests da[[Jintrusion ?

Globalement, le Pentest permet da[jJidentifier les vuI~nA© rabilitA©s, puis da[JJA©valuer les risques
et (finalement) de conseiller sur le type de correctifs A mettre en place.

Ainsi, cette approche permettra da[JJadopter une dA©marche de sensibilisation et
daJA©valuation concrA te de la menace potentielle qui servira de base pour proposer des actions
correctives adaptA©es (A ce stade, il sera possible de planifier des interventions, en fonction du
niveau de criticitA© des risques identifiA©s).

En approfondissant, on remarque que la technique du pentest se fonde sur plusieurs angles
da[j0attaques possibles, se distinganten trois grandes catA©gories. Nous parlons ici des approches
dites de White Box, Grey Box et Black Box.

Dans cette segmentation, qui impose une complA©mentaritA© des trois approches, la[JJangle
da[[Jattaque des pentesteurs dA©pend de leur rA’le simulA© au sein de la structure testA©e.
Super-admin (avec les pleins droits), salariA© A« standard A» ou encore en situation A« rA©elle A»
de piratage : telles sont les trois options majeures entre lesquelles un vA©ritable A©ventail de
possibilitA©s existent .

gn autre point tient au moment oA! sont rA@aIisA@sNIes tests dél]l]iptrusion sur Ié1|]|]infr:‘jstructure~
A 1a00A©preuve. Depuis la conception dafjjun systA"me jusqua[JJA la[JJanalyse postA©rieure A
une intrusion ; le timing propre A la[J0intervention du pentesteur dA©finira aussi son approche.

Que recherche un pentesteur ?

De nombreuses rA© ponses existent parmi lesquelles nous pouvons citer : un accA"s A des
informations, une cartographie des vulnA©rabilitA©s (S, applications, infrastructures), des tests
da[J[JefficacitA© des systA"mes de dA©tection da[JJintrusion ,le type de rA©ponse apportA©e par
les A©quipes cyber des entreprises, etc. Les cas da[][Jusages sont multiples et dA© pendent de
facteurs complA©mentaires : organisationnels, techniques, etc.

Suivant le rA’le endossA© par le White Hat A Ia[JJorigine du test da[jdintrusion, les rA©sultats
attendus diffA"rent. Le pentesteur pourra ainsi mettre A jour une faille dansJéDDautpentification
des collaborateurs da[J[June entreprise a[J} comme une problA©matique de sA©curitA© du code
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inhA©rent aux serveurs da[J[June application. Tout dA©pend du pA©@rimA~tre de sa mission et de
son analyse.

Le pentest occupe donc une place importante dans le processus déDDaydit de sA©curitA© IT. En se
concentrant sur une approche trA”s opA©rationnelle, il A©value concrA”tement les risques cyber en
se positionnant du point de vue daJJun hackeur A un moment donnA®©.

A

- Les mA©tiers de la cybersA®©curitA© &[] Interview de Maxence Bobin, Directeur
RA©gional Squad Paris :A
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https://youtu.be/muLitJnfn7I
https://youtu.be/muLitJnfn7I

