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Netwrix, fournisseur de cybersÃ©curitÃ© qui simplifie la sÃ©curitÃ© des donnÃ©es, dÃ©voile les
prÃ©visions et principales tendances qui auront un impact sur la sÃ©curitÃ© des entreprises en
2021 et au-delÃ . Ces projections rÃ©sultent de la transformation numÃ©rique et de la nouvelle
normalitÃ© imposÃ©es par la pandÃ©mie et lâ��adoption du tÃ©lÃ©travail.  

Netwrix recommande ainsi aux professionnels de lâ��informatique et de la  sÃ©curitÃ© de
repenser leurs stratÃ©gies de gestion des risques et de poursuivre le  suivi des opÃ©rations en
tenant compte de ces sept prÃ©visions.Â 

1. Les ransomwares causeront des dommages plus  importants afin de motiver les
paiements.

La prochaine gÃ©nÃ©ration de ransomwares sera conÃ§ue pour causer des dÃ©gÃ¢ts  plus
difficiles Ã  rÃ©parer, afin de forcer les organisations Ã  payer la ranÃ§on.  Le Â« brick Â» des
appareils (dÃ©signe une mort logicielle ou matÃ©rielle d'un  produit) par la modification du BIOS
(câ��est-Ã -dire lâ��ensemble de fonctions,  contenu dans la mÃ©moire morte de la carte mÃ¨re
d'un ordinateur) ou dâ��autres  micrologiciels, en est un exemple. 

Les cybercriminels se tourneront Ã©galement vers de nouvelles cibles, telles  que la technologie
opÃ©rationnelle et les dispositifs IoT ; car les attaques  auront alors un impact beaucoup plus visible
sur le monde physique.

2. Les erreurs de configuration du Cloud seront  lâ��une des principales causes des
violations de donnÃ©es.

Une transition rapide vers le Cloud et un manque de comprÃ©hension du modÃ¨le  de la
responsabilitÃ© partagÃ©e se retourneront contre les entreprises en 2021.Â 

En  effet, la rapiditÃ© Ã  laquelle sâ��est dÃ©roulÃ©e lâ��adoption, couplÃ©e Ã  la  priorisation
de la productivitÃ© par rapport Ã  la sÃ©curitÃ©, a rendu inÃ©vitable  des erreurs de
configuration, qui se traduisent par une surexposition des  donnÃ©es. 

3. Les cybercriminels cibleront de plus en plus les  fournisseurs de services. 

Le manque dâ��experts dans le domaine de la cybersÃ©curitÃ© amÃ¨nera les  entreprises Ã  se
tourner vers les fournisseurs de services managÃ©s (MSP).Â 

Dans  ce contexte, les pirates informatiques initieront des attaques ciblÃ©es contre  ces MSP pour
avoir accÃ¨s, non plus quâ��Ã  une seule organisation, mais Ã  la  totalitÃ© des clients de ces
derniers. 

4. La transformation numÃ©rique massive en 2020 aura  un impact sur la
cybersÃ©curitÃ© en 2021.

En 2020, les organisations ont dÃ» sâ��adapter rapidement Ã  de nouvelles  mÃ©thodes de travail
et Ã  la mise en place de nouveaux dispositifs ; sans  toujours bÃ©nÃ©ficier de lâ��expÃ©rience et
du temps nÃ©cessaire pour dÃ©ployer et  tester ces dispositifs.Â 
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Pour cette annÃ©e Ã  venir, les brÃ¨ches de sÃ©curitÃ©  causÃ©es par les inÃ©vitables erreurs
commises au cours de cette transition rapide  seront donc exploitÃ©es, et de nouveaux types de
violations de donnÃ©es, comme les  rÃ©cents piratages de Twitter, seront Ã  constater.

5. La preuve de la valeur dirigera les dÃ©cisions des  entreprises.

Les dirigeants tenteront de trouver des mesures spÃ©cifiques permettant de  dÃ©terminer la valeur
ajoutÃ©e des services et des mesures de sÃ©curitÃ© mis en  place. Lâ��objectif est dâ��Ã©valuer
la pertinence des investissements rÃ©alisÃ©s et de  ceux Ã  venir.

6. Les entreprises devront trouver un Ã©quilibre  entre leur cybersÃ©curitÃ© et leurs
besoins opÃ©rationnels, tout en privilÃ©giant le  facteur risque.

Les difficultÃ©s liÃ©es Ã  la pandÃ©mie obligeront les organisations Ã  rÃ©Ã©valuer  leurs
prioritÃ©s. Les Ã©quipes IT devront notamment trouver le bon Ã©quilibre entre  la sÃ©curitÃ©
Ã©levÃ©e et les besoins de lâ��entreprise, comme la flexibilitÃ© et  lâ��accessibilitÃ©.Â 

Les attentes Ã©volueront de lâ��idÃ©e irrÃ©aliste de garantir une  sÃ©curitÃ© Ã  100 % Ã 
lâ��ambition de dÃ©terminer et de respecter des niveaux  acceptables de risque et de rÃ©silience.

7. Les assurances et la lÃ©gislation favoriseront  lâ��adoption massive de meilleures
pratiques de sÃ©curitÃ© Ã©lÃ©mentaire.

Afin de rÃ©duire au minimum le risque dâ��encourir de lourdes amendes en cas de  non-respect de
la rÃ©glementation en vigueur, les entreprises se tourneront vers  la cyber-assurance.

Toutefois, cette derniÃ¨re imposera ses propres normes et exigences en matiÃ¨re  de sÃ©curitÃ©,
telles quâ��une Ã©valuation rÃ©guliÃ¨re des risques, ainsi que des  capacitÃ©s de dÃ©tection et
de rÃ©action efficaces.Â 

Par consÃ©quent, les entreprises  sâ��attacheront autant Ã  rÃ©pondre Ã  ces critÃ¨res, quâ��Ã 
se conformer aux normes  rÃ©glementaires elles-mÃªmes.

 Â« Lâ��annÃ©e 2020 a apportÃ© son lot de difficultÃ©s et dâ��enjeux pour bon nombre 
dâ��entre nous, confie Pierre-Louis Lussan, Country Manager France et Directeur  South-West
Europe chez Netwrix. 

Ainsi, pour lâ��annÃ©e Ã  venir, les entreprises devront affronter les  rÃ©percussions des mesures
et des dÃ©cisions prises lors de la transition  numÃ©rique, notamment avec le recours massif au
tÃ©lÃ©travail, qui a contribuÃ©  indÃ©niablement Ã  augmenter les risques de
cybersÃ©curitÃ©.Â 

Il est donc suggÃ©rÃ© aux  organisations de revoir les principes de la sÃ©curitÃ© afin de veiller Ã 
ce que  les donnÃ©es sensibles soient bien protÃ©gÃ©es, quâ��elles ne soient pas surexposÃ©es 
et que la gestion des accÃ¨s Ã  privilÃ¨ges soit rÃ©glementÃ©e - voire rÃ©voquÃ©e - si  elle
nâ��est pas justifiÃ©e. Â»
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