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Des vers, des vers, et encore des versâ�¦
Au cours du premier trimestre 2009, le laboratoire de sÃ©curitÃ© F-Secure a du gÃ©rer des vers,
des vers, et encore des vers. Nous avons vu le vers Conficker qui poursuit son action, les vers
sociaux sur Facebook, et lâ��arrivÃ©e du premier vers sur mobile. 

Le programme malveillant majeur de ce 1er trimestre 2009 est le vers Conficker (ou Downadup) : un
vers classique qui exploite les vulnÃ©rabilitÃ©s de Microsoft Windows mais sous une version encore
jamais rencontrÃ©e ces derniÃ¨res annÃ©es. 

Ainsi, Conficker possÃ¨de des capacitÃ©s avancÃ©es comme un cryptage poussÃ©, une
fonctionnalitÃ© de Â« peer-to-peer Â» permettant aux ordinateurs infectÃ©s de communiquer entre
eux sans avoir recours Ã  un serveur, et la capacitÃ© Ã  se transformer et se mettre Ã  jour
lui-mÃªme.

Â« Les auteurs de Conficker sont des professionnels Â», explique Mikko Hypponen, directeur des
laboratoires de recherche chez F-Secure. Â« Ils ont infectÃ© des millions dâ��ordinateurs et
peuvent en faire ce quâ��ils veulent. Le mystÃ¨re qui subsiste est : pourquoi nâ��en ont-ils rien fait
? â�¦du moins pour le moment. Â»

Conficker a changÃ© son mode opÃ©ratoire le 1er avril, ce qui lui valut la une des mÃ©dias dans le
monde entier. Cependant les pirates auteurs de ce vers poursuivent leur action au travers du
rÃ©seau dâ��ordinateurs zombies. Le mystÃ¨re continue.

Croissance des vers sur Facebook

Les vers ont Ã©galement commencÃ© Ã  se rÃ©pandre sur les rÃ©seaux sociaux. La derniÃ¨re
variante du vers Koobface vole vos identifiants de connexion sur Facebook. Il se connecte, dÃ©robe
votre photo et les adresses emails de vos amis, crÃ©e une fausse page YouTube avec votre photos
Facebook et envoie ensuite un email Ã  vos amis en leur disant quâ��ils ont Ã©tÃ© signalÃ©s dans
une vidÃ©o sur YouTube.

Â« Lorsque vous recevez le message dâ��un ami sur Facebook, vous avez tendance Ã  penser que
le message est rÃ©el. Ensuite, il est facile de piÃ©ger un utilisateur qui clique sur un lien pour
visualiser une vidÃ©o en lui demandant de tÃ©lÃ©charger une mise Ã  jour de son lecteur vidÃ©o 
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Â», explique Mikko Hypponen.

Les vers deviennent mobiles sur les Smartphones

Le premier trimestre restera Ã©galement historique avec lâ��apparition du premier vers par SMS
conÃ§u pour les smartphones et nommÃ© Â« Sexy View Â». Comme Koobface, ce vers utilise des
mÃ©thodes dâ��ingÃ©nierie sociale en se servant des contacts enregistrÃ©s dans votre
Smartphone pour se rÃ©pandre. Il envoie un message texte Ã  vos contacts en leur proposant de
regarder des photos sexy via un lien qui les redirige vers un site web.

Vos contacts suivent lâ��URL qui vient de votre part. On leur demande dâ��installer une
application, qui envoie le vers Ã  tous leurs contacts. Le vers renvoie parallÃ¨lement aux auteurs du
programme des informations sur les tÃ©lÃ©phones quâ��ils peuvent ensuite utiliser pour diffuser
du spam par SMS.

Â« Sexy View est un fait marquant Â», continue Mikko Hypponen. 

Â« Il sâ��agit du premier vers par message texte. Câ��est Ã©galement le premier programme
malicieux pour mobile qui contourne les contrÃ´les de signature sÃ©curisant les Smartphones les
plus rÃ©cents. La motivation derriÃ¨re tout cela semble Ãªtre la collecte dâ��informations dans le
but de spammer ces mobiles. Le spam des tÃ©lÃ©phones portables est dÃ©jÃ  un problÃ¨me
important dans certaines parties du monde et il pourrait devenir consÃ©quent dans le monde
entier. Â»

Rapport complet de sÃ©curitÃ© F-Secure pour le premier trimestre 2009

F-Secure, visitez le blog

Suivre sur Twitter Mikko Hypponen (Chief Security Officer), et Patrick Runald (Chief Security
Advisor) 
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