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Le 17 mars dernier, laA CNILA a annoncA®© la[J[Jouverture da[j[June instruction, afin de vA©rifier la
conformitA© du rA©seau social Clubhouse au RGPD. Cette dA©cision fait suite A plusieurs plaintes
remettant en cause leur gestion des donnA©es, ainsi qua[JJA une pA®©tition de plus de 10 000
signatures qui circule actuellement.

Satnam Narang, Principal Research Engineer chez Tenable, propose une analyse de ce nouveau
rA©seau social et des mA©thodes des attaquants pour arnaquer les utilisateurs :

A« En fA©vrier 2021, 1a[JJapplication sociale Clubhouse a dA©passA© les 8 millions de
tA©IA©chargements sur les terminaux iOS &[] sur lesquels elle est uniquement disponible
actuellement. Historiquement, nous avons pu constater que lorsqu'une application gagne en
popularitA© auprA”s des utilisateurs, les escrocs la[JJidentifient rapidement et trouvent un moyen
da[jlen tirer parti, que ce soit Facebook, Twitter, Instagram, Snapchat, Tinder ou TikTok. Clubhouse
offre aux attaquants autant de dA©fis que da[JJopportunitA©s.

Par exemple, I'application A©tant pilotA©e par la voix, il n'y a aucun moyen da[][Jinteragir avec les
utilisateurs, afin de leur transmettre des liens frauduleux ; ce qui est souvent la mA©thode
plA©biscitA©e par les cybercriminels. Clubhouse permet aux utilisateurs de promouvoir des profils
sociaux pour Instagram et Twitter, ce qui sa[JJavA re A2tre le moyen le plus efficace de les diriger
vers des sites malveillants.

Par exemple, nos recherches sur TikTok, il y a quelques annA©es, ont rAOVA©IA© que lorsque les
attaquants faisaient la promotion d'escroqueries de sites de rencontres, ils demandaient aux
utilisateurs de les ajouter sur Snapchat afin de les retirer ensuite de la plateforme.

Il a AOtA© rapportA© que des salles de discussion Clubhouse ont AOtA© crA©A©es pour
promouvoir des projets d'enrichissement rapide ou de fausses offres de coaching. Elles conduisent
les utilisateurs hors de Clubhouse, vers des profils sociaux crA©A©s afin de valoriser ces
prA©tendues opportunitA©s. Ces faux profils ne sont semble-t-il pas supprimA©s avant que les
utilisateurs aient effectuA© le paiement demandA®©, rendant ce type d'escroquerie extrA2mement
lucratif.

Par ailleurs, un problA"me d'usurpation d'identitA© qui menace dA©jA d'autres plateformes a
aussi commencA© A A©merger sur Clubhouse. AprA”s qu'Elon Musk a rejoint Clubhouse, quelques
faux profils A son nom sont apparus sur le rA©seau social. Des utilisateurs ont A©galement
indiQuA© avoir vu dans les salles d'autres personnalitA©s notables qui ne sont pourtant pas
inscrites sur Clubhouse.

Il ne fait bien sA»r aucun doute que I'application Clubhouse est analysA©e par des chercheurs en
sA©curitA© afin de dA©tecter d'A©ventuelles failles. Il est da[J[Jailleurs ressorti que des utilisateurs
avaient pu espionner des salles de discussion mais aussi crA©er des versions Android
non-officielles, en attendant la disponibilitA© de Clubhouse sur da[J[Jautres systA "mes
daJexploitation.

Cependant, ces versions non-officielles pour Android sont, elles aussi, propices aux abus. Avec la
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po§sibilitA© de charger des applications sur les terminaux Android, les cybercriminels peuvent ainsi
crA©er de fausses versions de Clubhouse qui effectuent des actions malveillantes sur les appareils
des utilisateurs et peuvent potentiellement entraA® ner des dommages financiers. A»
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