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Les cyberattaques indirectes ont le vent en poupe et les attaquants exploitent de plus en plus les
relations de confiance A©tablies entre les entreprises et leurs fournisseurs pour accA©der aux
donnA©es confidentielles qua[]Jils convoitent.

lls usurpent la[JJidentitA© et sa[JJapproprient des comptes compromis de partenaires pour envoyer
des logiciels malveillants, voler des informations d'identification et commettre des fraudes A la
facturation.A

Dans une A©tude rA©cente, Proofpoint indique que 98 % des organisations sur un panel mondial de
3000 entreprises ont reA§u une menace provenant d'un domaine fournisseur au cours d'une
pA©riode de 7 jours en fA©vrier 2021.A A A[] quoi ressemblent les menaces liA©es aux
fournisseurs ?A Selon Proofpoint, les attaquants utilisent les fournisseurs et les partenaires
commerciaux pour envoyer tous les types de menaces :A phishing, logiciels malveillants ou
attaques de compromission da[j[Jemails professionnels de type BEC.A

LaJJA©tude montre que ces menaces dans la supply chain provenant de fournisseurs usurpf\@sA ou
compromis sa[J[Jappuient sur la[JJingA®©nierie sociale pour maximiser leurs chances de succA"s.A

74 % des menaces sont du phishing et moins de 30 % des menaces envoyA©es depuis des
domaines de fournisseurs A©taient iA©es A des logiciels malveillants dA©montrant ainsi que les
attaquants ciblent les personnes plutA’t que les vulnA©rabilitA©s de l'infrastructure des
entreprises.A A Les plateformes de collaboration populaires telles que Microsoft 365, Google
G-Suite et Dropbox sont A©galement exploitA©es A un rythme alarmant pour hA©berger des
menaces dans le cloud.A Des pertes financiA res consA©quentesA Si les menaces de fraude par
e-mail sont de faible volume et trA”s ciblA©es, elles reprA©sentent souvent des pertes financiA res
importantes. Proofpoint a observA© et arrA2tA© des attaques de fraude A la facturation de
fournisseurs se chiffrant en millions de dollars.A

De plus, selon le rapport annuel A« Internet Crime Report 2020 A» du FBI, les escroqueries de type
Business Email Compromise (BEC) et Email Account Compromise (EAC) reprA©sentent la plus
grande perte financiA“re en 2020, coA»tant aux entreprises victimes prA”s de 1,9 milliard de
dollars.A A A Les secteurs les plus touchA©s concernent la finance, Ia[JJindustrie, ou encore les
services publics, la communication, le commerce et transport, cependant, les entreprises de toutes
tailles et de tous secteurs sont exposA©es aux risques liA©s aux fournisseurs confirmant qu'il s'agit
d'une prA©occupation universelle.A A Les cybercriminels ont transformA© I'A©cosystA me des
partenaires en un vecteur de menaces et les entreprises doivent tout mettre en A[Juvre pour sa[J[Jen
prA©@munir.A

Sa[nil na[J[ly a pas de solution miracle, il convient de mettre en place une dA©fense A plusieurs
niveaux : une plateforme de protection contre les menaces complA“te et intA©grA©e qui bloque les
menaces envoyA©es par des fournisseurs compromis ou usurpA©s, forme les utilisateurs finaux A
repA©rer et A signaler les e-mails suspects, automatise les enquA2tes et les rA©ponses aux
incidents et fournit une visibilitA© sur les fournisseurs qui prA©sentent un risque.
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