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Lâ��annÃ©e 2020 aura Ã©tÃ© particuliÃ¨rement Ã©prouvante pour lâ��Ã©conomie mondiale et
aura profondÃ©ment impactÃ© nombre dâ��entreprises Ã  bien des Ã©gards.  

Dans le contexte sanitaire et Ã©conomique dramatique que nous traversons, nous  aurions pu
espÃ©rer que les hackers, au nom dâ��une certaine Â« Ã©thique Â», observent  une trÃªve pour ne
pas asphyxier davantage des entreprises et organisations  tentant de survivre ou dâ��offrir des
services essentiels Ã  la population  (notamment dans le domaine de la santÃ© et ou de
lâ��Ã©ducation).

Mais cela nâ��a pas Ã©tÃ© le cas. Bien au contraire, les cyberattaques, notamment  les attaques
DDoS, ont continuÃ© Ã  progresser. DÃ¨s le premier trimestre, elles  ont bondi de 279 % par
rapport Ã  2019. Cette accÃ©lÃ©ration sâ��est poursuivie les  trimestres suivants. 

Le phÃ©nomÃ¨ne des attaques DDoS dÃ©jÃ  bien connu par tous, Ã  lâ��instar de celui  des
ransomware, est guidÃ© par une logique de chantage consistant Ã  prendre en  otage les
systÃ¨mes informatiques. Ce phÃ©nomÃ¨ne est dâ��autant plus dâ��actualitÃ© que  la
disponibilitÃ© des donnÃ©es est particuliÃ¨rement cruciale actuellement, et  demande une
vigilance accrue de la part des DSI et RSSI.

 Lâ��annÃ©e 2021 confirme dâ��ailleurs cette tendance dâ��augmentation de la menace, que  ce
soit Ã  lâ��encontre des entreprises, des Ã©tablissements de santÃ©, des  dispositifs Â«
dâ��Ã©cole Ã  la maison Â», ou bien encore des sites gouvernementaux  dÃ©diÃ©s aux
dÃ©marches en ligne. 

La situation devrait encore empirer, le recours  massif au numÃ©rique pour garantir une certaine
continuitÃ© dâ��activitÃ© dans un  contexte de tÃ©lÃ©travail reprÃ©sentant une aubaine que les
cybercriminels ne vont  pas manquer de saisir.

Lâ��essor de lâ��usage du numÃ©rique

 DÃ©jÃ  largement utilisÃ©, le numÃ©rique se positionne aujourdâ��hui comme central  dans le
mode de travail des entreprises. En ce sens, la disponibilitÃ© des  rÃ©seaux et des infrastructures
est essentielle.

 TrÃ¨s sollicitÃ©s, ces derniers  sont plus que jamais exposÃ©s et reprÃ©sentent un point de
vulnÃ©rabilitÃ© crucial.  Les hackers sont bien conscients de ce phÃ©nomÃ¨ne, et ils en tirent
profit, dans  de nombreux cas dâ��usage. Les cibles sont en effet multiples et ne concernent pas 
uniquement les activitÃ©s stratÃ©giques. 

 Citons par exemple : le commerce en ligne, lâ��enseignement, les tournois de jeux  vidÃ©o Ã 
distance, les attaques sur les objets connectÃ©s, etc. Lâ��objectif des  attaques est bien sÃ»r de
contraindre les entreprises Ã  cÃ©der aux exigences  financiÃ¨res des hackers qui paralysent leurs
activitÃ©s en sâ��attaquant  massivement Ã  leurs infrastructures. 

Finalement, en cumulant la perte de revenu liÃ© Ã  lâ��indisponibilitÃ© des  plateformes et les
ranÃ§ons qui peuvent Ãªtre versÃ©es par les entreprises, le coÃ»t  des attaques DDoS est plus que
significatif. 
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Ceci est aggravÃ© par les avantages prÃ©sentÃ©s par ces attaques : peu coÃ»teuses  pour
lâ��attaquant, plus difficile Ã  neutraliser dans un contexte dâ��afflux de  connections lÃ©gitimes,
relativement insensibles aux dispositifs de protection  habituels, et facilement reproductible Ã 
lâ��encontre de cibles dÃ©jÃ  visÃ©es  prÃ©cÃ©demment.

 Si ce constat est certes alarmant, la bataille nâ��est pour autant pas perdue. Les  entreprises
doivent Ãªtre sensibilisÃ©es Ã  ce risque pour mieux sâ��en prÃ©munir. 

Au-delÃ  de cette prise de conscience collective, les acteurs de la  cybersÃ©curitÃ© doivent aussi
sâ��allier pour proposer des offres combinÃ©es qui  permettront de lutter plus efficacement contre
les attaques DDoS Ã  long terme.
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