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LéDDannA©e~2020 aura A@tﬁ:@ particuliA“rement A© prouvante pour I?DDA@conomie mondiale et
aura profondA©ment impactA© nombre da[J[Jentreprises A bien des A©gards.

Dans le contexte sanitaire et A©conomique dramatique que nous traversons, nous aurions pu
espA©rer que les hackers, au nom da[JJune certaine A« A©thique A», observent une trA2ve pour ne
pas asphyxier davantage des entreprises et organisations tentant de survivre ou dafjJoffrir des
services essentiels A la population (notamment dans le domaine de la santA© et ou de
lA0JA©ducation).

Mais cela na[Ja pas A@tA@ le cas. Bien au contraire, les cyberattaques, notamment les attaques
DDoS, ont continuA© A progresser. DA’s le premier trimestre, elles ont bondi de 279 % par
rapport A 2019. Cette accA©IA®©ration sa[JJest poursuivie les trimestres suivants.

Le phA©nomA~ne des attaques DDoS dA©jA bien connu par tous, A |a[0instar de celui des
ransomware, est guidA© par une logique de chantage consistant A prendre en otage les
systA“mes informatiques. Ce phA©nomA~ne est da[JJautant plus da[JJactualitA© que la
disponibilitA© des donnA©es est particuliA“rement cruciale actuellement, et demande une
vigilance accrue de la part des DSI et RSSI.

LaJannA©e 2021 confirme da[J[Jailleurs cette tendance da[[Jlaugmentation de la menace, que ce
soit A la[J[Jencontre des entreprises, des A©tablissements de santA©, des dispositifs A«
da[JA©cole A la maison A», ou bien encore des sites gouvernementaux dA©diA©s aux
dA©marches en ligne.

La situation devrait encore empirer, le recours massif au numA@riql{e pour garantir une certaine
continuitA© da[jJactivitA© dans un contexte de tA©IA©travail reprA©sentant une aubaine que les
cybercriminels ne vont pas manquer de saisir.

DA©jA largement utilisA©, le numA©rique se positionne aujourda[Jhui comme central dans le
mode de travail des entreprises. En ce sens, la disponibilitA© des rA©seaux et des infrastructures
est essentielle.

TrA"s sollicitA©s, ces derniers sont plus que jamais exposA©s et reprA©sentent un point de
vulnA©rabilitA© crucial. Les hackers sont bien conscients de ce phA©nomA™ne, et ils en tirent
profit, dans de nombreux cas da[JJusage. Les cibles sont en effet multiples et ne concernent pas
uniquement les activitA©s stratA©giques.

Citons par exemple : le commerce en ligne, Ia[JJenseignement, les tournois de jeux vidA©o A
distance, les attaques sur les objets connectA©s, etc. La[J[Jobjectif des attaques est bien sA»r de
contraindre les entreprises A cA©der aux exigences financiA res des hackers qui paralysent leurs
activitA©s en sa[J[Jattaquant massivement A leurs infrastructures.

Finalement, en cumulant la perte de revenu liA© A Iél]l]indispgnibilitA@ des plateformes et les
ranA8ons qui peuvent A2tre versA©es par les entreprises, le coA»t des attaques DDoS est plus que
significatif.
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Ceci est aggravA© par les avantages prA©sentA©s par ces attaques : peu coA»teuses pour
la[JJattaquant, plus difficile A neutraliser dans un contexte da[]Jafflux de connections IA©@gitimes,
relativement insensibles aux dispositifs de protection habituels, et facilement reproductible A
la[JJencontre de cibles dA©jA visA©es prA©cA©demment.

Si ce constat est certes alarmant, la bataille na[jJest pour autant pas perdue. Les entreprises
doivent A2tre sensibilisA©es A ce risque pour mieux safjfJlen prA© munir.

Au-delA de cette prise de conscience collective, les acteurs de la cybersA©curitA© doivent aussi
sa[Jlallier pour proposer des offres combinA©es qui permettront de lutter plus efficacement contre
les attagues DDoS A long terme.
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