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Lâ��annÃ©e 2020 a Ã©tÃ© marquÃ©e par lâ��accÃ©lÃ©ration forcÃ©e de la transformation
numÃ©rique, de nombreuses organisations adoptant de nouvelles mÃ©thodes de travail, de
collaboration et de communication du fait de la pandÃ©mie.   

Si cette Ã©volution a pu stimuler lâ��innovation au sein des entreprises, elle a  Ã©galement
engendrÃ© des dÃ©fis pour les professionnels de la sÃ©curitÃ© et de lâ��IT.Â 

Â Chaque nouvelle application ou outil dâ��entreprise devient en effet un nouveau  silo
dâ��identitÃ©, assorti dâ��exigences uniques en matiÃ¨re de gestion des mots de  passe, comme
leur complexitÃ© ou la frÃ©quence Ã  laquelle ils doivent Ãªtre  renouvelÃ©s.

 Mais de nombreux employÃ©s continuent de crÃ©er des mots de passe trop faibles et,  selon nos
recherches, 92 % des tÃ©lÃ©travailleurs franÃ§ais rÃ©utilisent ces  identifiants.Â 

De plus, les mots de passe constituent encore souvent la seule  mÃ©thode de vÃ©rification de
lâ��identitÃ© utilisÃ©e en entreprise. Câ��est pourquoi les  professionnels de Iâ��IT considÃ¨rent
les mots de passe comme le maillon faible des  dÃ©fenses de leur organisation.

 Pour Jean-Christophe Vitu, VP Solutions Engineers chez CyberArk, la JournÃ©e  mondiale du mot de
passe est lâ��occasion pour les administrateurs IT et les  Ã©quipes de sÃ©curitÃ© de rappeler la
nÃ©cessitÃ© des meilleures pratiques. Voici  quatre bonnes pratiques Ã  dÃ©ployer pour rÃ©duire
les risques liÃ©s aux mots de  passe :

1. Imposer lâ��utilisation dâ��un mot de passe fort â�� Ils contiennent plusieurs
caractÃ¨res diffÃ©rents et, par consÃ©quent,  demandent plus dâ��efforts et de temps Ã  un
attaquant pour les dÃ©chiffrer.Â 

Les  mots de passe devraient ainsi comporter au moins 10 caractÃ¨res et inclure une  combinaison,
tels que des virgules, des pourcentages et des parenthÃ¨ses, ainsi  que des lettres majuscules et
minuscules et des chiffres.

2. Exiger lâ��utilisation dâ��un mot de passe unique  pour chaque service et chaque
compte â�� Si les employÃ©s  rÃ©utilisent des mots de passe sur plusieurs sites ou comptes,
mÃªme si  lâ��identifiant est suffisamment complexe et long, il suffira quâ��un de leurs  comptes
soit compromis pour que tous leurs autres comptes deviennent  vulnÃ©rables.

3. DÃ©ployer lâ��authentification Ã  plusieurs facteurs â�� Cela signifie que plusieurs types
dâ��authentification â�� et pas  seulement un mot de passe â�� sont nÃ©cessaires pour
dÃ©verrouiller le compte.Â 

La  premiÃ¨re partie du processus dâ��authentification requiert quelque chose que  lâ��utilisateur
connaÃ®t dÃ©jÃ , comme un mot de passe. 

Lâ��autre partie du processus  dâ��authentification implique en outre un Ã©lÃ©ment que
lâ��utilisateur ne connaÃ®t pas  dÃ©jÃ , comme un code envoyÃ© Ã  son tÃ©lÃ©phone mobile
par un logiciel  dâ��authentification ou crÃ©Ã© par une application dÃ©diÃ©e sur le
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tÃ©lÃ©phone.

 Ce code devient lâ��autre moitiÃ© de lâ��authentification de la connexion dâ��un  utilisateur. Par
consÃ©quent, mÃªme si les attaquants parviennent Ã  obtenir le mot  de passe, ils ne pourront pas
accÃ©der au compte sans lâ��autre partie de  lâ��authentification.

4. GÃ©rer le risque associÃ© aux comptes  dâ��administrateur local sur les postes de
travail - Les mots de  passe faibles et les utilisateurs finaux disposant de droits dâ��administrateur
 local sur leurs postes de travail reprÃ©sentent un risque de sÃ©curitÃ© important  pour les
organisations. 

De nombreuses attaques prennent naissance sur des terminaux auxquels les  attaquants accÃ¨dent
initialement, au moyen dâ��une attaque de phishing ou  lorsquâ��un employÃ© tÃ©lÃ©charge et
exÃ©cute par inadvertance une application  malveillante.Â 

Dans de nombreux cas, lâ��objectif dâ��un attaquant est de  compromettre les identifiants Ã 
privilÃ¨ges qui sont enregistrÃ©s sur les postes  de travail. 

 Les identifiants Ã  privilÃ¨ges â�� comme les droits dâ��administrateur â�� peuvent  permettre
aux attaquants de se dÃ©placer latÃ©ralement, jusquâ��Ã  ce quâ��ils  obtiennent des accÃ¨s aux
systÃ¨mes contenant des informations personnelles  identifiables sensibles ou de la propriÃ©tÃ©
intellectuelle. 

Afin de rÃ©duire ce risque, les organisations devraient renouveler  rÃ©guliÃ¨rement les identifiants
de lâ��administrateur local (y compris le compte  local intÃ©grÃ© au systÃ¨me dâ��exploitation),
car il sâ��agit dâ��une mesure de sÃ©curitÃ©  importante. 

Au fil du temps, les organisations devraient envisager de supprimer  complÃ¨tement les droits
dâ��administrateur local des postes de travail des  utilisateurs finaux, pour rÃ©duire davantage le
risque dâ��attaques Ã  partir du  point dâ��accÃ¨s.    
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