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Perte ou vol de donnA®©es, usurpation da[J[jidentitA© ou encore demande de ranA$on : la
cybersA©curitA© est 1a[JJun des sujets au cA[Jur des prA©occupations de toutes les entreprises du
monde, compte tenu du contexte de crise actuel. DA©sormais, elles doivent non seulement se
protA©ger des attaques de hackers isolA©s mais aussi de bandes organisA©es, aux moyens
financiers et technologiques consA©quents. Les enjeux sont rA©els : la pA©rennitA© et la
rA©putation de Ia[JJorganisation attaquA©e.

Voici quelques conseils pour vA©ritablement se protA©ger de ces attaques, grA¢ce notamment A
la[utilisation da[jJune plateforme de type Content Firewall.

Partager, ca[[lest crA©er une brA che

Laobjectif des hackers est simple : exploiter au plus vite les vulnA©rabilitA©s des systA"mes
pour en prendre le contrA’le. Dans un monde de plus en plus collaboratif et basA© sur le
tA©IA©travail, le partage da[Jinformations est vital. Sachant que tout peut arriver entre Ia[JJenvoi
da[[un fichier et sa rA©ception, il faut donc sA©curiser le processus.

Bien souvent, les applications business utilisA©es disponibles sur le marchA© ne sont pas
SA©curisA©es en A« natif A» cél]l]e§t A dire pensA©es dA’s la phase de conception et de
dA®©veloppement. Les couches de sA©curitA© sont ajoutA©es aprA’s les couches fonctionnelles.

Les entreprises utilisent ces applications business pour partager de la[Jinformation avec leurs
partenaires extA©rieurs (auditeurs, clients, fournisseurs, etca[]!). Les hackers peuvent ainsi
intercepter des informations et sa[jJen servir pour mener des attaques de phishing ou de
cyber-extorsion.

Mettre en place une plateforme sA©curisA©e dA©diA©e au partage da[J[Jinformations permet
dafJAo©viter ce type da[J[Jattaques sous rA©serve de vA©rifier qua[JJelle propose de vraies
fonctions de sA©curitA© a[J MFA, chiffrement, mais aussi de Ia[JJIA pour alerter en temps rA©el
lA00A©quipe SOC.

Penser A« donnA©es A» avant tout

Une erreur courante en matiA“re de sA©curitA© consiste A penser A 1a[JJenvironnement en
premier lieu. GA©nA©ralement, les entreprises utilisent des solutions, des outils et des moyens
pour se protA©ger A deux niveaux : le rA©seau et les applications, en oubliant souvent la
protection des donnA©es a[][] ce qui est paradoxal, sachant que la donnA©e est la cible finale de la
majoritA© des attaques.

Les donnA©es se partagent et se stockent. Quel que soit le canal utilisA©, elles sont exposA©es
dA”s qua[lil y a partage, da[J[JoA! |a protection largement adoptA©e de leur environnement. Mais
il ne suffit pas de protA©ger la donnA©e quand elle voyage, il faut aussi la protA©ger quand elle
est stockA©e. Il est ainsi indispensable de sA©curiser ses donnA©es en permanence pour
complA©ter les solutions de cybersA©curitA© dA©jA mises en place.

Pour cela, la meilleure approche est de se tourner vers une plateforme cgnA§ue pour prioriser la
sA©curisation des donnA©es. Celle-ci a pour objectifs de prA©venir et rA©duire la surface
da[j0attaque, puis accompagner les A©quipes en cas de problA"me, en apportant notamment
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visibilitA©, traA§abilitA©, et auditabilitA© des transactions et mouvements, A travers des logs et
dashboards intA©grA©s.

Mettre Ia[|Jutilisateur au centre des prA©occupations

Se protA©ger des attaques extA©rieures ne doit pas devenir un parcours du combattant pour les
utilisateurs, car sans leur adhA©sion au systA"me mis en place, le risque de dA©faillance augmente
af0 le dA©veloppement du shadow IT par exemple. DA"s lors, on distingue deux profils
da[J]utilisateurs.

Da[jJune part, les A©quipes informatiques qui, grA¢ce A la plateforme choisie, vont consolider les
besoins en matiA“re de sA©curitA©. Disposer da[J[June seule solution centralisA©e favorise le gain
de temps et de ressources au niveau des DSI et des opA®©rationnels de Ia[J[JIT. Cela se traduit
notamment dans la[J[JintA©gration de ladite plateforme au systA"me da[J[Jinformation existant et
son exploitation par la suite.

lls sa[jJassureront qua[J[Jelle soit simple da[J[JimplA©mentation et de mise en AJJuvre mais surtout
compatible avec tous les types de dA©ploiement (on premise, Cloud, multi-cloud, hybride) et avec
les partenaires technologiques tel que Google ou Microsoft, pour na[J[Jen citer que deux. lls
veilleront A©galement A la prA©sence da[JJun Bug Bounty Program et de Pentests rA©guliers et
systA©matiques dans le cycle de dA©veloppement produit du fournisseur. A noter, la validation de
chaque version doit A2tre effectuA©e par un RSSI (CISO) certifiA©.

Da[JJautre part, les utilisateurs au sein de la[JJorganisation qui ont besoin da[J[Jun accA”s simple,

et da[J[June exploitation facile et fluide. La plateforme doit donc A2tre accessible depuis
na[jJimporte quel navigateur et Ia[J[Jexistence de plugins disponibles pour les logiciels et
applications les plus populaires sont un rA©el atout supplA©mentaire pour rendre 1a[J[JexpA©rience
utilisateur intuitive.

De la mA2me faA§on, pour adresser la[J0Jensemble des besoins de la[J0entreprise, la plateforme
doit A2tre capable de proposer A |a[JJutilisateur un espace permettant par exemple da[JJenvoyer
ses emails de faA§on sA©curisA©e ou de partager des fichiers en utilisant directement le
navigateur dA©ployA© dans la[Jentreprise.

Compte tenu de la[JJaugmentation exponentielle des attaques et de la[JJimportance de se

protA©ger contre celles-ci, les entreprises doivent aujourda[J[Jhui changer de paradigme et passer
A une stratA©gie de sA©curitA© offensive. La plupart des applications qua[][jelles utilisent, bien
que sA©curisA©es et fiables A un instant donnA®©, ne le sont pas forcA©ment sur le long terme.

Tout systA“me, quel qua[]Jil soit, est vulnA©rable et les hackers le savent mieux que personne. Il
faut donc que la sA©curitA© soit intA©grA©e sur la[J[Jlensemble du cycle de vie da[JJune solution,
de la conception au dA©veloppement - quitte A imposer des formations spA©cifiques aux
A©quipes dA©diA©es - jusqua[JJA sa mise en production, puis dans le suivi des
vulnA©rabilitA©s. La[J[Jobjectif principal est de dA©jouer, le plus tA’t possible, les attaques de type
zero-day, qui exploitent les vulnA©rabilitA©s non corrigA©es.

Philippe Perrin, Country Manager Accellion
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