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La journA©e mondiale du mot de passe, CA©OIA©brA©e aujourda[jJhui jeudi 6 mai, vise A
sensibiliser et encourager les internautes A adopter quelques principes de base pour se protA©ger
des cybercriminels.

A 1a[JJheure oA! 1a[JJidentitA© numA®©rique est devenue centrale en matiA re de

cybersA©curitA©, les mots de passe mal gA©rA©s constituent une voie royale pour toute personne
ou bot malveillant vers les donnA®©es les plus personnelles des utilisateurs. Selon MA©diamA®©trie,
53 millions de FranASais se sont connectA©s A internet en mars 2021.

Avec la QandA@mie, certaines pratiques de la vie quotidienne se sont en effet digitalisA©es et ont
provoquA© une multiplication de crA©ation de comptes en ligne et, par extension, des mots de
passe pour y accA©der.

Par Kris Imbrechts, Directeur RA@gionaI Europe du Nord et du Sud chez Auth0O, aborde la question
de la gestion bien souvent inadaptA©e et risquA©e des mots de passe, et explique pourguoi
certaines mauvaises habitudes persistent :

A« Nous savons depuis des annA©es que de nombreux consommateurs rA©utilisent leurs mots de
passe pour plusieurs comptes, et c'est en partie pour cette raison que nous constatons une
augmentation de la cybercriminalitA© rA©ussie. Les internautes sont frustrA©s par la mA©thode
standard d'authentification par mot de passe et nom d'utilisateur.

En tant qu'A2tres humains, nous ne sommes pas faits pour nous souvenir de multiples combinaisons
alphanumA®©riques longues et complexes, et nous avons besoin de formes d'authentification plus
simples, plus rapides et plus sA»res.

Les utilisateurs ont besoin de choix pour se connecter, a~u-deIA du mot de passe traditionnel, et
cela dA©pend du nombre d'options qui leur sont proposA©es. Et ils ont besoin de choix dans les
choix. Aujourdafjhui, de nombreux sites en ligne proposent le a[jJsocial logina[J.

Les internautes ont en effet la possibilitA© de recourir A I'authentification unique, en utilisant leurs
informations de connexion existantes A un rA©seau social pour se connecter au lieu de crA©er un
nouveau compte de connexion spA©cifiquement pour le site en question. Toutefois, il faudrait plus
da[JJoptions que celles proposA©es, gA©nA©ralement Apple, Google et Facebook.

Il est en effet important que les consommateurs puissent bA©nA©ficier de diffA©rentes faA§ons de
confirmer leur identitA©, A |a[JJaide par exemple de codes da[[JaccA”s A usage unique (OTP)
envoyA©s A leur adresse e-mail ou sur leur tA©IA©phone, des rA©ponses aux questions
prA©dA©finies, ou encore de la[J[Jidentification biomA®©trique.

QéDDun cA'tA©, le message sur la bonne hygiA ne informatique et la gestion des mots de passe ne
rA©sonne pas autant que les frustrations ressenties chez les utilisateurs. Cela signifie que les
donnA®©es personnelles, souvent rA©parties sur plusieurs plateformes et comptes, pourraient A2tre
en danger.

La journA©e mondiale du mot de passe est une opportuNnitA~© pour chaque utilisateur de faire le
point sur ses applications et ses comptes en ligne, de tA©IA©charger un gestionnaire de mots de
passe sur tous ses appareils et de dA©finir des mots de passe forts et uniques.
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Ces A©tapes reprA©sentent la base essentielle pour se protA©ger des cybermenaces
omniprA©sentes et susceptibles de cibler na[J[Jimporte quel utilisateur en ligne. Toutefois, dans
cette dA©marche de cybersA©curitA© renforcA©e, les entreprises, qui proposent des services et
des produits en ligne, ont elles aussi un rA’le critique A jouer, en apportant un plus grand choix de
connexion aux utilisateurs. A»

Kris Imbrechts, Directeur RA©gional Europe du Nord et du Sud chez AuthQ
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