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Af Ié[|[|insta[ de tout entrepreneur avisA©, les cybercriminels ont conscience que le succA:s de leur
entreprise dA©pend de la valeur de~ leur de_rniA"re innovation. Et lorsqua[Jlil sa[JlJagit de dA©rober
la[0argent des organisations non sA©curisA©es, les innovations ne faiblissent jamais.

Philippe Alcoy, spA©cialiste sSA©curitA© chez NETSCOUT, revient sur la triple extorsion, ce nouveau
A« tiercA© gagnant A» du ransomware qui combine le chiffrement de fichiers, le vol de donnA©es
et les attaques DDoS, dans un portefeuille de Ransomware-as-a-Service (RaaS) et est de plus en
plus plA©biscitA© par les cybercriminels :

Dans le cadre de la mA©thode traditionnelle da[JJattaque par ransomware, les
cybercriminels pA©nA~trent dans un rA©seau et chiffrent des donnA©es prA©cieuses,
empAachant ainsi la[JJorganisation victime (et parfois la[JJlensemble du systA“me) da[J[JaccA©der
A ces donnA©es. Les attaquants demandent ensuite le paiement da[June ranA§on en A©change
da[jJune clA© de dA©chiffrement.

Les cybercriminels exfiltrent les donnA©es avant de neutraliser la victime. lls menacent
ensuite da[JJexposer et/ou de vendre publiquement les donnA©es dA©robA©es A moins de
recevoir une contrepartie. Dans ce deuxiA“me niveau da[J[Jextorsion, il est plus difficile pour les
victimes de faire fi des menaces de ransomware, car mA2me celles qui ont la possibilitA©
da[J[utiliser des sauvegardes pour restaurer leurs donnA©es demeurent vulnA©rables A
la[JJexposition de ces derniA~res. Il sa[J[Jagit clairement da[JJun outil de monA®©tisation profitable,
puisque Coveware estime que prA”s de la moitiA© des cas de ransomware au troisiA"me trimestre
2020 ont recouru A des tactiques da[J[Jexfiltration.

. Habituellement utilisA©es comme mA©thode da[J[Jextorsion autonome, les
attaques DDoS sa[J[Jajoutent dA©sormais A la liste des services proposA©s par les opA©rateurs
RaaS. Cette situation accentue la pression exercA©e sur la victime, et ce, de plusieurs faA§ons :
elle met en A©vidence le sA©rieux de la[[Jadversaire. Le maintien de la disponibilitA© constitue
A©galement un facteur de stress supplA©mentaire pour une A©quipe de sA©curitA© dA©jA
confrontA©e aux deux premiers A©vA©nements.

En combinant le chiffrement de fichiers, le vol de donnA®@es et les attaques DDoS, les
cybercriminels ont pour ainsi dire obtenu le tiercA© gagnant du ransomware, lequel est conA§u
pour augmenter les chances de recevoir un paiement. Selon Bleeping Computer, SunCrypt et
Ragnor Locker ont AOtA© les premiers A recourir A cette tactique. Depuis lors, daJJautres

opA©rateurs de ransomware les ont rejoints, notamment Avaddon et Darkside, la[JJauteur de
l[a[0incident de Colonial Pipeline.

Du point de vue des cybercriminels, |a[JJajout da[JJattaques DDoS A la liste des services de
ransomware reprA©sente une dA©marche opA©rationnelle avisA©e. Les attaques DDoS sont
extrA2mement peu coA»teuses et faciles A lancer, risquant ainsi da[J[Jaugmenter les chances de
voir une victime payer la ranAgon.

Pourquoi ne pas en profiter ? AprA”s tout, il sa[JJagit da[J[June activitA© trA”s lucrative et les
acteurs malveillants ajoutent constamment de nouvelles armes A leurs campagnes da[J[Jattaque
multiformes. Certains opA©rateurs ajoutent mA2me un service de centre da[]Jassistance pour aider
les victimes A dA®©chiffrer les donnA©es.
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En fin de compte, la multiplication des moyens de pression augmente la probabilitA© de recevoir le
paiement da[JJune ranA§on, si bien que les ransomwares constituent une forme de
cybercriminalitA© de plus en plus dA©stabilisante qui touche non seulement les entreprises, mais
aussi les gouvernements, les A©coles et les infrastructures publiques.

La nature de ces attaques A plusieurs volets dA©montre la persistance d'acteurs malveillants
lorsqu'ils voient une opportunitA© d'extorquer de I'argent. De plus, la menace d'une attaque ne
disparaA®t pas simplement si les organisations ciblA©es choisissent de payer la ranA§on
immA©diatement.

Dans notre monde de plus en plus digitalisA©, oA! la taille, la frA©quence et la complexitA© des
attaques ne cessent d'augmenter, il est essentiel que les dA©fenseurs et les professionnels de la
sA©curitA© se tiennent au courant des tendances des cyberattaques et continuent A se
renseigner sur la maniA“re de protA©ger les infrastructures critiques.

Des mesures sont prises pour faire face A la crise, comme la Ransomware Task Force (RTF)
crA©A©e par la[J[Institute for Security and Technology. ComposA©e da[J[June large coalition
da[JJexperts de la securitA©, du gouvernement, des services rA©pressifs, de la sociAOtA© civile et
des organisations internationales, la RTF a rA©cemment publiA© des recommandations clA©s pour
combattre ce que le groupe qualifie de risque sA©curitaire urgent.

Bien que cela soit un bon dA©but, un effort mondial de grande ampleur reste toutefois nA©cessaire
pour mettre un frein A 1a[JJactivitA© des ransomwares. Les agences de sA©curitA© du monde
entier, telles que I8[JJANSSI en France sa[J[Jactivent et ont formulA© des recommandations pour
permettre de se prA©munir contre ces attaques localement.

En attendant, les entreprises peuvent recourir A quelques bonnes pratiques aussi simples que
fondamentales pour A©viter ces attaques. Elles peuvent tout da[J[Jabord inculquer aux employA©s
les bases da[JJune bonne hygiA 'ne de cybersA©curitA© et leur apprendre A utiliser les outils de
protection des rA©seaux et des terminaux mis A leur disposition par les A©quipes IT.

Il sera alors plus facile de dA©tecter les logiciels malveillants, les activitA©s inhabituelles ou encore
les indicateurs de compromission. En outre, encourager les A©quipes A sauvegarder les
donnA©es importantes, tester les plans de restauration des donnA©es, effectuer des A©valuations
de la vulnA©rabilitA©, appliquer des correctifs et mettre A jour les systA"mes informatiques en
consA©quence sont un ensemble de mesures qui permettront da[JJA©viter de maniA“re proactive
et efficace toute compromission.

Face aux attaques DDoS qui ne cessent de gagner en ampleur, en frA©quence et en complexitA©,
les entreprises doivent sa[JJattendre A tout moment A subir une attaque pour ne jamais A2tre
prises de court. Les dA©ploiements da[J[Joutils combinA©s A une visibilitA© complA~te des
rA©seaux et des infrastructures sur site et dans le cloud permettront aux A©quipes de garder une
longueur da[jJavance sur les cybercriminels et de dA©jouer toutes les facettes da[jJune triple
attaque da[][Jextorsion. A»
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