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Plus que jamais, la cybersA©curitA© est un enjeu stratA©gique et rA©glementaire pour
I::f\l]l]ensembje des ETI, PME, secteur public, associationsa[]} Tout le monde est concernA© et peut
Altre amenA© A gAOrer une attaque.

Dans ce contexte, si faire A©voluer sa gouvernance cybersA©curitA© est une A©vidence, il
convient A©galement de sa[|[|A©qu|per de solutions adaptA©es A son organisation. Mais
lesquelles choisir et comment A©lever au mieux son niveau de sA©curitA© pour rA©duire au
maximum son exposition au risque cyber ?

Cartographier son organisation et ses processus

Avant de parler da[JJoutils, il est important de connaA®tre QFA@CiSA@ ment son entreprise,
da[j0identifier tous ses processus de communication et dél]l]A@changes, les acteurs internes et
externes et de parfaitement identifier la place qua[jJoccupe le numA®©rique.A

Cette vision prA©cise doit permettre da[j0avoir une vue da[JJensemble exhaustive pour ensuite de
se poser la question des outils A mettre en place. Attention donc de bien prendre le temps de
rA®©aliser cette tA¢che de fond.

A[] qui confier les clA©s de la sA©curisation de son systA me da[[Jinformation ?

Une tentation de nombre da[JfJorganisations est da[jJutiliser une solution unique pour gA©rer leur
SA©curitA©. Dans les faits, si cette approche peut rA©pondre A des besoins fondamentaux, elle
trouve rapidement ses limites.A

Ca[JJest en ce sens qua[][Jil est intA©ressant et nA©cessaire da[J[Javoir une approche basA©e sur
la complA©mentaritA© technologique. Pour ce faire, choisir des fournisseurs qui affichent une
politique de partenariat volontariste avec da[J[Jautres concepteurs de solutions de confiance est un
gage de succA’s.

Cette notion de confiance est A©galement A A©tudier sous diffA©rents aspects. Sur ce point,
la00approche souveraine prend alors tout son sens. En effet, en matiA“re de sA©curitA© IT, les
A©diteurs, intA©grateurs, et sociA©tA©s de conseil franA§aises occupent une place de choix et
sont largement reconnus A 1a[JJJinternational pour leur expertise et la qualitA© de leurs offres.

De plus, travailler avec des entreprises souveraines permet da[JJaccA©der A da[JJautres
bA©nA©fices concrets comme la proximitA© des A©quipes (notamment support) tout en
sa[Jappuyant sur des solutions qui respectent la IA©gislation franA§aise et europA©enne. Sur ce
point, les aspects liA©s A la confidentialitA© des donnA©es sont alors prA©servA©s.

Au regard de ces A©lIA©ments, les organisations
pourront donc sa[JJadosser A un schA©ma directeur et adaptA© A leurs enjeux. Bien sA»r,

comme tous les projets de cybersA©curitA©, il nd[JJexiste pas de rA©ponse A 100 %, mais une
telle mise en A[Juvre permet da[JJatteindre une certaine SA©OrA©nitA© contre le risque cyber.A
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Il appartient donc aux entreprises comme aux concepteurs de technologies franA§ais de travailler
en proximitA© pour associer le meilleur de leurs expertises afin de crA©er des espaces
numA®©riques de confiance.

Christophe BOUREL, CEO de Kub Cleaner
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