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Dans nos activitÃ©s de consommateur ou dâ��usager de services publics, ces codes  mystÃ©rieux
composÃ©s de Â« petits carrÃ©s blancs et noirs Â» se sont imposÃ©s grÃ¢ce Ã   leur facilitÃ©
dâ��usage. Plus perfectionnÃ©s que leur ancÃªtre, le code-barres, ils  sont des vecteurs prÃ©cieux
de transmission de donnÃ©es. DerniÃ¨re dÃ©clinaison : le  2D-Doc, qui intÃ¨gre les derniÃ¨res
technologies de sÃ©curisation de la data. 

 Fin mars, le Parlement europÃ©en a prÃ©sentÃ© un projet de passeport sanitaire  destinÃ© aux
citoyens des pays membres de lâ��UE. Ce document, que lâ��institution  souhaiterait mettre en
Å�uvre Ã  partir de la mi-juin, permettra aux citoyens de  circuler grÃ¢ce Ã  une preuve que son
propriÃ©taire est bien dÃ©tenteur dâ��un test  PCR nÃ©gatif ou dâ��un certificat de vaccination
contre le Covid-19. 

Lâ��Ã©lÃ©ment clÃ© lÃ -dedans ? Un QR code reliÃ© Ã  une base de donnÃ©es 
paneuropÃ©enne, contenant trois types de certificats (rÃ©sultats des tests,  vaccination et
guÃ©rison).

 Le QR code, qui date â�� dÃ©jÃ  ! â�� de 1994, est lâ��une des technologies de la vaste  famille
des Â« codes 2D Â». Comme le dÃ©finit Pascal Merlin, business unit manager  chez Certigna, Â« le
code 2D est un vecteur de transport de donnÃ©es. Lâ��intÃ©rÃªt de  cette reprÃ©sentation
graphique est de vÃ©hiculer de lâ��information et de la  capturer facilement. Â» 

Alors que le code-barres traditionnel dÃ©cline, de maniÃ¨re horizontale, une  suite de chiffres et
lettres, le code 2D, apparu dÃ¨s la fin des annÃ©es 1980,  permet dâ��embarquer davantage de
data. Sa structure bidimensionnelle se prÃ©sente  sous une forme compacte, carrÃ©e, et intÃ¨gre
un code de correcteur dâ��erreurs qui  permet de rÃ©cupÃ©rer les donnÃ©es Ã  partir dâ��une
seule partie scannÃ©e. Â« Plusieurs  technologies sont apparues, comme datamatrix, flashcode, QR
Codeâ�¦ 

Mais elles partagent le mÃªme principe de fonctionnement, simplement avec des  diffÃ©rents
formats de reprÃ©sentation. Â»

Dâ��un usage industriel Ã  une utilisation grand public

 Le code 2D est donc un Â« simple Â» contenant de donnÃ©es embarquÃ©es. Le stockage,  lui,
dÃ©pend du choix de celui qui lâ��Ã©met.

 A lâ��origine, le QR code avait plutÃ´t une utilisation industrielle : il  permettait Ã  des machines de
lire facilement les donnÃ©es apposÃ©es Ã  des piÃ¨ces.  Plus simple quâ��une technologie de
lecture et de dÃ©cryptage de lettre, cet usage  a contribuÃ© Ã  populariser les premiers codes 2D.
Câ��est en dÃ©tournant cet usage  pour de la communication et du marketing que ces codes sont
arrivÃ©s jusquâ��aux  particuliers. 

La sociÃ©tÃ© japonaise Denso Wave, crÃ©atrice du QR code pour le suivi des  piÃ¨ces automobiles
de Toyota, a ainsi dÃ©cidÃ© lâ��adapter au grand public. Dâ��abord  plÃ©biscitÃ© par les
Japonais, il va progressivement Ãªtre adoptÃ© Ã  lâ��Ã©chelle  mondiale, bÃ©nÃ©ficiant de la
rapide montÃ©e en puissance des smartphones et des  applications mobiles. e-billets de train,
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composition de produits sur les  emballages cosmÃ©tiques, audio-guides dans les musÃ©esâ�¦ vous
les avez forcÃ©ment  dÃ©jÃ  croisÃ©s !

 Â« Lâ��objectif, cette fois, est de renvoyer facilement vers un site grÃ¢ce Ã  une  URL, renforÃ§ant
ainsi le lien entre le consommateur et le producteur ou le  revendeur Â», indique Pascal Merlin, en
citant quelques usages courants : lâ��accÃ¨s  Ã  une publicitÃ© ou aux contenus enrichis dâ��un
article ; Ã  une rubrique de chat,  dans une Ã©mission TV ; Ã  une plateforme de commande, dans
le cas du tÃ©lÃ©achat... 

Â« Le smartphone va permettre de profiter dâ��une expÃ©rience augmentÃ©e, grÃ¢ce Ã  
lâ��accÃ¨s Ã  un contenu complÃ©mentaire ou lâ��activation dâ��une fonctionnalitÃ©, comme 
par exemple celle de passer sa commande au restaurant. Â» 

Les enjeux dâ��un code 2D sÃ©curisÃ©

 Si ces usages ne prÃ©sentent aucun enjeu de sÃ©curitÃ©, ce nâ��est pas le cas des  titres
administratifs, comme la carte dâ��identitÃ©, dont lâ��Ã©mission ou le  renouvellement
nÃ©cessite de vÃ©rifier lâ��authenticitÃ© des piÃ¨ces du dossier. Ces  derniÃ¨res annÃ©es, une
nouvelle norme a ainsi fait son apparition sous  lâ��impulsion de lâ��Agence Nationale des Titres
SÃ©curisÃ©s (ANTS).

MandatÃ©e par le ministÃ¨re de lâ��IntÃ©rieur, elle a mis en place le 2D-Doc pour  lutter contre la
fraude et sÃ©curiser les documents Ã©changÃ©s entre lâ��usager et  lâ��administration. La
solution est en particulier dÃ©diÃ©e aux justificatifs  (factures dâ��eau, tÃ©lÃ©phone,
dâ��Ã©lÃ©ctricitÃ©, quittances d'assurance et de loyer,  RIB, revenus, etc.) utilisÃ©s par les
particuliers et/ou les professionnels dans  leurs relations avec les entreprises, les services de
lâ��administration ou les  services sociaux. 

Comme le prÃ©cise Pascal Merlin, Â« Le 2D-Doc comporte une signature  infasifiable des
donnÃ©es. Elle permet non seulement de vÃ©rifier lâ��intÃ©gritÃ© de  ces derniÃ¨res, mais
Ã©galement dâ��identifier lâ��Ã©metteur et signataire du document  rÃ©fÃ©rencÃ©
â��Participant 2D-Docâ��, parmi lesquels Certigna (anciennement Dhimyotis).  A lâ��inverse, si la
signature ne peut Ãªtre vÃ©rifiÃ©e (donnÃ©es falsifiÃ©es, Ã©metteur  non rÃ©fÃ©rencÃ©
auprÃ¨s de lâ��ANTS, date de signature postÃ©rieure Ã  la date d efin  de validitÃ© du certificat,
etc.) lâ��application de lecture affiche un message  dâ��erreur et nâ��affiche pas les donnÃ©es
prÃ©sentes dans le code. Â»

2D-Doc, lâ��arme anti-fraude

 Pour reconnaÃ®tre quâ��il sâ��agit dâ��un code 2D sÃ©curisÃ©, rien de plus simple : la  mention
Â« 2D-Doc Â» apparaÃ®t sur le bord du carrÃ© cryptÃ©. Il existe plusieurs  applications
spÃ©cifiques â�� et gratuites â�� pour vÃ©rifier la signature  Ã©lectronique et extraire les
donnÃ©es, Ã  lâ��instar de 2DOrigin. Â« Dans  lâ��Ã©cosystÃ¨me 2D-Doc, il existe une liste
officielle des entitÃ©s qui sont  habilitÃ©es Ã  gÃ©nÃ©rer ou vÃ©rifier ce type de code, prÃ©cise
Pascal Merlin. Parmi  les entreprises qui ont optÃ© pour cette technologie, un fournisseur
dâ��energie  lâ��utilise notamment pour les attestations de contrats qui servent de  justificatif de
domicile. Â»

 La technologie en elle-mÃªme ne prÃ©sente pas de grande diffÃ©rence avec les  solutions non
sÃ©curisÃ©es : le justificatif est dÃ©coupÃ© en champs (Â« prÃ©nom Â», Â«  nom Â», Â« adresse
ligne 1 Â», etc.) obligatoires et optionnels, avec pour chacun  une longueur maximum et des
caractÃ¨res autorisÃ©s. Lâ��application va dÃ©formater le  code, en repÃ©rant les diffÃ©rents
champs Ã  extraire et en effectuant les  contrÃ´les associÃ©s au descripteur de champs. 

Pour authentifier le document, il suffit alors de lire les donnÃ©es Ã©crites  sur le document original
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et les donnÃ©es certifiÃ©es extraites du code celles  affichÃ©es sur le smartphone : si elles sont
identiques, le document est  authentifiÃ©. Aujourdâ��hui la solution 2D-Doc permet ainsi de
prÃ©venir la fraude  en dÃ©tectant toute modification des donnÃ©es sur le document et/ou dans le
code  2D-Doc. La signature du 2D-Doc protÃ¨ge ainsi lâ��intÃ©gritÃ© des donnÃ©es quâ��il 
contient. La vÃ©rification de la signature et le contrÃ´le visuel des donnÃ©es  extraites du code
versus les donnÃ©es du document permettent donc dâ��authentifier  le document. 

De nouveaux usages en plein essor

 La pandÃ©mie a clairement eu un effet dâ��accÃ©lÃ©rateur des technologies de code 2D, 
notamment la France oÃ¹ le QR code Ã©tait encore peu dÃ©veloppÃ©. Câ��est par exemple  le cas
du secteur de la restauration, oÃ¹ la montÃ©e en puissance du Â« click and  collect Â» sâ��est
accompagnÃ© dâ��une prÃ©sentation digitalisÃ©e des menus. Dâ��autres  services ont Ã©tÃ©
lancÃ©s ces derniers mois pour favoriser de nouveaux usages,  comme le paiement par code 2D,
dÃ©jÃ  proposÃ© par Lydia, Lyf Pay et, aujourdâ��hui,  par Paypal. 

 Les services utilisant le code bidimensionnel devraient donc se multiplier, Ã   lâ��image des
solutions de mobilitÃ© en livre service. Alors que les consommateurs  sont de plus en plus vigilants
sur la qualitÃ© des produits, des entreprises  cosmÃ©tiques lâ��utilisent pour jouer la carte de la
transparence, avec des QR  codes permettant dâ��accÃ©der Ã  la liste complÃ¨te des
ingrÃ©dients, leur provenance,  les contrÃ´les qualitÃ© effectuÃ©s, etc. 

Un cas dâ��usage significatif est leur apparition sur certains bulletins de  paie, encodant les
informations essentielles (prÃ©nom, nom, salaire brut et net).  Ainsi sÃ©curisÃ© par un 2D-Doc,
cela pourrait donc sâ��avÃ©rer sans doute un moyen  utile pour limiter les fraudes dans les
dossiers de location immobiliÃ¨re ? Quâ��il  sâ��agisse dâ��amÃ©liorer lâ��expÃ©rience client ou
de garantir lâ��authenticitÃ© de  documents, le code 2D a de beaux jours devant lui.

Pascal Merlin, business unit manager chez Certigna  
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