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Dans nos activitA©s de consommateur ou da[l[lusager de services publics, ces codes mystA© rieux
composA©s de A« petits carrA©s blancs et noirs A» se sont imposA©s grA¢ce A leur facilitA©
da[[Jusage. Plus perfectionnA©s que leur ancAsatre, le code-barres, ils sont des vecteurs prA©cieux
de transmission de donnA©es. DerniA“re dA©clinaison : le 2D-Doc, qui intA"gre les derniA“res
technologies de sA©curisation de la data.

Fin mars, le Parlement europA©en a prA©sentA© un projet de passeport sanitaire destinA© aux
citoyens des pays membres de Ia[JQUE. Ce document, que laJinstitution souhaiterait mettre en
AQluvre A partir de la mi-juin, permettra aux citoyens de circuler grA¢ce A une preuve que son
propriA©taire est bien dA©tenteur da[JJun test PCR nA©gatif ou da[JJun certificat de vaccination
contre le Covid-19.

LaOJA©IA©ment clA© IA -dedans ? Un QR code reliA© A une base de donnA©es
paneuropA©enne, contenant trois types de certificats (rA©sultats des tests, vaccination et
guA©rison).

Le QR code, qui date a[J[] dA©jA ! &[][] de 1994, est la[[June des technologies de la vaste famille
des A« codes 2D A». Comme le dA©finit Pascal Merlin, business unit manager chez Certigna, A« le
code 2D est un vecteur de transport de donnA©es. LA[J[JintA©rA2t de cette reprA©sentation
graphique est de vA©hiculer de la[JJinformation et de la capturer facilement. A»

Alors que le code-barres traditionnel dA©cline, de maniA“re horizontale, une suite de chiffres et
lettres, le code 2D, apparu dA”s la fin des annA©es 1980, permet da[Jlembarquer davantage de
data. Sa structure bidimensionnelle se prA©sente sous une forme compacte, carrA©e, et intA"gre
un code de correcteur da[JJerreurs qui permet de rA©cupA©rer les donnA©es A partir da[J[June
seule partie scannA©e. A« Plusieurs technologies sont apparues, comme datamatrix, flashcode, QR
Codea[]!

Mais elles partagent le mAémg principe de fonctionnement, simplement avec des diffA©rents
formats de reprA©sentation. A»

DA[[Jun usage industriel A une utilisation grand public

Le code 2D est donc un A« simple A» contenant de donnA©es embarquA©es. Le stockage, lui,
dA©pend du choix de celui qui la[JJA© met.

A la[J0origine, le QR code avait plutA’t une utilisation industrielle : il permettait A des machines de
lire facilement les donnA©es apposA©es A des piA“ces. Plus simple qua[[June technologie de
lecture et de dA©cryptage de lettre, cet usage a contribuA© A populariser les premiers codes 2D.
Ca[JJest en dA©tournant cet usage pour de la communication et du marketing que ces codes sont
arrivA©s jusqua[JJaux particuliers.

La sociA©tA© japonaise Denso Wave, crA©atrice du QR code pour le suivi des piA“ces automobiles
de Toyota, a ainsi dA©cidA© la[JJadapter au grand public. Da[JJabord plA©biscitA© par les
Japonais, il va progressivement A2tre adoptA© A 13[JJA©chelle mondiale, bA©nA©ficiant de la
rapide montA©e en puissance des smartphones et des applications mobiles. e-billets de train,
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composition de produits sur les emballages cosmA©tiques, audio-guides dans les musA©esa[]! vous
les avez forcA©ment dA©jA croisA©s !

A« La[J[Jobjectif, cette fois, est de renvoyer facilement vers un site grA¢ce A une URL, renforA§ant
ainsi le lien entre le consommateur et le producteur ou le revendeur A», indique Pascal Merlin, en
citant quelques usages courants : 1a[JJaccA”s A une publicitA© ou aux contenus enrichis da[JJun
article ; A une rubrique de chat, dans une A©mission TV ; A une plateforme de commande, dans
le cas du tA©IA©achat...

A« Le smartphone va permettre de profiter da[JJune expA©rience augmentA©e, grA¢ce A
la[0accA”s A un contenu complA© mentaire ou IéDDactivqtion da[jJune fonctionnalitA©, comme
par exemple celle de passer sa commande au restaurant. A»

Les enjeux da[JJun code 2D sA®©curisA©

Si ces usages ne prA©sentent aucun enjeu de sA©curitA©, ce na[][Jest pas le cas des titres
administratifs, comme la carte da[JJidentitA©, dont Ia[JJA© mission ou le renouvellement
nA©cessite de vA©rifier 1a[JJauthenticitA© des piA“ces du dossier. Ces derniA“res annA©es, une
nouvelle norme a ainsi fait son apparition sous la[J0Jimpulsion de Ia[JJAgence Nationale des Titres
SA©curisA©s (ANTS).

MandatA©e par le ministA“re de Ia[JJIntA©rieur, elle a mis en place le 2D-Doc pour lutter contre la
fraude et sA©curiser les documents A©changA©s entre la[[Jusager et la[[Jadministration. La
solution est en particulier JA©diA©e aux justificatifs (factures da[JJeau, tA©IA©phone,
daJA©lA©ctricitA©, quittances d'assurance et de loyer, RIB, revenus, etc.) utilisA©s par les
particuliers et/ou les professionnels dans leurs relations avec les entreprises, les services de
la[JJadministration ou les services sociaux.

Comme le prA©cise Pascal Merlin, A« Le 2D-Doc comporte une signature infasifiable des
donnA®©es. Elle permet non seulement de vA©rifier 1a[JJintA©gritA© de ces derniA res, mais
A©galement da[JJidentifier lAJJA© metteur et signataire du document rA©fA©rencA©
ajJParticipant 2D-Doca[]], parmi lesquels Certigna (anciennement Dhimyotis). A la[JJinverse, si la
signature ne peut A2tre vA©rifiA©e (donnA©es falsifiA©es, AOmetteur non rA©fA©rencA©
auprA”s de I&[JJANTS, date de signature postA©rieure A I|a date d efin de validitA© du certificat,
etc.) la[JJapplication de lecture affiche un message da[J[Jerreur et na[JJaffiche pas les donnA©es
prA©sentes dans le code. A»

2D-Doc, la[J[Jarme anti-fraude

Pour reconnaA®tre qua[][il sa[J[Jagit da[jJun code 2D sA©curisA©, rien de plus simple : la mention
A« 2D-Doc A» apparaA®t sur le bord du carrA© cryptA©. Il existe plusieurs applications
spA©cifiques a[]] et gratuites &[] pour vA©rifier la signature A©lectronique et extraire les
donnA®©es, A la[]Jinstar de 2DOrigin. A« Dans 1a[JJA©cosystA"me 2D-Doc, il existe une liste
officielle des entitA©s qui sont habilitA©es A gA©nA©rer ou vAO©rifier ce type de code, prA©cise
Pascal Merlin. Parmi les entreprises qui ont optA© pour cette technologie, un fournisseur
déDDenergie l[a[jJutilise notamment pour les attestations de contrats qui servent de justificatif de
domicile. A»

La technologie en elle-mA2me ne prA©sente pas de grande diffA©rence avec les solutions non
sA©curisA©es : le justificatif est dA©coupA© en champs (A« prA©@nom A», A« nom A», A« adresse
ligne 1 A», etc.) obligatoires et optionnels, avec pour chacun une longueur maximum et des
caractA res autorisA©s. La[J[Japplication va dA©formater le code, en repA©rant les diffA©rents
champs A extraire et en effectuant les contrA’les associA©s au descripteur de champs.

Pour authentifier le document, il suffit alors de lire les donnA©es A©crites sur le document original
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et les donnA©@es certifiA©es extraites du code celles affichA©es sur le smartphone : si elles sont
identiques, le document est authentifiA©. Aujourda[][Jhui la solution 2D-Doc permet ainsi de
prA©venir la fraude en dA©tectant toute modification des donnA©es sur le document et/ou dans le
code 2D-Doc. La signature du 2D-Doc protA~”ge ainsi l1a[J[JintA©gritA© des donnA©es qua[][il
contient. La vA©rification de la signature et le contrA’le visuel des donnA©es extraites du code
versus les donnA©es du document permettent donc da[J[Jauthentifier le document.

De nouveaux usages en plein essor

La pandA©mie a clairement eu un effet da[[JlaccA©lA©rateur des technologies de code 2D,
notamment la France oA! le QR code A©tait encore peu dA©veloppA©. Ca[J[Jest par exemple le cas
du secteur de la restauration, 0A? la montA©e en puissance du A« click and collect A» sa[J[Jest
accompagnA© da[J[June prA©sentation digitalisA©e des menus. Da[J[Jautres services ont AOtA©
lancA©s ces derniers mois pour favoriser de nouveaux usages, comme le paiement par code 2D,
dA©jA proposA© par Lydia, Lyf Pay et, aujourda[]Jhui, par Paypal.

Les services utilisant le code bidimensionnel devraient donc se multiplier, A 1a[J[limage des
solutions de mobilitA© en livre service. Alors que les consommateurs sont de plus en plus vigilants
sur la qualitA© des produits, des entreprises cosmA®©tiques la[JJutilisent pour jouer la carte de la
transparence, avec des QR codes permettant da[[JaccA©der A la liste complA“te des
ingrA©dients, leur provenance, les contrA’les qualitA© effectuA®©s, etc.

Un cas da[jJusage significatif est leur apparition sur certains bulletins de paie, encodant les
informations essentielles (prA©@nom, nom, salaire brut et net). Ainsi sSA©curisA© par un 2D-Doc,
cela pourrait donc sa[JJavA©rer sans doute un moyen utile pour limiter les fraudes dans les
dossiers de location immobiliA“re ? Qua[]Jil sa[jJagisse da[jJamA®liorer la[JJexpA©rience client ou
de garantir 1a[J[JauthenticitA© de documents, le code 2D a de beaux jours devant lui.

Pascal Merlin, business unit manager chez Certigna
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