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Selon une nouvelle A©tude puin[—\@e par Tenable, les escrocs exploitent de plus en plus YouTube
pour cibler les utilisateurs peu mA©fiants qui consultent les vidA©os consacrA©es aux
cryptomonnaies diffusA©es sur la plateforme.

Da[JJaprA”s cette A©tude, les escrocs sont en passe de dA©pouiller les utilisateurs de YouTube de
prA”s da[JJun million de dollars en achetant des espaces publicitaires sur les vidA©os de
cryptomonnaies diffusA©es sur YouTube, afin de promouvoir une fausse monnaie SpaceX dont ils
prA©tendent, A tort, qua[]Jelle a AOtA© crA©A©e par Elon Musk.

Cette campagne fait suite A une arnaque antA©rieure dans laquelle des cybercriminels avaient
compromis des comptes Twitter et YouTube pour promouvoir une sA©rie de fraudes aux
cryptomonnaies en prA©vision du passage da[[Elon Musk, fondateur de Tesla et de SpaceX, A
laJ0A©mission A« Saturday Night Live A».A

Les escrocs ont ainsi dA©robA© plus de 10 millions de dollars en Bitcoins, en Ethereums et en
Dogecoins.

Satnam Narang, Principal Research Engineer, chez Tenable, estime que ces arnaques tA@rrJoignent
de la maniA“re dont les media sociaux, et YouTube en particulier, sont de plus en plus utilisA©s par
les escrocs pour perpA©tuer la fraude liA©e aux cryptomonnaies.

A« Ces stratagA mes dé[l[len[ichissement rapide dans le monde des cryptomorlnaies existent
depuis 2017 et ne sont pas prA’s de disparaA®tre. La seule chose qui a changA®©, ce sont les
tactiques employA©es par les escrocs pour amasser rapidement de la[J[Jargent.A

Les utilisateurs devraient donc se mA@fierges campagnes qui promettent des gains
dA©mesurA©s. Si ca[JJest trop beau pour A2tre vrai, il y a forcA©ment anguille sous roche.

Les escrocs ne reculent devant aucune occasion pour crA©er de nouvelles monnaies et en faire la
promotion sur les media sociaux ou, dans le cas prA©sent, au travers de publicitA©s sur
YouTube.A

La00essor des protocoles de finance dA©centralisA©e (DeFi) et des A©changes comme Uniswap a
offert aux escrocs un nouveau moyen de dA©rober de la[JJargent A des utilisateurs peu
mA©fiants, sans possibilitA© de le rA©cupA©rer.

La plupart des fraudes que ja[][Jai pu observer ont tendance L& se produire sur la blockchain
da[JJEthereum et sur la Smart Chain de Binance, qui est basA©e sur la blockchain da[j[JEthereum.

Si les utilisateurs tombent dans le piA“ge déDDuneNarnaque aux cryptomonnaies, les chances
qua[fils ~puissent rA©cupA©rer leurs fonds sont trA”s faibles, car il na[J[Jexiste aucune autoritA®©
centralisA©e, telle quaJJune banque, en mesure da[jfJannuler les transactions.

En raison du caractA"re dA©centralisA© des cryptomonnaies, qui les distingue de la finance
traditionnelle, il est daDDautant plus important que les utilisateurs prennent les prA©caut|ons
nA©cessaires pour Ao©viter da[J[JA2tre victimes da[j0arnaques aux cryptomonnaies A».
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Un article de blog df\@tailli\@ prA©sentant ces recherches, y compris des captures
da[J0A©cran des activitA©s des escrocs, est disponible en cliquant sur ce lien.
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