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Selon une nouvelle Ã©tude publiÃ©e par Tenable, les escrocs  exploitent de plus en plus YouTube
pour cibler les utilisateurs peu mÃ©fiants qui  consultent les vidÃ©os consacrÃ©es aux
cryptomonnaies diffusÃ©es sur la plateforme.

Dâ��aprÃ¨s cette Ã©tude, les escrocs sont en passe de dÃ©pouiller les utilisateurs de  YouTube de
prÃ¨s dâ��un million de dollars en achetant des espaces publicitaires  sur les vidÃ©os de
cryptomonnaies diffusÃ©es sur YouTube, afin de promouvoir une  fausse monnaie SpaceX dont ils
prÃ©tendent, Ã  tort, quâ��elle a Ã©tÃ© crÃ©Ã©e par Elon  Musk. 

Cette campagne fait suite Ã  une arnaque antÃ©rieure dans laquelle des  cybercriminels avaient
compromis des comptes Twitter et YouTube pour promouvoir  une sÃ©rie de fraudes aux
cryptomonnaies en prÃ©vision du passage dâ��Elon Musk,  fondateur de Tesla et de SpaceX, Ã 
lâ��Ã©mission Â« Saturday Night Live Â».Â 

Les  escrocs ont ainsi dÃ©robÃ© plus de 10 millions de dollars en Bitcoins, en  Ethereums et en
Dogecoins. 

 Satnam Narang, Principal Research Engineer, chez Tenable, estime que ces  arnaques tÃ©moignent
de la maniÃ¨re dont les media sociaux, et YouTube en  particulier, sont de plus en plus utilisÃ©s par
les escrocs pour perpÃ©tuer la  fraude liÃ©e aux cryptomonnaies.

 Â« Ces stratagÃ¨mes dâ��enrichissement rapide dans le monde des cryptomonnaies  existent
depuis 2017 et ne sont pas prÃ¨s de disparaÃ®tre. La seule chose qui a  changÃ©, ce sont les
tactiques employÃ©es par les escrocs pour amasser rapidement  de lâ��argent.Â 

Les utilisateurs devraient donc se mÃ©fier des campagnes qui  promettent des gains
dÃ©mesurÃ©s. Si câ��est trop beau pour Ãªtre vrai, il y a  forcÃ©ment anguille sous roche. 

 Les escrocs ne reculent devant aucune occasion pour crÃ©er de nouvelles monnaies  et en faire la
promotion sur les media sociaux ou, dans le cas prÃ©sent, au  travers de publicitÃ©s sur
YouTube.Â 

Lâ��essor des protocoles de finance  dÃ©centralisÃ©e (DeFi) et des Ã©changes comme Uniswap a
offert aux escrocs un  nouveau moyen de dÃ©rober de lâ��argent Ã  des utilisateurs peu
mÃ©fiants, sans  possibilitÃ© de le rÃ©cupÃ©rer. 

La plupart des fraudes que jâ��ai pu observer ont tendance Ã  se produire sur la  blockchain
dâ��Ethereum et sur la Smart Chain de Binance, qui est basÃ©e sur la  blockchain dâ��Ethereum.

 Si les utilisateurs tombent dans le piÃ¨ge dâ��une arnaque aux cryptomonnaies, les  chances
quâ��ils puissent rÃ©cupÃ©rer leurs fonds sont trÃ¨s faibles, car il nâ��existe  aucune autoritÃ©
centralisÃ©e, telle quâ��une banque, en mesure dâ��annuler les  transactions. 

En raison du caractÃ¨re dÃ©centralisÃ© des cryptomonnaies, qui les distingue de  la finance
traditionnelle, il est dâ��autant plus important que les utilisateurs  prennent les prÃ©cautions
nÃ©cessaires pour Ã©viter dâ��Ãªtre victimes dâ��arnaques aux  cryptomonnaies Â».
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 Un article de blog dÃ©taillÃ© prÃ©sentant ces recherches, y compris des  captures
dâ��Ã©cran des activitÃ©s des escrocs, est disponible en cliquant sur ce  lien.   
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