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Selon IA[JJANSSI, les ransomwares ont reprA©sentA®© la plus grande menace pour les
infrastructures IT en 2020. Les signalements liA©s A ce type da[Jattaques ont en effet AOtA©
multipliA©s par quatre par rapport A 2019. Des secteurs da[JJactivitA© critiques, tels que la
santA© ou les collectivitA©s territoriales, sont particuliA“rement ciblA©s.

Lors de ces campagnes, les cybercriminels soumettent les organisations A une forte pression pour
les inciter A payer une ranAson en A©change du dA©chiffrement de donnA©es critiques. En
outre, les ransomwares sont de plus en plus sophistiquA©s pour permettre aux cybercriminels de
cibler davantage leurs victimes.

Pour Jean-Christophe Vitu, VP Solutions Engineers chez CyberArk, l1a[JJA©mergence de nouvelles
formes de ransomwares met en avant I§1[|[|urgence da[jJune protection efficace et adaptA©e des
entreprises pour protA©ger leurs donnA®©es les plus critiques :

A« Des attaques par ransomware ciblA©es ont rA©cemment vu le jour dans le but daJobtenir des
gains plus importants. DA©sormais, les cybercriminels visent des organisations spA©cifiques, en
fonction de leur capacitA© (ou de leur besoin) A payer des ranAgsons A©levA®©es, en utilisant des
techniques, tactiques et procA©dures (TTP) personnalisA©es.

Les centres hospitaliers par exemple, sont plus enclins A sa[jJacquitter de la compensation
demandA©e pour pouvoir reprendre leurs activitA©s et prendre en charge les patients.

Les attaquants effectuent des recherches approfondies en amont de la[JJattaque pour bien
comprendre la "pile technologique" de leur cible, soit les spA©cificitA©s de son infrastructure IT.

Ces campagnes sont ainsi orchestrA©es grA¢ce A la[JJidentification prA©cise des i
vulnA©rabilitA©s des organisations, telles que les donnA©es les plus prA©cieuses A chiffrer et A
retenir contre une ranA§on.

Les hackers parviennent A©galement A cibler les dispositifs de sauvegardes de donnA®©es afin
que les organisations ne puissent pas restaurer les fichiers aprA”s leur chiffrement par le
ransomware. lls sont de plus capables de construire des "portes dA©robA©es" dans les rA©seaux,
afin de pouvoir sa[Jly rA©@introduire quand ils le souhaitent. Les organisations peuvent donc se
retrouver face A des menaces constantes.

A titre da[JJexemple, des campagnes malveillantes du ransomware Hades ont rA©cemment ciblA©
plusieurs multinationales des secteurs du transport et du commerce de dA®©tail en suivant un
processus bien prA©cis.

La compromission da[][Jidentifiants IA©s A des accA"s A privilA"ges ont permis aux
cybercriminels da[Jinfiltrer les systA"mes de la[J[Jentreprise via les rA©seaux privA©s virtuels
(VPN), ou les protocoles permettant da[J[Jutiliser les appareils A distance (RDP). lls peuvent ensuite
mettre en place des attaques par double extorsion, qui consistent A exfiltrer des donnA©es
sensibles, puis A demander une ranAgon sous peine de publier ces informations.

Les attaques de ransomware prennent donc gA©nA©ralement leur source au niveau da[jJun point
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da[[JentrA©e. Lors da[JJune tentative de connexion, une mauvaise configuration des accA”s A
privilA"ges constitue une opportunitA© pour les cybercriminels de voler et de chiffrer des
donnA©es. Par consA©quent, une simple solution de sA©curitA© des accA”s, qua[]il sa[J[Jagisse
da[j[Jun dispositif de dA©tection ou encore da[JJun antivirus, ne suffit pas A se protA©ger de ce
type da[jJattaque.

Il est alors nA©cessaire de mettre en place da[JJune approche globale de sA©curisation des
terminaux, basA©e sur la _gestion des accA’s A pr|V|IA ges. Cette derniA“re permet de rA©duire la
vulnA©rabilitA© des systA“mes informatiques, grA¢ce A une dA©tection efficace des intrusions
malveillantes favorisant une intervention rapide des A©quipes IT.

Les mises A jour rA©guliA“res des applications et des systA“mes da[J[Jexploitation sont
A©galement des moyens de protection A prendre en compte, puisque celles-ci contiennent
gA©nA©ralement des correctifs de sSA©curitA© permettant de limiter les risques da[J[Jattaques
liA©s A la[][Jobsolescence des infrastructures. Enfin, la mise en place de Ia|]|]approche du moindre
privilA"ge est efficace, afin da[J[Jaccorder aux utilisateurs le niveau da[J[JaccA"s minimum requis
pour accomplir leur travail ; limitant donc les dA©placements latA©raux en cas de compromission.

LaJadoption de ces stratA©gies permet aux entreprises de rA©pondre A IaDD|mpA©rat|f
da[jJune protection accrue, |mposA©e par le perfectionnement des ransomwares. GrA¢ce A des
mesures de sA©curitA© adA©quates et adaptA©es A ces nouvelles formes da[JJattaque, les
organisations peuvent poursuivre leurs activitA©s sereinement, tout en prA©servant leurs
ressources les plus prA©cieuses. A»A
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