YubiKeys avec authentification biomA®©trique
https://www.info-utiles.fr/modules/news/article.php?storyid=116909

YubiKeys avec authentification biomA ©trique
SA©curitA©

PostA© par : JulieM

PubliA©e le : 8/10/2021 15:00:00

Yubico, leader des clA©s de sA©curitA© pour la[J[Jauthentification matA©rielle, annonce la mise
sur le marchA© de la sA©rie YubiKey Bio, la premiA“re sA©rie de clA©s YubiKey qui prend en
charge la reconnaissance des empreintes digitales, pour des connexions sA©curisA©es sans mot de
passe et avec un second facteur.

ConAS8ue pour la[J[Jauthentification biomA®©trique sur les postes de travail, la sA©rie Yubikey Bio
prend en charge les protocoles modernes FIDO2/WebAuthn et U2F, dans les facteurs de forme
USB-A et USB-C.

La clA© YubiKey Bio est disponible dA”s aujourda[jJhui sur le site de Yubico au prix de 80 euros
pour le format USB-A et de 85 euros pour le format USB-C. Les clients Premium de YubiEnterprise
Subscription peuvent A©galement bA©nA©ficier des mises A niveau de YubiKey A YubiKey Bio.

ConformA©ment A la philosophie da[JJinnovation et de conception propre A Yubico, la YubiKey
Bio ne nA©cessite pas de piles, de pilotes ou de logiciels associA©s. Les nouvelles clA©s de
sA©curitA© sa[[JintA"grent aux fonctions natives da[J[Jenregistrement et de gestion des donnA©es
bjomA@triques prises en charge par les plateformes et les systA“mes da[]JJexploitation les plus
rA©cents.

Une fois la YubiKey Bio configurA©e, les utilisateurs bA©nA©ficient da[jJun second facteur
sA©curisA© et de connexions sans mot de passe pour les services et les applications sur les postes
de travail compatibles avec les protocoles FIDO.

La sA©rie YubiKey Bio redA©finit la[JJauthentification biomA©trique sur une clA© de sA©curitA©.
Son architecture A trois puces permet de stocker le matA©riel biomA®©trique de la[JJempreinte
digitale dans un A©IA©ment sA©curisA© distinct, offrant ainsi une protection renforcA©e contre
les attaques physiques. La YubiKey Bio agit comme un root de confiance unique, fondA© sur un
support matA©riel, qui permet A |a[J[Jutilisateur de sa[J[Jauthentifier avec la mA2me clA© sur
plusieurs appareils, poste de travail, systA mes da[]Jexploitation et applications.

A« Avec le lancement de la sA©rie YubiKey Bio, nous sommes fiers da[J[JA©lever le niveau des
clA©s de sA©curitA© biomA®©triques, permettant une authentification sans mot de passe simple et
forte, pour nos clients professionnels et les utilisateurs quotidiens de YubiKey A», dA©clare Stina
EhrensvAxrd, PDG et cofondatrice de Yubico.

La YubiKey Bio permet Ia[JJouverture de session biomA©trique sur le poste travail A toutes les
applications et tous les services qui prennent en charge les protocoles FIDO, et fonctionne
directement avec Citrix Workspace, Duo, GitHub, IBM Security Verify, Microsoft Azure Active
Directory et Microsoft 365, Okta et Ping Identity.

@vec la[J0adoption croissante deJél]Dauthqntification moderne, Yubico continue de travailler en
A®troite collaboration avec son A©cosystA"me de partenaires pour promouvoir la prise en charge
de la[J0authentification biomA®trique, telle que dA©crite dans les spA©cifications WebAuthn et
FIDO2.

Les principales fonctionnalitA©s de la sA©rie YubiKey Bio sont les suivantes :
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a[]¢ Satisfait aux exigences les plus strictes en matiA“re de clA© de sA©curitA© matAorielle
grA¢ce aux modA“les da[j[Jempreintes digitales mMA©morisA©s dans un A©IA©ment sA©curisA©
distinct sur la YubiKey Bio.

afl¢ Prend en charge FIDO2/WebAuthn et FIDO U2F, basA©s~sur l'invention de Yubico qui permet A
un seul authentificateur de fonctionner sur un nombre illimitA© d'applications, avec le plus haut
niveau de sA©curitA©, et sans partager aucune information entre les services.

afJ¢ Fonctionne sur les plateformes de bureau prenant en charge WebAuthn, telles que Windows,
macOS, Chrome OS et Linux, et sur les navigateurs tels que Edge et Chrome, ainsi que da[JJautres
navigateurs fondA©s sur Chromium.

a[]¢ Disponible A la fois en USB-A et USB-C dans le modA~le de porte-clA©s fin et durable
caractA©ristique de Yubico.

~él[|¢ Offre une portabilitA© qui permet aux utilisateurs de changer da[j0appareil, de se connecter
A des postes de travail partagA©s, et prend A©galement en charge les environnements A
mobilitA© restreinte.

a[l¢ Permet la[Jfutilisation de la clA© de sA©curitA© par code PIN pour les scA©narios 0A? la
biomA©trie ne peut A2tre utilisA©e.

afj¢ Prise en charge par laJJapplication Yubico Authenticator for Desktop sur Windows, macOS et
Linux pour enregistrer de nouvelles empreintes digitales, ajouter ou supprimer des empreintes
digitales lorsque les capacitA©s de la plateforme native et du navigateur sont limitA©es.

Pour les clients qui recherchent davantage de facteurs de forme, de protocoles et de prise en
charge NFC, ils peuvent bA©nA©ficier d'une YubiKey sA©rie 5 au lieu de la YubiKey Bio.

Pour dA©terminer la meilleure clA© selon les besoins, ( questionnaire.)
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