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Dans la plupart des organisations industrielles, il ne fait aucun doute que le  rÃ©seau OT doit Ãªtre
bien plus sÃ©curisÃ© que le rÃ©seau informatique. Cela  sâ��explique en partie par le fait que la
disponibilitÃ© est dâ��une importance  cruciale pour les systÃ¨mes OT, et aussi parce que les
systÃ¨mes OT ont tendance Ã   Ãªtre plus anciens et plus Â« vulnÃ©rables Â».

 Cependant, il semble que les utilisateurs qui demandent une plus grande sÃ©curitÃ©  pour le
rÃ©seau OT soient les mÃªmes qui rÃ©clament plus dâ��accÃ¨s aux systÃ¨mes OT,  depuis le
rÃ©seau informatique, bien sÃ»r. Les ingÃ©nieurs et autres utilisateurs  du rÃ©seau informatique
ont en effet tous besoin dâ��obtenir des donnÃ©es des  systÃ¨mes OT et dâ��y apporter des
ajustements. Mais faire communiquer SI et OT est  un rÃ©el challenge.

 Bien entendu, les technologies de sÃ©curitÃ© que la plupart des organisations  dÃ©ploient en
premier sont les pare-feux. Au dÃ©but, ils peuvent sembler Ãªtre la  solution parfaite. Tout ce que
vous avez Ã  faire est de vous assurer de fermer  tout accÃ¨s au rÃ©seau OT, sauf ce qui est
absolument nÃ©cessaire. Mais que se  passe-t-il dans une telle configuration ?

Voici les principaux risques :

 1. Les rÃ©seaux de pare-feu exÃ©cutent des logiciels et, comme tout autre  logiciel, ils peuvent
Ãªtre piratÃ©s.
 2. Les erreurs de configuration sont nombreuses.
 3. Les Ã©quipes qui gÃ¨rent les pare-feux sont sous pression constante.

 Pour autant, il existe un bon moyen de protÃ©ger son environnement OT : les Â«  data diodes Â».
Les fournisseurs de Â« data diodes Â» peuvent dire en toute  honnÃªtetÃ© quâ��ils protÃ¨gent
contre toutes les attaques de lâ��IT vers le rÃ©seau OT.  Ils peuvent le dire, car une Â« data diode
Â» ne laisse passer aucun trafic. 

Mais quel est le coÃ»t de cette opÃ©ration ? Et par cela, nous entendons le  coÃ»t de la
productivitÃ©, car les utilisateurs habituÃ©s Ã  une interaction  bidirectionnelle en temps rÃ©el
avec les systÃ¨mes OT rÃ©alisent soudainement  quâ��ils devront physiquement accÃ©der aux
systÃ¨mes quâ��ils ont lâ��habitude  dâ��utiliserâ�¦ 

Ainsi, il nâ��y a aucun moyen de fournir des sessions de communications  bidirectionnelles en
temps rÃ©el depuis lâ��extÃ©rieur du rÃ©seau OT. Ce quâ��ils  demandent, câ��est la quadrature
du cercle ; cela ne peut tout simplement pas Ãªtre  fait.

Lâ��alternative de lâ��approche Electronic Air Gap

 Cette approche technologique permet aux utilisateurs de rÃ©aliser des  communications
bidirectionnelles complÃ¨tes entre les rÃ©seaux IT et OT, tout en  offrant la mÃªme protection
contre les attaques de couche rÃ©seau que les  fournisseurs de Â« data diodes Â».

 La grande majoritÃ© des cyberattaques se propagent Ã  travers les couches 3 et 4, 
respectivement les couches RÃ©seau et Transport. Des attaques comme Stuxnet,  Black Energy,
Wannacry, NotPetya, CrashOverride, etc. reposent toutes sur ces  deux couches pour se propager.
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Lâ��Electronic Air Gap repose sur une technologie  innovante. Il y a trois processus distincts en
cours dans cette technologie. Ils  sont implÃ©mentÃ©s sur trois circuits imprimÃ©s distincts au sein
du dispositif.

 Dans le premier processus, chaque paquet IP en provenance du rÃ©seau informatique  est
dÃ©pouillÃ© des couches 1 Ã  4. Il ne reste que la Â« charge utile Â» : les  couches 5
(PrÃ©sentation) et 7 (Application). Le deuxiÃ¨me processus transmet la  charge utile au troisiÃ¨me
processus, sans aucune information de couche 1-4. 

Dans le troisiÃ¨me processus, les couches 1 Ã  4 sont reconstruites, sans aucun  code malveillant
qui aurait pu sâ��y trouver Ã  lâ��origine. Les couches 5 et 7 du  paquet dâ��origine sont
ajoutÃ©es aux couches reconstruites 1 Ã  4 ; le paquet  entier est transmis au rÃ©seau OT.

 Ã�tant donnÃ© que lâ��Electronic Air Gap dÃ©truit puis recrÃ©e lâ��intÃ©gralitÃ© des  couches
1 Ã  4 de chaque paquet IP, il rend physiquement impossible la  transmission de toute attaque de
rÃ©seau ou de couche de transport dans le rÃ©seau  OT. 

Dans le mÃªme temps, cette technologie permet aux couches 5 et 7 de chaque  paquet de traverser
sans entrave, de sorte quâ��il nâ��y a aucun changement dans la  charge utile du paquet. Cela
signifie que les ingÃ©nieurs nâ��auront pas besoin de  changer la faÃ§on dont ils utilisent les
applications, les bases de donnÃ©es et  les protocoles sur le rÃ©seau OT. Le rÃ©seau OT disposera
dÃ©sormais du plus haut  niveau de protection contre les cyberattaques du rÃ©seau.

 Protection contre les attaques de la couche application

 La grande majoritÃ© des cyberattaques sont menÃ©es via les couches RÃ©seau et  Transport du
protocole IP (couches 3 et 4, respectivement) ; ceux-ci seront tous  bloquÃ©s par la technologie
Electronic Air Gap. Cependant, certaines attaques  utilisent la couche Application (couche 7).

Comment peuvent-ils Ãªtre bloquÃ©s ?

 La premiÃ¨re mÃ©thode est le contrÃ´le de direction. MÃªme si certaines technologies  permettent
des communications bidirectionnelles sÃ©curisÃ©es entre les rÃ©seaux IT  et OT, il est toujours
possible de contrÃ´ler le rÃ©seau Ã  partir duquel la  communication doit Ãªtre initiÃ©e pour tout
protocole, base de donnÃ©es ou  application particuliÃ¨re. 

Une fois la session lancÃ©e, elle sera vÃ©ritablement bidirectionnelle, mais le  contrÃ´le de
direction est un outil puissant pour empÃªcher les attaques sur le  rÃ©seau OT qui proviennent du
rÃ©seau informatique.

 Dans les cas oÃ¹ lâ��utilisation du contrÃ´le de direction nâ��est pas possible, la  deuxiÃ¨me
mÃ©thode utilisÃ©e par certaines sociÃ©tÃ©s consiste Ã  implÃ©menter un  pare-feu de couche
application en ligne avec leur Electronic Air Gap. 

Le pare-feu de la couche application peut Ãªtre configurÃ© pour bloquer les  attaques connues sur
les applications, bases de donnÃ©es et protocoles  particuliers trouvÃ©s sur le rÃ©seau OT.

Xavier FacÃ©lina, CEO de SECLAB  
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