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ATl la[J0occasion de la premiA“re JournA©e mondiale du chiffrement, plusieurs organismes de la
sociAOtA© civile et entreprises de haute technologie du monde entier se sont regroupA©s dans le
but de promouvoir la[JJutilisation du chiffrement fort, ainsi que de contrer les dangereuses
tentatives des gouvernements et autoritA©s en charge du maintien de Ia[J[Jordre qui cherchent A
en empA2cher |a[JJutilisation.

Le chiffrement protA~ge la sA©curitA© individuelle de milliards de personnes et la sA©curitA©
nationale de pays du monde entier. Les communautA©s marginalisA©es, les victimes de violences
domestiques et les personnalitA©s politiques qui disposent da[jJinformations hautement sensibles
ont besoin du chiffrement pour prA©server la confidentialitA© et la SA©curitA© de leurs
communications.

MA2me les forces de la[JJordre font appel A des systA "mes de communications chiffrA©s pour
empAacher les organisations criminelles et terroristes da[JJaccA©der aux donnA©es de leurs
enquA2tes. GrA¢ce au chiffrement fort, les consommateurs peuvent utiliser diffA©rents services
numA©riques a[]] bancaires ou de santA©, par exemple &[][] sans craindre que leurs donnA©es
personnelles soient subtilisA©es.

Sur toute la planA“te, la[J[Jutilisation du chiffrement fort a A©tA© remise en question par de
nombreux gouvernements soucieux que des criminels puissent exploiter cette technologie dans le
but de dissimuler des activitA©s illA©gales en ligne. Or, les propositions visant A affaiblir ou
discrA@©diter le chiffrement fort risquent da[J[Jexposer les utilisateurs aux cyberattaques et aux
activitA©s criminelles.

A« Si la[J[Jon affaiblit le chiffrement, des gens vont mourir. Cette annA©e, aprA”s la chute du
gouvernement da[JJAfghanistan, nous nous sommes rendu compte A quel point le chiffrement est
important pour la sSA©curitA© de citoyens ordinaires, explique Edward Snowden, membre du
conseil da[JJadministration de la Freedom of the Press Foundation et lanceur da[JJalerte A
la[Jorigine des rA©vA®©Ilations concernant les activitA©s de la surveillance de la NSA.

Par ailleurs, la pandA©mie de Covid a mis en lumiA“re le rA’le essentiel des applis de messagerie
chiffrA©e installA©es sur nos smartphones pour communiquer avec des parents et des proches
malades et dA©munis. Les mA©decins ont utilisA© des applications de messagerie chiffrA©e pour
A©changer avec leurs patients et partager des informations personnelles en toute sA©curitA©.

Le chiffrement contribue A la sSA©curitA© du plus grand nombre. Qua[il saJJagisse des familles
qui protA”gent les photos de leurs enfants ou da[J[Jinformations de santA© confidentielles, le
chiffrement fait en sorte que notre vie privA©e le demeure rA©ellement. A»

A« Je na[J[Jaurais jamais pu jouer ce rA’le de lanceur da[][Jalerte sans le chiffrement. Les premiers
messages que ja[J[Jai transmis aux journalistes A©taient chiffrA©s, et sans une solution de
chiffrement sA©curisA©e de bout en bout, le courageux mA®©tier de journaliste da[J[Jinvestigation
ne peut exister, confie-t-il. Pourtant, certains gouvernements cherchent A affaiblir le chiffrement en
demandant aux plateformes technologiques de mettre en place des "portes dA©robA©es" A
la[J0attention des forces de la[JJordre.
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JaOai AOtA© personnellement tA©moin de la faA§on dont les gouvernements peuvent abuser de
leur pouvoir pour accA©der aux donnA©es personnelles da[JJinnocents au nom de la sA»retA©
nationale. Affaiblir le chiffrement constitue une erreur monumentale qui pourrait mettre en pA©ril
des milliers de vies. A»

A« Il est essentiel de protA©ger les solutions de chiffrement fort pour protA©ger les droits humains
de millions de personnes A travers le monde, ajoute Jimmy Wales, fondateur de WikipA©dia. Tout
individu a droit A la confidentialitA© et A la sA©curitA©, ce qui ne peut A2tre garanti sans un
chiffrement sA©curisA© de bout en bout.

LaJaffaiblissement du chiffrement met chacun de nous en danger. Lorsque nous avons lancA©
WikipA©dia, l1a0Jutilisation du chiffrement sA©curisA© pour chaque page du site coA»tait
extrA2mement cher, mais cette solution a toujours reprA©sentA© une prioritA© et nous la[J[Javons
mise en AfJuvre dA”s que nous en avons eu la possibilitA©. Il na[J[Jexiste aucune excuse pour ne pas
utiliser le chiffrement aujourda[]hui : il incombe aux pouvoirs publics et aux plateformes
technologiques de protA©ger le grand public. A»

A[] 1a[J[Joccasion de la toute premiA“re JournA©e mondiale du chiffrement, plusieurs

A©vA nements auront lieu aux quatre coins de la planA~te, afin de montrer comment diffA©rents
mA®©tiers et milieux parviennent A prA©server leur sA©curitA© grA¢ce au chiffrement ; dafjun
Instagram Live oA! des dirigeants de la[J[Jinstitut LGBT Tech expliqueront en quoi le chiffrement est
essentiel A la communautA© LGBTQ+, A la table ronde 100 % fA©minine consacrA©e par
diffA©rents groupes reprA©sentatifs de la sociAOtA© civile brA©silienne A 1a[JJimportance du
chiffrement pour la survie de la[JJactivisme social, en passant par la publication daJJune lettre
ouverte 0A? des journalistes da[J[Jinvestigation de renommA®©e internationale sa[JJengagent A A«
faire la transition A» vers le chiffrement fort.

A[] la[JJoccasion de la JournA©e mondiale du chiffrement, la Coalition [nondiale pour le chiffrement
demande au grand public de faire la transition vers des services chiffrA©s.

Pour vous engager en faveur du chiffrement.
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