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Alors que les prA©visions de consommation en ligne pour la saison des fA2tes confirment cette
annA©e une hausse de 11 %, les sites marchands continuent déﬂDAétre une cible privilA©giA©e
pour favoriser la diffusion de nouvelles cyberattaques ultra ciblA©es.

En effet, selon une rA©cente A©tude les cyberattaquants visent le secteur du e-commerce avec 57
% des attaques menA©es par des bots en 2021, contre 33 % pour toutes les autres industries.
L'activitA© automatisA©e des robots est une menace omniprA©sente pour le e-commerce. En
2021, le volume des attaques mensuelles de robots sur les sites de vente en ligne a augmentA© de
13 % par rapport A 2020.

Proofpoint, spA©cialiste de la cybersA©curitA© et de la conformitA©, publie aujourd'hui une
A©tude indiquant que 60 % des 20 premiers site de ventes en ligne FranA8ais ne protA”gent pas de
maniA~re proactive leurs clients utilisateurs dA”s lors qua[]Jils na[JJadoptent pas le niveau de
protection le plus strict recommandA© par DMARC. Pour tous les consommateurs qui seront au
rendez-vous en ligne, le risque de se faire piA©ger par un email frauduleux reste ainsi trA”s
A©levA©.

Les principales conclusions de la recherche :

a[¢ 17 sur 20 des premiers sites de vente en ligne (85 %) en France ont publiA© un )
enregistrement DMARC, ce qui signifie que 15 % ne prennent aucune mesure pour protA©ger leurs
clients contre les emails provenant de domaines frauduleux.

a[J¢ Cependant, seuls 8 sur 20 (40 %) ont adoptA®© le niveau le plus strict et le plus recomman_dA@
de DMARC (Reject mode), ce qui laisse les clients de 60 % des principaux sites marchands franA8ais
largement exposA©s A la fraude par email.

A« Les cybercriminels usurpent rA©guliA"rement le nom de domaine de marques hautement
reconnues, entraA®nant des cyberattaques massives contre les consommateurs. Les acteurs de la
menace na[J[Jont pas perdu de temps avec la reprise de la[JJactivitA© pour propager leurs menaces
A des utilisateurs en ligne, certes de plus en plus nombreux et fidA“les, mais aussi plus
vulnA©rables car exposA©s A de grands risques. A» explique LoA"c GuA©zo, Directeur Senior,
StratA©gie CybersA©curitA©, SEMEA chez Proofpoint.

A« Il est de la responsabilitA© des sites de vente en ligne de sa[J[Jarmer contre ces menaces et de
protA©ger leurs clients via la[JJadoption et la mise en A[Juvre des pratiques d'authentification par
emails standardisA©s. Par ailleurs, durant les temps forts de consommation tels que Black Friday ou
les fA2tes de fin da[JJannA©e, les consommateurs doivent redoubler de vigilance et vA®©rifier la
IA©qitimitA© de tous les emails A».
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