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Voici les 10 rÃ¨gles pour rÃ©ussir la mise en Å�uvre dâ��une solution dâ��IGA.

RÃ¨gle nÂ° 1 : Comprendre ce quâ��est lâ��IGA

 Un projet dâ��IGA nâ��est pas uniquement un projet technique. Il sâ��agit dâ��un projet  qui
couvre de nombreux aspects fonctionnels comme la gestion du cycle de vie des  identitÃ©s, la
gestion des habilitations informatique, la mise en place dâ��outils  de gouvernance (Rapport, BI,
Recertification, Gestion des Ã©carts, etc.), et  lâ��administration des accÃ¨s aux applications. 

Ce type de projet, en plus de faire intervenir la DSI, nÃ©cessite de faire  contribuer des personnes
comme les RH ou les managers. Ce projet sera aussi  lâ��occasion de mettre Ã  plat ou de faire
Ã©voluer certains de vos process. 

RÃ¨gle nÂ° 2 : Choisir son Business Driver

 Afin de pouvoir prendre les bonnes dÃ©cisions lors du projet, il est important  que vous
dÃ©finissiez bien votre besoin principal. Est-ce la gestion des  identitÃ©s ? La crÃ©ation des
habilitations de vos collaborateurs ? La gouvernance  des habilitations ? Lâ��amÃ©lioration de la
sÃ©curitÃ© informatique ? La maitrise des  coÃ»ts des licences SaaS ? 

RÃ¨gle nÂ° 3 : Adopter une approche itÃ©rative

 PlutÃ´t que dâ��attendre dâ��avoir une solution complÃ¨tement opÃ©rationnelle, il est 
prÃ©fÃ©rable dâ��ouvrir le service le plus rapidement possible pour rÃ©colter au plus  tÃ´t les
retours utilisateurs. 

Cela permet dâ��Ã©viter la mise en Å�uvre de solutions complexes qui ne rÃ©pondent  pas aux
besoins des utilisateurs. Cela permet aussi de faire monter en  compÃ©tence progressivement les
administrateurs de lâ��application.

 Lâ��agilitÃ© permet dâ��avoir des victoires rapides en lien avec le business driver  que vous avez
dÃ©fini. 

RÃ¨gle nÂ° 4 : SÃ©parer le build du run

 Ce nâ��est pas parce que la solution dâ��IGA est en production quâ��il nâ��est pas  possible de la
faire Ã©voluer. Par exemple, il est tout Ã  fait possible de  connecter de nouvelles applications Ã  la
solution dâ��IGA une fois en production.  Ainsi, il nâ��est pas nÃ©cessaire dâ��attendre dâ��avoir
connectÃ© toutes les  applications pour passer en production. 
 De la mÃªme faÃ§on, le modÃ¨le de rÃ´le pourra Ãªtre enrichi une fois en production. 

RÃ¨gle nÂ° 5 : Identifier les donnÃ©es de rÃ©fÃ©rence

 Afin dâ��avoir une solution opÃ©rationnelle, il est essentiel dâ��identifier au plus  tÃ´t toutes les
donnÃ©es nÃ©cessaires Ã  lâ��alimentation de la solution. On peut  citer par exemple les
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informations RH pour les collaborateurs internes, les  informations concernant les prestataires, les
donnÃ©es organisationnelles, les  applications ou les dotations que lâ��on souhaite gÃ©rer dans la
solution dâ��IGA,  etc. On parle alors de donnÃ©es Â« autoritaires Â». 

RÃ¨gle nÂ° 6 : Faire simple

 Lâ��un des risques des projets dâ��IGA est dâ��essayer de rÃ©pondre Ã  tous les cas 
particuliers. 
 Par exemple, les process peuvent Ãªtre complexes, avec beaucoup dâ��acteurs. Alors,  le temps de
traitement des demandes se trouve considÃ©rablement augmentÃ©. Autre  exemple, certains
process de lâ��entreprise ne sont pas complÃ¨tement opÃ©rationnels  ; ce nâ��est pas en les
digitalisant que les problÃ¨mes vont disparaitre. 
 En dâ��autres termes, il est prÃ©fÃ©rable de mettre en Å�uvre de prÃ©fÃ©rence des  process
simples qui rÃ©pondent aux besoins du plus grand nombre. 

RÃ¨gle nÂ° 7 : Construire le modÃ¨le de rÃ´le  progressivement 

 Pour construire un modÃ¨le de rÃ´le, la premiÃ¨re Ã©tape consiste Ã  faire  lâ��inventaire des
habilitations techniques de vos applications. Câ��est lâ��occasion  de faire un grand nettoyage
dans vos applications. 

 Ensuite, il faut faire correspondre ces habilitations techniques Ã  une  habilitation fonctionnelle,
comprÃ©hensible et accessible Ã  vos collaborateurs.

 Il est alors possible dâ��aller plus loin en affectant automatiquement des  habilitations aux
collaborateurs soit grÃ¢ce Ã  votre connaissance des  habilitations dans votre entreprise, soit Ã 
lâ��aide dâ��un outil adaptÃ© (comme le  role mining) qui va analyser la distribution des
habilitations pour vous aider Ã   construire un modÃ¨le de rÃ´les a posteriori.

 Enfin, mÃªme en production, le modÃ¨le de rÃ´le est quelque chose quâ��il faut faire  vivre en
mÃªme temps que les applications de votre systÃ¨me dâ��information.

RÃ¨gle nÂ° 8 : DÃ©finir les connecteurs Ã  configurer

 Il est possible de connecter nâ��importe quelle application Ã  une solution dâ��IGA.  Mais toutes
les applications ne le seront pas forcÃ©ment. Les limites peuvent  Ãªtre liÃ©es au planning ou au
budget du projet. Les limites peuvent aussi Ãªtre  techniques : il est toujours possible de lire les
donnÃ©es dâ��une application,  mais il nâ��est pas toujours possible dâ��Ã©crire dans certaines
applications (pas  dâ��interface, application ancienne, etc.).

 Enfin, il faudra privilÃ©gier la configuration de connecteurs qui vont vous  apporter le plus de
valeur (sÃ©curitÃ©, coÃ»ts des licences, etc.) et se poser  systÃ©matiquement la question du
coÃ»t de mise en place du connecteur par rapport  au gain. Les gains liÃ©s Ã  la crÃ©ation
automatique des comptes et des droits  applicatifs peuvent Ãªtre multiples : gain financier, gain de
productivitÃ©,  augmentation de sÃ©curitÃ©, gain de mise Ã  disposition de lâ��application.

RÃ¨gle nÂ° 9 : Commencer par la gouvernance

 MÃªme si lâ��objectif est de gÃ©rer les habilitations de vos collaborateurs, il peut  Ãªtre
intÃ©ressant de commencer par la gouvernance. 

 DÃ¨s que les donnÃ©es des collaborateurs et de vos applications sont chargÃ©es dans  la solution
dâ��IGA, il est possible de faire le nettoyage des comptes orphelins,  et lâ��analyse des Ã©carts.
On peut aussi lancer des campagnes de recertification  des habilitations. 
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 Ainsi, mÃªme si la solution dâ��IGA nâ��a pas la capacitÃ© de gÃ©rer complÃ¨tement les 
habilitations de vos collaborateurs, en mettant en place la gouvernance, la  solution dâ��IGA est
capable de vous apporter beaucoup de valeur avec en  particulier des gains financiers directs en
supprimant les licences inutilisÃ©es. 

RÃ¨gle nÂ° 10 : Choisir le bon produit

 Afin que votre projet soit une rÃ©ussite, il est important de choisir le bon  produit. Nous vous
recommandons de choisir une solution qui couvre nativement la  plupart des besoins de votre projet
de faÃ§on standard. La solution doit Ãªtre  moderne et innovante. 

Nâ��hÃ©sitez pas Ã  demander Ã  rencontrer dâ��autres clients qui ont des besoins  similaires aux
vÃ´tres, pour vous rassurer, mais aussi pour apprendre de leur  retour dâ��expÃ©rience. Enfin,
dans la mesure oÃ¹ une solution IGA est une brique  structurante du SI, il ne faut pas se contenter du
discours commercial. 

Il faut absolument demander la mise en place dâ��un Â« Proof of Concept Â» sur  votre SI. Cela
consiste Ã  installer la solution dans votre environnement et Ã   vÃ©rifier que tous les points sont
couverts. Il est recommandÃ© dâ��assister Ã   toutes les Ã©tapes du POC afin de se faire une
idÃ©e sur la complexitÃ© de mise en  Å�uvre de la solution. 
 Enfin, il est recommandÃ© de choisir une solution Saas. 

Jean-Christophe CLEMENT, Chef de projet chez USERCUBE  
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