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La[J0enseigne lkea a rA©cemment confirmA© Aatre visA©e par des campagnes de phishing, et plus
prA©cisA©ment de type A« reply-chain A». Ses employA®©s reAgoivent en effet des emails qui
semblent A2tre des rA©ponses A des messages envoyA©s prA©cA©demment Il nafen est rien,
mais cette apparente IA©g|t|m|tA© incite les utilisateurs A les ouvrir, et A cliquer sur les liens
qua[]Qils contiennent ou A en ouvrir les piA“ces jointes.

Pour Dirk Schrader, Global VP of Security Research chez Netwrix, ces attaques - qui compromettent
I'infrastructure de messagerie interne - sont le cauchemar des A©quipes de sA©OcuritA© :

A« Les contrA’les de sA©curitA© en place ne sont gA©nA©ralement pas adaptA©s pour repA©rer
ces attaques gA©nA©rant des emails envoyA©s depuis le domaine d'une entreprise. La majoritA©
des employA®©s ont en outre des difficultA©s A identifier ces emails malveillants.

Un expA©diteur externe ou inconnu est en effet bien plus suspect, mais lorsque le message semble
A©maner d'un collA"gue, il est davantage probable que la[J[utilisateur clique sur un lien vVA©rolA©
ou ouvre une piA“ce jointe malveillante. C'est pourquoi I'efficacitA© de cette mA©thode d'attaque
est plus A©levA©e que la moyenne.

L'objectif principal des cybercriminels est alors d'infiltrer autant d'appareils que possible pour
mettre en place la premiA“re A©tape de I'attaque. La faA§on dont ces appareils seront ensuite
utilisA©s dA© pend d'autres facteurs : leur protection, I'A©tat des patchs, et quel type de menace
la0utilisateur A ouvert via un lien ou une piA~ce jointe.

Plus un attaquant dispose d'options, plus grandes sont ses chances d'atteindre I'objectif final, qui
est de prendre le contrA’le de l'infrastructure, d'exfiltrer des donnA®©es ou de chiffrer des fichiers.

Pour se dA©fendre, les entreprises peuvent utiliser les principes de sA©curitA© de base
prA©conisA©s par IA[JJANSSI, plus prA©cisA©@ment en restreignant les privilA"ges et en utilisant un
modA~le ZeroTrust. La surveillance des points da[JJaccA”s, pour dA©tecter tout changement
malveillant, reprA©sente une couche de sA©curitA© clA© qui devrait A©galement A2tre en place.

En effet, suite A la compromission initiale, les A©tapes suivantes d'une telle cyberattaque
nA©cessiteront toujours pour poursuivre la campagne des tA©IA©chargements supplA©mentaires
da[jJoutils malveillants. Ces tA©IA©chargements et crA©ations de fichiers doivent donc Aatre
dA©tectA©s rapidement, da[JJautant qua[Jils ne peuvent A2tre corrA©IA©s A aucune activitA©
habituelle des utilisateurs.

Dans I'ensemble, les entreprises doivent Aatre conscientes de leurs donnA©es sensibles et des
AOIA©ments critiques de leur infrastructure afin de savoir quoi dA©fendre, car toutes les
donnA©es ne peuvent bAONnAOficier de la mAZme sA©curitA©. A»
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