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Lâ��enseigne Ikea a rÃ©cemment confirmÃ© Ãªtre visÃ©e par des campagnes de phishing,  et plus
prÃ©cisÃ©ment de type Â« reply-chain Â». Ses employÃ©s reÃ§oivent en effet des  emails qui
semblent Ãªtre des rÃ©ponses Ã  des messages envoyÃ©s prÃ©cÃ©demment. Il  nâ��en est rien,
mais cette apparente lÃ©gitimitÃ© incite les utilisateurs Ã  les  ouvrir, et Ã  cliquer sur les liens
quâ��ils contiennent ou Ã  en ouvrir les piÃ¨ces  jointes.

 Pour Dirk Schrader, Global VP of Security Research chez Netwrix, ces attaques -  qui compromettent
l'infrastructure de messagerie interne - sont le cauchemar des  Ã©quipes de sÃ©curitÃ© : 

 Â« Les contrÃ´les de sÃ©curitÃ© en place ne sont gÃ©nÃ©ralement pas adaptÃ©s pour  repÃ©rer
ces attaques gÃ©nÃ©rant des emails envoyÃ©s depuis le domaine d'une  entreprise. La majoritÃ©
des employÃ©s ont en outre des difficultÃ©s Ã  identifier  ces emails malveillants. 

Un expÃ©diteur externe ou inconnu est en effet bien plus suspect, mais lorsque  le message semble
Ã©maner d'un collÃ¨gue, il est davantage probable que  lâ��utilisateur clique sur un lien vÃ©rolÃ©
ou ouvre une piÃ¨ce jointe malveillante.  C'est pourquoi l'efficacitÃ© de cette mÃ©thode d'attaque
est plus Ã©levÃ©e que la  moyenne.

 L'objectif principal des cybercriminels est alors d'infiltrer autant d'appareils  que possible pour
mettre en place la premiÃ¨re Ã©tape de l'attaque. La faÃ§on dont  ces appareils seront ensuite
utilisÃ©s dÃ©pend d'autres facteurs : leur  protection, l'Ã©tat des patchs, et quel type de menace
lâ��utilisateur Ã  ouvert via  un lien ou une piÃ¨ce jointe. 

Plus un attaquant dispose d'options, plus grandes sont ses chances  d'atteindre l'objectif final, qui
est de prendre le contrÃ´le de  l'infrastructure, d'exfiltrer des donnÃ©es ou de chiffrer des fichiers.

 Pour se dÃ©fendre, les entreprises peuvent utiliser les principes de sÃ©curitÃ© de  base
prÃ©conisÃ©s par lâ��ANSSI, plus prÃ©cisÃ©ment en restreignant les privilÃ¨ges et  en utilisant un
modÃ¨le ZeroTrust. La surveillance des points dâ��accÃ¨s, pour  dÃ©tecter tout changement
malveillant, reprÃ©sente une couche de sÃ©curitÃ© clÃ© qui  devrait Ã©galement Ãªtre en place. 

En effet, suite Ã  la compromission initiale, les Ã©tapes suivantes d'une telle  cyberattaque
nÃ©cessiteront toujours pour poursuivre la campagne des  tÃ©lÃ©chargements supplÃ©mentaires
dâ��outils malveillants. Ces tÃ©lÃ©chargements et  crÃ©ations de fichiers doivent donc Ãªtre
dÃ©tectÃ©s rapidement, dâ��autant quâ��ils ne  peuvent Ãªtre corrÃ©lÃ©s Ã  aucune activitÃ©
habituelle des utilisateurs.

 Dans l'ensemble, les entreprises doivent Ãªtre conscientes de leurs donnÃ©es  sensibles et des
Ã©lÃ©ments critiques de leur infrastructure afin de savoir quoi  dÃ©fendre, car toutes les
donnÃ©es ne peuvent bÃ©nÃ©ficier de la mÃªme sÃ©curitÃ©. Â»
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